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Предисловие 

Далекий 2008 год вошел в историю множеством запоминающихся событий. Он по
ложил начало мировому финансовому кризису, с поста руководителя Кубы ушел 
казавшийся вечным Фидель Кастро, президентом России стал Дмитрий Медведев, 
начался военный конфликт в Грузии ... И на фоне этой новостной повестки почти 
незамеченным осталось обстоятельство, навсегда изменившее ландшафт мира 
1Т -технологий: в Интернете впервые начали распространяться вредоносные про
граммы - шифровальщики. 

Эти трояны (их также называют энкодерами) принято относить к категории про
грамм-вымогателей. Проникнув на компьютер жертвы под видом какого-нибудь 
полезного приложения, например, проигрывателя Adobe Flash Player, энкодер 
шифрует файлы на дисках зараженного компьютера ( а иногда - и в сетевых пап
ках, доступных на запись), после чего требует у пользователя выкуп за их расшиф
ровку. Хорошо, если шифровальщику удалось погубить лишь коллекцию скачан
ных из Интернета смешных картинок, но гораздо чаще зашифрованной оказывается 
вся деловая и личная переписка, рабочие документы, семейный фотоархив или бух
галтерские базы в программе lC. Тут впору впасть в панику. Тем более требуемая 
вирусописателями сумма может колебаться от нескольких десятков до сотен тысяч 
рублей. 

Вредоносное ПО, как и любые другие программы, пишут люди, а им свойственно 
допускать ошибки. Путем кропотливого анализа этих просчетов вирусописателей 
крупным антивирусным компаниям и энтузиастам-одиночкам иногда удавалось 
нащупать брешь в архитектуре энкодера и создать "противоядие", способное рас
шифровать поврежденные файлы. Но, по статистике, это получалось нечасто: при
мерно в 10% случаев. Разумеется, злоумышленники не могли не принять ответных 
мер. Они запутывали исходный код своих творений, зашифровывали и прятали 
ключи, применяли сразу несколько алгоритмов шифрования, с использованием ко
торых последовательно "проходили" все содержимое диска по нескольку раз. В ре
зультате всех этих ухищрений расшифровать файлы порой не получалось даже 
у самих вирусописателей, причем после получения выкупа. Пострадавший пользо
ватель оставался и без денег, и без ценной информации. 

Показательным примером может служить эпидемия трояна nePetya, разразившаяся 

в июне 2017 года. Этот энкодер портил загрузочную запись раздела (VBR), запол-
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няя соответствующий раздел диска мусорными данными. Затем он пытался зашиф
ровать главную загрузочную запись (Мaster Boot Record, МВR) с использованием 
алгоритма XOR, а если это не удалось, портил ее. Наконец, он переходил к шифро
ванию хранящихся на дисках компьютера файлов с использованием AES-128-CBC, 
причем для каждого диска создавался собственный ключ, который тоже шифровал
ся. Троян умел самостоятельно распространяться по сети с использованием уязви
мости в протоколе SМВ, в силу чего специалисты отнесли его к категории сетевых 
червей. От действия этого энкодера пострадали десятки тысяч компьютеров част

ных лиц, банков и крупных коммерческих организаций по всему миру. Поскольку 
адрес электронной почты, оставленный злоумышленниками для связи, оказался 
заблокированным, жертвы трояна не имели возможности связаться с ними для 

расшифровки файлов. 

До случая с nePetya компьютерную общественность сотрясали эпидемии шифро
вальщиков WannaCry и других подобных троянов. Закономерным результатом за

ражения этими вредоносами чаще всего становилась безвозвратная потеря всей 
хранящейся на компьютере информации. Безусловно, существуют и другие причи

ны разрушения данных - выход из строя жесткого диска, повреждение компьюте

ра или сбой ОС, случайное форматирование раздела. Но надежность современных 
аппаратно-программных средств неуклонно растет, а беспечность пользователей, 
как показывает практика, - величина постоянная. 

В 2019 году, когда пишутся эти строки, опасность распространения шифровальщи

ков по-прежнему велика. Никуда не делись и иные причины удаления данных. Как 

бы то ни было, в ряде случаев файлы еще можно спасти, если, конечно, знать, как 
это делается. Именно этой важной теме - защите и восстановлению ценной ин
формации - была посвящена книга Криса Касперски "Восстановление данных. 
Практическое руководство", впервые опубликованная в нашем издательстве в 
2006 году. 

Трагическая гибель Криса Касперски в феврале 2017 года стала для всех нас на

стоящим шоком. Мы помнили Криса как тонкого, умнейшего человека, обладаю

щего неподражаемым чувством юмора и энциклопедическим багажом знаний. Он 
бьm неутомимым исследователем, опытным аналитиком, признанным экспертом 
в сфере IТ-технологий и великолепным рассказчиком, книгами и журнальными 
статьями которого зачитывались компьютерщики не только в России, но и в других 
странах мира. Невозможно представить, что он ушел и его больше нет с нами. Но 
след, который оставил в компьютерной индустрии Крис, еще долго будет востребо
ван специалистами в сфере компьютерных технологий, а его публикации будут по
могать людям в обретении новых знаний. 

Эга книга основана на издании 2006 года, но в значительной степени дополнена, 
переработана и актуализирована. В ней рассматриваются современные средства 
восстановления данных для операционных систем семейства Linux и актуальной 
версии Windows 1 О, приведены рекомендации по выбору и ремонту жестких дисков 
и твердотельных накопителей. Даны советы по применению инструментов резерв
ного копирования информации, в том числе с использованием облачных техноло-
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гий, которые еще не бьmи распространены в 2006 году. Мы удалили из книги не
сколько устаревших разделов и дополнили ее самой актуальной информацией. 

В результате проделанной работы получилось издание, которое, мы надеемся, 
будет полезно не только системным администраторам и специалистам по ремонту и 
обслуживанию ПК, но и простым пользователям, желающим уберечь свои файлы 
от утраты или повреждения. Ведь описанные здесь методы и технологии достаточ
но просты, чтобы ими мог воспользоваться каждый, кто умеет обращаться с ком
пьютером. Желаем вам приятного чтения! 
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ГЛАВА 1 

Введение 

в восстановление данных 

Современные операционные системы класса Windows NT и накопители с техноло
гией в стиле S.M.A.R.T. подцерживают целый комплекс защитных: мер по предот
вращению непреднамеренной порчи данных. Тем не менее восстановление угра
ченных данных часто оказывается невозможным. Почему это происходит? Дело 
в том, что когда речь идет о непреднамереююй порче данных кточевое значение 
имеет именно эпитет "непреднамеренная". Главнь!й виновник большинства разру
шений - сам пользователь. Эrо именно он превращает свой компьютер в рассадник 
вирусов, это он бездумно устанавливает непроверенные программы откровенно 
безответственных производителей, манипулирует настройками, смысл и значение 
которых ему не до конца ясны. Иначе говоря, он пожинает плоды собственной не
компетентности и безответственности. 

Сушествует ли возможность восстановления разрушенных данных? Без сомнения, 
она существует! Даже серьезные и масштабные разрушения бывают полностью или 
частично обратимы. Восстановление информации после катастрофического сбоя -
всего лишь вопрос времени и квалификации ( если квалификация недостаточна, то 
проблема восстановления превращается из технического вопроса в финансовый). 
Рядовой пользователь способен справиться лишь с наименее тяжкими поврежде
ниями, не затрагивающими ключевых служебных структур. Но как раз такие раз
рушения и распространены шире всего. Именно поэтому описываемых здесь прие
мов восстановления данных, по крайней мере на первых порах, будет вполне доста
точно. 

Только не путайте знания и умение. Практические навыки следует приобретать не 
в "боевых" условиях, пытаясь восстановить действительно ценнь1е или уникальные 
данные. Начинать тренировки нужно задолго до катастрофического сбоя. Экспери
ментировать рекомендуется с дисками, на которых нет никакой ценной информа
ции, которую было бы жалко потерять. Как говорится, сапер ошибается всего лишь 
однажды. Восстановление данных не подчиняется четким и жестко заданным пра
вилам, и правильная стратегия поведения заранее неизвестна. Сушествует много 
путей, но лишь один из них правилен, а остальные - фатальны. Восстановление 
данных - это искусство продвижения во мраке с завязанными глазами. Здесь 
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опыт, знания, интуиция и умение "чувствовать" компьютер сливаются воедино. 
Эгому нельзя научиться. Эго - талант, который у человека либо имеется, либо нет. 
Задача любой науки в первую очередь состоит в том, чтобы низвести мастерство до 
уровня технологии. Например, часто требуется свести интуитивно выполняемую 
операцию к более или менее постоянной последовательности действий, выполнить 
которую может практически каждый. То же самое можно сказать и об информаци
онных технологиях. Кибернетика за последние годы совершила качественный ска
чок вперед, вложив в руки неквалифицированного пользователя мощнейший набор 
средств, но не объяснив при этом, как именно ими следует пользоваться. Отсюда и 
множество случаев безнадежного уничтожения данных, которые при квалифициро
ванном подходе могли бы быть восстановлены. 

Короче говоря, к битве против энтропии готовы? Тогда- банзай! 

Разгребаем обломки 
Если ваш винчестер издает странные звуки, операционная система не загружается, 
а на одном или нескольких логических дисках образовалась "каша", то самое луч
шее, что вы можете сделать, - это немедленно выключить компьютер и передать 
его в руки профессионалов. Особенно это касается твердотельных накопителей, 
поскольку при отказе встроенной электроники без специального оборудования вер
нуть их к жизни практически нереально. Пытаясь "отремонтировать" данные само
стоятельно, вы идете на огромный и ничем не оправданный риск. Эгот риск осо
бенно велик, если вы осуществляете восстановление не вручную, а с помощью раз
личных автоматизированных утилит, слепо веря в их интеллектуальность. 

С другой стороны, многие из тех, кто необоснованно претендует на звание специали
ста, используют те же самые утилиты, что и вы. Отдавать винчестер на растерзание 
этим "специалистам" по меньшей мере неразумно. В таком случае вы рискуете поте
рять не только данные, но и деньги. Жители крупных городов практически всегда 
могут найти фирму, специализирующуюся на восстановлении данных и накопившую 
в этой области бесценнь1й опыт и фирменнь1е "ноу-хау". Выбирая одну из подобных 
фирм, услугами которой вы планируете воспользоваться, обратите особое внимание 
не только на техническую оснащенность компании, но и на квалификацию работаю
щих там специалистов. Человек, профессионально занимающийся восстановлением 
данных, должен располагать особо чистой комнатой, прецизионнь1м оборудованием 
для смены магнитных головок, не падать в обморок от вопросов, звучащих, напри
мер, так: "Что такое МFТ и чем оно отличается от $МFТ?" К таковым, в частности, 
относятся фирмы АСЕ (http://www.datarec.ru), ЕПОС (http://www.epos.kiev.ua/), 
DATARC (http://www.datarc.ru) и многие другие. Здесь работают специалисты, ко
торым можно доверять! Поверьте, это не реклама, а констатация факта. 

В глубинке дела обстоят значительно хуже. Массового рынка восстановления ком
пьютерных носителей нет, отказы носят единичный характер, следовательно, нет и 
фирм, выбравших восстановление данных основным направлением своей деятельно
сти. Повсюду процветают кустари и Левши-умельцы, среди которых, несомненно, 
встречаются и подлиннь1е мастера своего дела. Тем не менее откровенных ламеров, 
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выдающих себя за профессионалов, намного больше. Если и вы оказались 
в такой сmуации, не унъmайте. Вместо того чтобы жаловаться на судьбу, попробуйте 
обратиться к патриархам отечественного восстановления данных. Сделать это можно 
в том числе и через могущественную сеть Интернет. 

Технологий удаленного восстановления данных, собственно говоря, всего две. 
В первом случае вы скачиваете программу восстановления, которая общается 
с удаленной программой. С ее помощью оператор может восстанавливать данные 
так, будто диски подключены к его компьютеру. Менее именить1е компании могут 
использовать расшаривание экрана. Главный минус этого подхода состоит в том, 
что в течение всей процедуры восстановления вы будете вынуждены "висеть" 
в Интернете, наблюдая за тем, как оператор будет принимать/передавать данные, 
попутно пытаясь вернуть эту байтовую "мешанину" в исходный вид. Работа одной 
из таких программ, R-studio (демоверсию скачать можно отсюда: http://www.r
studio.com/ru/Data _ Recovery _ Download.shtml), показана на рис. 1.1. 

Разумеется, в описанном случае речь идет только о логическом восстановлении 
разрушенных данных. Оrремонтировать физически поврежденный винчестер через 
Интернет нереально. Тем не менее логические разрушения встречаются гораздо 
чаще физических повреждений. 

И все же на случай физической неисправности диска некоторые компании предла
гают жителям регионов свой сервис, при этом накопитель отправляется в лаборато
рию по почте или сдается в специальных пунктах приема. Разумеется, это своеоб
разный способ удаленного восстановления, но все же лучше, чем ничего! 
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Рис. 1.1. Удаленное восстановление данных 
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Если же, несмотря ни на что, вы все-таки намерены восстанавливать диск само
стоятельно, позвольте для начала дать вам несколько практических советов. 

□ Никогда не пытайтесь восстанавливать данные с физически неисправных нако
пителей! Если электрическая и/или механическая части диска вызывают у вас
хотя бы тень сомнения, не пытайтесь восстанавливать данные, пока диск не
будет полностью отремонтирован!

□ Никогда не записывайте на восстанавливаемый диск никаких утилит, не пытай
тесь загрузить с него Windows и уже тем более не запускайте chkdsk и средства
дефрагментации!

□ Не пытайтесь читать Ьаd-сектора больше двух-трех раз на каждый непрерывный
дефектный блок до тех пор, пока не будут прочитаны и сохранены все "здоро
вые" сектора!

□ Занимайтесь восстановлением только в трезвом уме и здравой памяти. Иными
словами, переждите, пока пройдет шоковое состояние от пережитого разруше
ния.

Физические повреждения 

Жесткие диски - чрезвычайно надежные устройства, самостоятельно следящие за 
своей исправностью и автоматически переназначающие подозрительные сектора 
задолго до их полного разрушения. При бережном обращении и соблюдении всех 
рекомендаций производителя шансы столкнуться с физическим разрушением ин
формации ничтожно малы (порядка 0,1-1% в зависимости от качества изготовле
ния конкретного экземпляра). Тем не менее при нынешних масштабах производст
ва ни одному бренду не удалось избежать "проколов". Например, субподрядчик 
Fujitsu- компания Ciпus Logic - однажды изменила химический состав подлож
ки микросхем, в результате чего они стали впитывать влагу, через короткое время 
выводящую электронику из строя. Винчестеры от Samsung славятся своей чувстви
тельностью к статическому электричеству, приводящему к "прострелу" микросхем 
кэш-памяти, после чего на диск пишется сплошной "мусор", необратимо разру
шающий служебные структуры файловой системы. 

Два примера поврежденных контроллеров жестких дисков, публикуемые с любез
ного разрешения владельцев сайта http://www.hdd-info.ru, приведены на рис. 1.2 
и 1.3. 

При отказе электроники плату обычно не ремонтируют, а заменяют целиком, при
обретая "донора" точно такой же модели. При этом следует учитывать, что некото
рые производители заносят калибровочные данные в микросхему ROM, которую 
следует аккуратно выпаять из неработающей платы и ввести в "донора". Если этого 
не сделать, то данные либо вообще не будут читаться, либо при первом же запуске 
винчестера окажутся необратимо испорченными ( более подробную информацию на 
эту тему можно найти в главах 2 и 5 данной книги). 

Никогда и ни при каких обстоятельствах не вскрывайте крышку гермоблока! Един
ственная пылинка, попавшая под головку винчестера, может стоить жизни вашему 
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Рис. 1.2. "Сгоревший" контроллер жесткого диска 
(публикуется с любезного разрешения владельцев сайта http://www.hdd-info.ru) 

Рис. 1.3. Еще один неисправный контроллер 
(публикуется с любезного разрешения владельцев сайта http://www.hdd-info.ru) 

диску, а с ним и данным, ради восстановления которых и был затеян ремонт 
(рис. 1.4 и 1.5). 

ПРИМЕЧАНИЕ 

Кстати, о головках. Среди обывателей ходит легенда о том, что они "залипают", и что
бы их "разлепить" якобы следует аккуратно стукнуть по винчестеру рессорой от трак
тора "Беларусь" или резко крутануть его вокруг своей оси, неизбежно выронив из рук. 
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Большую нелепость сложно придумать! Когда пластины винчестера начинают вра
щаться, залипшие головки выдираются "с мясом", и "разлеплять" там уже нечего (если 
они действительно "залипали"). Подшипники (особенно гидродинамические), действи
тельно, нередко заклинивают, да так, что вал невозможно провернуть даже пассати
жами. Какое уж тут вращение в горизонтальном направлении ... 

Рис. 1.4. Отпечатки пальцев на зеркальной поверхности -
последствия вскрытия гермоблока в домашних условиях 

(публикуется с любезного разрешения владельцев сайта http://www.hdd-info.ru) 

Винчестеры тоже плачут ... 

Рис. 1.5. Еще один "запиленный" диск, восстановить который, увы, уже невозможно 
(публикуется с любезного разрешения владельцев сайта http://www.hdd-info.ru) 
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Впрочем, до тотальных отказов дело обычно не доходит, и все повреждения обыч
но сводятся к появлению сбойных секторов. Обнаружив их, ни в коем случае не 
пытайтесь запускать диагностические утилиты, включая и утилиты от фирмы
производителя винчестера. По непонятной причине практически все они, встретив 
сбойный сектор, "мучают" его до победного конца, неизбежно распространяя зону 
воздействия дефекта как вглубь, так и вширь. Что еще хуже, такие утилиты могут 
изуродовать магнитную головку, цепляющуюся за неровности дефектной зоны. 
Иными словами, лекарство часто оказывается хуже, чем сама болезнь. 

Каждый винчестер имеет специальный настроечный регистр, который, помимо все
го прочего, задает и количество повторных попыток чтения, если с первой попытки 
сектор прочитать не удалось. Установите его либо в ноль (не делать повторов), либо 
в единицу, если ноль закреплен за значением количества повторов по умолчанию 
(как обстоят дела в конкретно взятом случае, поможет установить техническая доку
ментация, скачанная с сайта производителя). Длинное чтение секторов (long read) 
возвращает весь сектор целиком - пользовательские данные вместе с контрольной 
суммой. Различные модели жестких дисков имеют свои особенности реализации 
данной команды, которые, к сожалению, не всегда документированы. Часто требуе
мую информацию приходится по крупицам собирать в Интернете (как вариант
можно дизассемблировать прошивку, но это требует достаточно высокой квалифи
кации). 

Чаще всего сектор разрушается не целиком, а искажается лишь пара десятков байтов, 
расположенных наиболее неблагоприятным для корректирующих кодов образом. 
Согласитесь, что часть сектора - это намного лучше, чем совсем ничего. 

Твердотельные же накопители, построенные на базе самой по себе довольно на
дежной флеш-памяти, выходят из строя, как правило, внезапно. Нет, они тоже че
стно "следят" за своим состоянием, стараясь распределять нагрузку равномерно 
(функция выравнивания износа, Wear Levelling) между всеми ячейками памяти и 
переназначая неисправные блоки. Но никто не застрахован от нежданных сюрпри
зов в работе контроллеров. Вот, к примеру, у дисков OCZ (ныне принадлежащей 
Toshiba) на базе контроллеров Sandforce была такая особенность, нареченная "sleep 
bug": при выходе из сна или гибернации компьютер мог зависнуть, после чего SSD 
"замыкался в себе" и переставал определяться BIOS и вообще как-либо. 

В отличие от НDD, для новомодных SSD, не имеющих движушихся частей, механи
ческие повреждения совсем не так страшны даже для работающего диска. Физиче
ские неисправности могут заключаться только в нерабочей электрической схеме -
если повезет, то это будет пробитый конденсатор в цепи питания, после замены ко
торого диск вновь начнет работать. Если повезет не очень, то - отказавший кон
троллер или микросхемы памяти. 

Поскольку в твердотельных дисках имеется несколько микросхем памяти ( обычно 
8 для форм-фактора 2,5", от 2 до 8 для М.2) и один файл может быть запросто разне
сен по разным чипам, устройству нужно помнить, как они адресуются в соответствии 
с логическими адресами, выставляемыми протоколом SA ТА. Для этого данные о со
ответствии физических и логических адресов заносятся в таблицу трансляции 
(Translation ТаЫе), которая по мере износа ячеек может изменяться. Она хранится 
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либо в служебной области флеш-памяти, либо в вьщеленном участке памяти на пла
те. Без таблицы трансляции собрать линейный дамп из информации, разбросанной по 
неполному десятку чипов, будет крайне затруднительно (а последнее время все чаще 
SSD используют еще и аппаратное шифрование ... ), так что ее повреждение ведет 
к невозможности чтения хранящихся файлов без кропотливейшей операции по ее 
воссозданию. 

Что касается ремонта твердотельных накопителей, то за редким исключением при
ходится выбирать - или восстановление диска, или восстановление хранящейся 
информации ( о причинах такого грустного ультиматума будет рассказано в гла
ве 10). 

Логические разрушения 
Ни одна из существующих файловых систем (например, FАТ16/32 или НPFS) по 
своей надежности не выдерживает никакого сравнения с NТFS. Поэтому сосредо
точим свое внимание исключительно на NTFS. Это очень надежная система и 
"уронить" ее можно только вместе со всем системным блоком, а для уничтожения 
данных потребуется тротил или нитроглицерин. Конечно, абсолютной защиты не 
существует, и катастрофы различной степени тяжести все же случаются. 

Помимо официальной документации по NТFS имеется множество независимых 
хакерских источников. К их числу относятся исходные тексты драйверов NТFS, 
выдернутых из Linux, дизассемблерных листингов NТFS-утилит от Марка Русси
новича и т. д. Но все эти способы ненадежны, и драйверы NTFS от сторонних про
изводителей плохо совместимы с новыми операционными системами, особенно 
с их локализованными версиями. К сожалению, никакой альтернативы вышеопи

санному подходу не существует. 

Для восстановления винчестера, содержащего один или несколько разделов NТFS, 
подключите его "вторым" к компьютеру, на котором уже установлена операцион
ная система Windows и все необходимое программное обеспечение. Затем запусти
те режим восстановления Windows, загрузив компьютер с дистрибутивного диска, 
после чего откройте Командную строку. 

Непосредственно из командной строки можно запустить команду chkdsk логиче

ский диск. Если команда запущена с ключом /р, то будет проведена углубленная 

проверка с последующим внесением всех изменений. Запуск команды с ключом / r 
указывает на необходимость поиска и восстановления дефектных секторов. Поль

зоваться утилитой chkdsk категорически не рекомендуется. Однако если никаких 

других идей у вас нет, то на худой конец сойдет и chkdsk. 

Если ни один из логических дисков не доступен (команда с: выдает ошибку, а 

chkdsk сообщает, что такого тома не существует), то, скорее всего, повреждена 
таблица разделов (partition tаЫе ), находящаяся в главной загрузочной записи 
(Master Boot Record, МВR) или в таблице GPT (GUШ Partition ТаЫе), пришедшей 
с новым стандартом UEFI. Для восстановления МВR бьши разработаны десятки 
утилит, но появились и программы, поддерживающие новый или даже оба формата 
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разметки разделов. Это, например, DМDE, которую можно найти по следующему 

адресу: https://dmde.ru/download.html (рис. 1.6). Консоль восстановления поддер
живает команду bootrec.exe /fixmЬr. Если верить названию этой команды, можно 
было бы предположить, что она должна лечить МВR. На самом деле никакого "ле
чения" она не осуществляет. Все, что делает эта команда, сводится лишь к записи 
в МВR системного загрузчика Windows, причем эта команда, доставшаяся совре
менным версиям Windows в наследство от предыдущих поколений ОС, не всегда 
работает корректно. Чтобы восстановить загрузчик в Windows 1 О, можно восполь
зоваться командой bcdЬoot с: \windows, где вместо с: следует указать имя любого 
другого тома, в котором установлена Windows. 

"х 

� [Друrиере,у,ьтеты+nо1'11Оеск�] .,._ 
lil Ooiii riiils_,..,_ О ;;.J[.,1-J 

11)--�--

li •• (Все нан.Аенt'Ь!е / 1!М1'туа,-,ная ФС.] О 

I 

scrshots 
lil □- $Мet,0oto ($fxtend, $Att,Def, $8odCk,s, $f [] • kdoЭ wos �e.txt lil □i;. $Roat - �= 

liil D'- scrshots S 1'i �
_oot .pno 

� (l<doЭ_wosj,e,e.txt, uckyВod,ц,_001.pno, 

Т°" j P..,.en { Ф.С,с,- ' Об�i -.. • 1 �со ... 1 Пc>cnwи1 ... j 
�Orlvet•·t4,Bflll· ATA-... G�T 14,SМВ Т О 28223 
1-IOlirnZf19-1f7E·... GI'! . \ff.) . 1'\. •. lЧJ,tl EJC 31 2tl 1901 

l,.�nИsJ\Jez �--�о.sмв EBCF 2 046 22527 

S(S) о---
2ШО·О1·2S 1бЮ5 72(1) D--···A 

16 2020·01·2516:02 64(1) ·······А. 
130412 2020·01·2516:ОЗ 65(1) ···· ·-А. 

356 2020-01·2516:04 67(1) ···· ···А. 

..... ... . .  СМ 

• АТА • \/ВОХНМОО!SК: 1.0: '/llf5ce7e2d-ecdf7da 
: 1 

:"El='I РАРТ" 
0001.oooon 
92 
909E:!;B16h 909ЕS81б 

000000001, ,, 
:>2С2�3 

J4 

2Cl9v 
8Г-7 2:::.C?G-7F 19-4 F 71:::-9153-Г ?' J.G20J Е ЭlDJ 

,2 .. 
128 
128 
DSA12B10h DSA92B10 '' 

Рис. 1.6. DMDE работает с накопителями GPT даже на ОС, 
не поддерживающей новый формат разметки 
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Для восстановления загрузочного сектора в Командной строке можно использовать 
команду bootrec.exe /fixboot. Команда FIXВOOT (без параметров) "лечит" основной 
загрузочный сектор, а точнее, записывает в его начало стандартный Ьооt-загрузчик. 
Воспользуйтесь ею, если операционная система не загружается, а на экране появля
ется сообщение Missing operating system.

Если корневой каталог не отображается или содержит бессвязный "мусор", значит, 
случилось самое страшное, что только могло произойти, - повреждена или унич-
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тожена главная файловая таблица (Master File ТаЬ\е, МFТ), описывающая разме
щение файлов на диске. Как правило, такое случается крайне редко. Благодаря под
держке механизма транзакций Windows автоматически выполняет откат, если опе
рация обновления файловой системы завершилось неудачно. Однако когда драйвер 
NTFS начинает работать нестабильно (например, из-за конфликтов с другими драй
верами или вследствие нарушения целостности кэш-буфера), транзакции уже не 
спасают и дисковая структура подвергается разрушениям. Первые четыре записи 

МFТ хранятся в специальном резервном файле, на который указывает поле Cluster 

to МFГ mirr, и могут быть элементарно восстановлены. А как же быть со всеми ос
тальными? Ведь при современных объемах жестких дисков и астрономических ко
личествах файлов число записей в МFТ оказывается намного больше четырех. 
Можно ли восстановить и их, или они утеряны безвозвратно? Если диск не бьш об

работан "врачевателями" типа chkdsk или NDD (который в хакерских кругах рас
шифровывается как Norton Disk Destroyer), то шансы на ручное восстановление 
информации достаточно велики. Более подробно этот вопрос будет рассмотрен 
в главе 8. Следует отметить, что там же будет приведено достаточно краткое опи
сание данных методик, поскольку подробное и детальное изложение этого мате
риала потребует сотен страниц убористого текста, к концу которых большинство 
"обычных" пользователей начнет откровенно скучать. Тем не менее никаких гаран
тий того, что после лечения диску не сделается еще хуже, у вас нет. Не очень-то 
утешительное заключение, но зато откровенное. 

Как избежать катастрофы 
От разрушения данных не застрахован никто. Однако если вы разработали пра
вильную политику резервирования, то вся процедура восстановления сводится 
к замене негодного винчестера на новый и переписыванию данных с архивного на
копителя. Восстанавливать данные на старый диск даже при логических разруше
ниях категорически недопустимо, т. к. если в процессе копирования выяснится, что 
резервный носитель испорчен, вы одновременно лишитесь как оригинала, так и 
копии. 

Если же резервной копии нет или она устарела, немедленно бросьте все текущие 
дела, перейдите к главе 3 и займитесь ее созданием! Ох, и зачем это я говорю? Ведь 
все равно не займетесь же. Если бы молодость знала, если бы старость могла. Если 
вы не намерены следовать этой рекомендации, то, по крайней мере, регулярно деф
рагментируйте винчестер - дефрагментированные файлы восстанавливаются не 
в пример легче. Правда, если у вас твердотельный диск, то его дефрагментировать 
как раз не рекомендуется - при перестановке файлов расходуется ресурс флеш
памяти в SSD, не давая никакого существенного прироста производительности 
операций чтения. К примеру, Windows 10 при определении SSD сама отключает 
дефрагментацию для него (если только не активна защита системы). 

Кстати говоря, из всех разделов чаще всего гибнет именно первый (т. е. диск С:). 
Поэтому категорически не рекомендуется хранить на нем что-либо ценное. Диск, 
разумеется, должен быть разбит на разделы. Но если вы не разбили его перед уста-
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новкой операционной системы, не пытайтесь переразбивать его сейчас, т. к. риск 
потерять при этом все данные очень велик! 

Внимательно следите за показаниями системы мониторинга S.M.A.R.T., для считы
вания которых разработано множество разнообразных утилит, например AIDA64 
(рис. 1. 7). Стремительный рост количества замещенных секторов (Reallocated 
Sector Count) не предвещает ничего хорошего, и такой диск рекомендуется срочно 
заменить. При этом следует учитывать именно градиент, а не абсолютное значе
ние! Увеличение количества ошибок "сырого" чтения (Raw Read Error Rate) указы
вает на серьезные проблемы, и от такого диска лучше поскорее избавиться, скопи
ровав все данные на другой. Рост численности характерных для НDD ошибок пози
ционирования (Seek Error Rate) и в особенности повторных раскруток шпинделя 
(Spin Retry Count) говорит о растущем рассогласовании в работе механической час
ти, обычно заканчивающемся поломкой. С другой стороны, увеличение времени 
раскрутки шпинделя (Spin Up Time)- вполне нормальное явление, обусловленное 
конструктивными особенностями некоторых жестких дисков. Поэтому до тех пор, 
пока этот параметр не достигнет порогового значения, никаких поводов для волне
ний нет. 
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Рис. 1.7. Показания S.M.A.R.Т. для SSD-накопителя, считанные утилитой AIDA64 

Для SSD один из важнейших показателей S.M.A.R.T. - количество использован
ных резервных блоков (Used Reserved Block Count), прямо коррелирующее с чис

лом переназначенных секторов. Оно явно говорит об износе основных ячеек памя
ти, и чем оно больше, тем ближе накопитель к заслуженной пенсии. Количество 
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пройденных циклов перезаписи, он же уровень износа (Wear Levelling Count), дает 
примерное представление о том, сколько раз перезаписывалась память носителя. 
Нормализованное значение уменьшается, начиная со 100, и когда оно доходит до 

нижней границы, производитель более не гарантирует успешную запись на него. 
Впрочем, это теоретически рассчитанная величина, так что устройство еще может 
и вполне успешно послужить и далее, но следует иметь в виду, что неизвестно, как 

долго. 

Ошибки передачи данных по интерфейсу АГА (Ultra АГА CRC Error Rate) очень 
коварны. Если они превысят пределы корректирующей способности избыточных 
кодов, то файловая система разрушится. Проверьте, не перекручен ли интерфейс
ный кабель, и при необходимости укоротите его. 

Внимательно следите за температурой, не допуская перегрева винчестера. Пре
дельно допустимую температуру можно узнать из спецификации. Большинство со
временных винчестеров нормально выдерживают температуру окружающей среды 

до 50-60 °С (не путайте ее с показаниями встроенного термодатчика), не требуя 
дополнительного охлаждения. SSD в силу своего устройства не греются так сильно, 

как НDD, и поэтому чрезмерный нагрев твердотельного накопителя без видимой 
активности свидетельствует о неисправности аппаратной части. Заявленная произ

водителями рабочая температура SSD обычно ограничивается значением в 70 °С, 

а температура хранения - до 85 °С. 

Не разгоняйте процессор, РСI-шину и оперативную память! Все это может привес
ти к необратимому разрушению служебных структур файловой системы, затраты 
на восстановление которой сведут на нет весь выигрыш, полученный от разгона. 
Кстати, винчестеры с большим кэшем лучше не приобретать, т. к., по слухам, они 
недостаточно надежны и имеют много нерешенных инженерных проблем. Если же 
вы счастливый обладатель твердотельного накопителя, то не забывайте, что они 
чувствительны к сбоям в подаче энергии. Если в SSD нет защиты от сбоев питания 
(Power Loss Protection), то при следующем включении он может не читаться или 
будут доступны не все данные, хранящиеся на нем. Также не забывайте, что со ста
тическим электричеством при работе с SSD, как и с любыми платами, следует быть 

внимательным, иначе, если звезды не так сойдутся, можно остаться без данных 
и без диска. 

Никогда не запускайте программы, в которых вы не уверены, и уж тем более не 

предоставляйте им права администратора! Всегда используйте минимум прав, тре
буемых для работы, входя в систему от имени администратора лишь при реальной 
необходимости. Запрещайте модификацию всех файлов, которые не собираетесь 
модифицировать в ближайшее время, отобрав этот атрибут у всех пользователей, от 
имени которых вы обычно регистрируетесь в системе. 

Следуя всем перечисленным советам, вы многократно снижаете риск необратимой 
потери данных и значительно упрощаете процедуру их восстановления в случае, 

если они все-таки будут разрушены. 
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Windows и безопасность 

Считается, что операционные системы семейства Windows NT, к которым относит
ся и Windows 1 О, надежно защищают данные от разрушения. Во-первых, они бло
кируют прямой доступ к аппаратуре, во-вторых, обеспечивают возможность раз
граничения доступа, что позволяет обезопасить критичные файлы операционной 
системы от случайного удаления. Кроме того, в ОС Windows существуют механиз
мы теневого копирования, а современные версии BIOS спецификации UEFI ис
пользуют протокол безопасной загрузки Secure Boot, который должен защитить 
систему от повреждения загрузочной записи и проникновения буткитов. Также 
в Windows, начиная с Vista, реализован механизм контроля учетных записей поль
зователей (User Account Control, UAC), призванный предотвратить запуск прило
жений с правами администратора, что должно защитить систему от действия вре
доносных программ (для обхода этого механизма существует множество элемен
тарных, но действенных способов). Казалось бы, безопасность ОС Windows 
благодаря этим инструментам должна быть на высоте. 

И вы этому верите? Ха! 2017 год, по признаншо аналитиков антивирусных компа
ний, можно было смело назвать годом троянов-шифровальщиков. Энкодеры рас
пространялись преимущественно по каналам электронной почты, причем вирмей
керы рассылали не самого трояна, а маленький файл-загрузчик под видом ценного 
документа, который скачивал и запускал шифровальщика на компьютере жертвы. 
Появились и энкодеры-черви вроде нашумевшего WannaCry, умевшие распростра
няться по Сети самостоятельно, без участия пользователя. Тот же WannaCry, по 
данным англоязычной Википедии, инфицировал более 200 ООО компьютеров 
в 150 странах мира, а нанесенный им ущерб эксперты оценивают в диапазоне от 
сотен миллионов до миллиардов долларов. 

Летом того же года случилась эпидемия уже упоминавшегося NePetya (WannaCry-2), 
принесшего значительно меньший ущерб, но наделавшего немало шума. А в октяб
ре начал распространяться энкодер BadRabЬit, очень похожий на своих предшест
венников - он тоже обладал функционалом сетевого червя и умел распространять
ся самостоятельно. 

2018 год выдался чуть более спокойным в плане распространения шифровальщи
ков. Так, в своем итоговом декабрьском обзоре вирусной активности компания 
"Доктор Веб" сообщила, что ежемесячно в их службу технической поддержки об
ращалось в среднем от 750 до 1000 пострадавших пользователей, файлы которых 
были зашифрованы подобными вредоносными программами. В совокупности по
лучается порядка 1 О ООО пострадавших в год - и это только те пользователи, кото
рые официально обратились за помощью. 

Наверное, вы уже поняли, что все жертвы троянцев-шифровальщиков являются 
счастливыми обладателями компьютеров и ноутбуков под управлением ОС 
Windows. На сегодняшний день известно всего лишь два или три энкодера для 
Linux ( один из них использовал старую уязвимость в прошивке сетевого дискового 
хранилища NAS, давно закрытую разработчиком), да и те не распространяются 
"в живой природе". Так что там говорилось о надежности этой операционной сис
темы? 
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Конечно, причиной повреждения данных могут быть не только вредоносные про
граммы. Но исторически сложилось так, что именно Windows в силу своей широ

кой распространенности является предметом пристального интереса вирмейкеров, 
и, как следствие, рассадником всевозможной компьютерной инфекции. К сожале
нию, успех в расшифровке поврежденных энкодерами файлов не гарантирован. 
Чаще гораздо эффективнее попытаться восстановить их иными способами, которые 
описаны на страницах этой книги. 

Есть и еще один аспект безопасности, менее очевидный, но вместе с тем важный. 
Начиная с Windows Vista, корпорация Microsoft активно внедряет модель установки 
драйверов устройств, имеющих верифицированную цифровую подпись издателя, а 
64-разрядные версии Windows вообще блокируют установку неподписанных драй
веров. Казалось бы, это должно значительно усилить защищенность ОС и исклю
чить ситуации, когда информация на диске повреждается из-за "кривого" драйвера.
Как бы не так.

Например, многие пишущие приводы CD/DVD (и использующие их программы) 
исторически работали через Advanced SCSI Programming Interface (ASPI). А вы 
знаете, что драйвер ASPI позволяет любому приложению, независимо от уровня его 
полномочий, работать со всеми устройствами IDE/SCSI на низком уровне, на
пример, стирая все сектора? В комплекте поставки Windows 10 (в частности, 
в 64-разрядной версии) уже отсутствуют базовые драйверы с поддержкой ASPI, но 
их до сих пор используют приложения для записи оптических дисков, в частности, 

Nero. 

Вы решили ликвидировать эту брешь в системе безопасности и не пользуетесь 
драйвером ASPI? Можете ли вы теперь считать, что вы в безопасности? Нет, т. к. 
останется SCSI Pass Through Direct (SPTD), "намертво вживленный" в операцион
ную систему (включая Windows 10) и позволяющий делать все то же самое, что и 
ASPI, пускай и с правами администратора. Неужели вы верите, что злоумышленни
ку будет так уж трудно их получить? Вы жестоко ошибаетесь! Чтение физического 

диска на секторном уровне по умолчанию доступно всем пользователям без исклю
чения (и его не так-то просто запретить). В то же время на секторном уровне не 
существует понятия "привилегий" (access permissions), и файлы с конфиденциаль
ной информацией (включая информацию по аутентификации) доступны всем поль
зователям (строго говоря, никаких "файлов" на секторном уровне не существует, но 

для хакеров это не преграда). 

Что касается драйверов, то их полномочия ничем не ограничены, и они способны 
делать с системой все что угодно. Нередко драйверы содержат критические ошиб
ки, которые могут привести к потере данных. Особенно этим грешат драйверы от 
кустарных разработчиков, наплевательски относящихся к культуре программиро
вания. Можно ли запретить приложению устанавливать свои драйверы в системе? 
Ну, в общем-то, можно (для этого достаточно лишь быть зарегистрированным 
в системе с правами простого пользователя на момент установки приложения). Вот 
только что это нам даст? Без драйвера приложение работать не будет, а достойную 
альтернативу ему удается найти не всегда. 
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Наиболее распространенные повреждения жестких дисков и твердотельных нако

пителей, а также методы их диагностики и устранения кратко описаны в табл. 1.1. 

Таблица 1.1. Диагностика и методы устранения повреждений накопителей 

Симптом Диагноз Устранение 

Накопитель не опознается BIOS Отказ электроники Обратитесь в специа-
накопителя лизированную фирму 

по ремонту носителей 
или попытайтесь 
выполнить ремонт 
самостоятельно 
по методике, описан-
ной в главе 5 или 10

Операционная При загрузке с Live- Повреждена Восстановите MBR (GРТ) 
система не загру- дистрибутива логические диски таблица разделов самостоятельно по мето-
жается, BIOS вы- не видны (команда с: возвра- или сигнатура 55h дике, описанной в главе 6

дает сообщения щает сообщение об ошибке) ААhдля MBR или с помощью специали-
Non-system disk, И "EFI PART" зированной утилиты 
Missing для GPT 
operating 
system, запускает- При загрузке с Live- Поврежден загру- Запустите консоль вое-

ся UEFI Shell или дистрибутива логические раз- зочный сектор становления и дайте 

нечто подобное делы видны и исправны (ко- и/или MBR команды FIXМВR и 
манды с: и dir с: работают) FIXBOOT 

При загрузке с Live- Поврежден загру- Попробуйте восстано-
дистрибутива логические раз- зочный сектор или вить Ьооt-сектор вруч-
делы видны, но команда MFT ную по методике, 
dir с: дает ошибку описанной в главе 6.

Восстановите MFT 
с помощью резервной 
копии ИЗ MFТMirr 

Операционная При загрузке с Live- Возникла пробле- Переустановите опе-
система начинает дистрибутива команда dir С: ма с конфигура- рационную систему, 
загружаться, но выполняется нормально, а цией самой опе- предварительно скопи-
затем процесс chkdsk не находит ошибок рационной систе- ровав все ценные 
загрузки "зависа- мы файлы на другой носи-
ет" или прерыва- тель 
ется с выводом 

При загрузке с Live- Повреждена MFT Запустите DiskExplorer сообщения об 
ошибке дистрибутива команда dir или одна из ее и прочитайте все фай-

в одном или нескольких подка- дочерних структур лы из MFT напрямую, 
талогах выводит "мусор" или в обход индексов 
показывает не все файлы 

При загрузке с Livе-дистри- Физические Запустите утилиту вое-
бутива некоторые файлы не повреждения становления жесткого 
читаются, при этом винчестер поверхности диска диска, полученную 
издает ритмичные скребущие от его производителя 
звуки 



22 Часть /. Средства восстановления данных 

Таблица 1.1 (окончание) 

Симптом Диагноз Устранение 

Некоторые файлы содержат На диске образо- Запустите chkdsk 
в себе фрагменты других вались пересе-
файлов кающиеся 

кластеры 

Свободное место на диске Некоторые Запустите chkdsk 
стабильно уменьшается кластеры оказа-
без видимых причин лись потерянными 



ГЛАВА 2 

Основные средства 
восстановления данных 

Даже если у вас золотые руки и светлая голова, при восстановлении данных ни за 
что не обойтись без специализированных инструментов. А уж подходящий инстру
ментарий сегодня отыскать несложно: как говорится, в Интернете есть все. Или 
почти все. Как минимум там можно найти программы, позволяющие автоматизиро
вать восстановление поврежденных данных в различных ОС и в различных файло
вь�х системах, если, конечно, сам носитель информации все еще физически жив. 
Естественно,· прежде чем что-то автоматизировать, необходимо разобраться в ситуа
ции, а выполнить эту работу может только человек. Компьютеру доверять ее ни 
в коем случае нельзя - для этого он недостаточно интеллектуален. 

Среди утилит, представленнь�х на рынке, есть практически все необходимое. Есте
ственно, большинство таких утилит распространяются на коммерческой основе, 
и за них приходится платить. К сожалению, многие из дорогостоящих инструмен
тов не оправдывают возлагаемь�х на них ожиданий, и к выброшенным на ветер 
деньгам примешивается горечь от утраты даннь�х. Работая над этой книгой, авторы 
протестировали множество разнообразнь�х программнь�х продуктов. В этой главе 
будут кратко описаны наиболее известные из них и даны рекомендации по их ис
пользованию. 

Загрузочные носители для Windows 

В составе операционной системы Windows 1 О имеется набор инструментов для вос
становления работоспособности ОС в случае сбоев, но они годятся исключительно 
для того, чтобы привести в порядок загрузочную запись или перезаписать утерян
ные системные файлы из резервной копии. То есть этот инструментарий создан, 
чтобы позволить Windows загрузиться, если штатная загрузка по какой-то причине 
невозможна. О восстановлении пользовательских файлов тут речи не идет. 

Если сбой окажется не настолько серьезным, чтобы воспрепятствовать загрузке 
Windows, попытка "лечения" диска в многозадачной среде носит весьма непредска
зуемый характер. Записывая что-либо на диск в обход драйвера файловой системы, 
вы сильно рискуете. Проиллюстрируем это утверждение на простом примере. 
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Представьте себе, что вы восстанавливаете ранее удаленный файл, обновляя свя
тую святых файловой системы NТFS - главную файловую таблицу (МFТ), а в это 
время система создает или удаляет другой файл, обращаясь при этом к тому же са
мому сектору, что и вы. Что произойдет в результате? Правильно - файл, а воз
можно, и весь дисковый том, окажется окончательно разрушенным. Кроме того, 
система блокирует активные исполняемые файлы и файлы данных, что делает не
возможным их восстановление даже при наличии архивной копии. О борьбе с ви
русами в таких условиях лучше вообще не упоминать. Многие вирусы, обосновав
шись в системе, блокируют запуск антивирусных программ или умело скрываются 
от них, не позволяя себя удалить или обнаружить. 

Для того чтобы получить доступ к разделам с NТFS, можно подключить восстанав
ливаемый диск "вторым" к системе с работоспособной Windows. Для этого даже не 
обязательно иметь два компьютера. Если у вас ноутбук или вам неохота вскрывать 
корпус ПК, можно воспользоваться кейсом для подключения жесткого диска в ка
честве внешнего накопителя - он позволяет присоединить диск к USB с помощью 
кабеля и наслаждаться жизнью. 

Динамические диски, появившиеся в Windows 2000, хранят свои атрибуты на фик
сированных участках диска и потому не привязаны к своей "родной" системе. 
С шифрованными файлами дела обстоят не в пример хуже. Ключ шифрования хра
нится глубоко в недрах пользовательского профиля, и на другой системе расшиф
ровка файлов оказывается невозможной. Причем создание пользователя с таким же 
именем и паролем не решает проблемы, т. к. ключ шифрования генерируется сис
темой случайным образом и не может быть воспроизведен. В таких ситуациях не 
остается никакого другого пути, кроме атаки по методу "грубой силы". 

Некоторые типы разрушений файловой системы способны вызывать "зависание" 
оригинального драйвера NТFS или приводить к появлению синего экрана смерти 
(Blue Screen ofDeath, BSOD). Это создает серьезные проблемы, т. к. для восстанов
ления диска требуется запустить средства восстановления (минимально необходи
мый инструментарий), а для их запуска необходимо загрузить Windows (а вот это 
как раз и невозможно!). В подобной ситуации можно подключить восстанавливае
мый диск к системе Linux. Драйвер Linux игнорирует вспомогательные структуры 
файловой системы (например, файл транзакций) и потому успешно монтирует даже 
диски, содержащие сплошной "мусор". 

Начиная с Windows 2000, Microsoft включила в операционную систему некоторое 
подобие загрузчика, способного стартовать с оптического диска или флешки и под
держивающего NТFS. Называется это средство консолью восстановления (Recovery 
Console ). Это действительно консоль, ничего не "знающая" о GШ и способная за
пускать лишь консольные приложения (например, chkdsk.exe и другие утилиты по
добного типа). Чтобы запустить Recovery Console в Windows 1 О, откройте Главное 
меню системы, нажмите и удерживайте клавишу <Shift>, щелкните мышью на 
кнопке выключения питания и выберите в открывшемся меню пункт Перезагрузка 

(рис. 2.1 ). После перезапуска система загрузится в режиме восстановления. Выбе
рите пункт Поиск и устранение неисправностей, затем Дополнительные пара
метры и, наконец - Командная строка. 
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Рис. 2.1. Перезагрузка компьютера в Windows 1 О 

Вам будет предложено выбрать учетную запись пользователя Windows и ввести 
пароль этой учетной записи (запустить консоль не удастся, если вы забьmи пароль, 
или если поврежден системный реестр). После успешной регистрации запустится 
командный интерпретатор, теоретически позволяющий скопировать уцелевшие 
файлы на другой диск. Находясь в консоли восстановления, вы можете: 

□ запускать chkdsk (полезность этого "доктора" весьма сомнительна, т. к. он зачас-
тую лишь усугубляет разрушения);

□ создавать и удалять разделы на жестком диске;

□ перезаписывать МВR и Ьооt-сектор;

□ форматировать логические диски;

□ управлять службами и драйверами;

□ удалять, копировать, переименовывать файлы и изменять их атрибуты (включая
те, что блокируются при запуске системы);

□ выполнять другие сервисные операции.
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При желании вы можете запускать и свои собственные консольные приложения, 
а также приложения с поддержкой командной строки, написанные другими разра
ботчиками. 

Начиная с Windows ХР, идея консоли восстановления получила дальнейшее разви
тие, вылившееся в Windows РЕ (Windows Preinstall Environment). Это- слегка усе
ченная версия Windows, способная загружаться с флешки или оптического диска и 
запускать GШ-приложения. Фактически она полностью заменяет собой "второй" 
жесткий диск, и для восстановления системы с ее помощью не требуется никакого 
дополнительного оборудования! 

Наиболее актуальную версию Windows РЕ можно скачать с сайта 

https://docs.microsoft.com/en-us/windows-hardware/manufacture/desktop/ 
download-winpe-windows-pe. 

Эта урезанная версия операционной системы входит в состав Windows Assessment 
and Deployment Kit (ADK) - набора программ для специалистов по ремонту и 
сборке ПК, который также можно бесплатно загрузить с сайта Microsoft. С по
мощью этого инструмента можно создать загрузочный флеш-накопитель или загру
зочный оптический диск: все инструкции имеются на вышеуказанном сайте. 

Если по каким-либо причинам вы не имеете возможности получить официальную 
копию Windows РЕ, можно воспользоваться одной из "кустарных" сборок "реани
мационных дисков", которые нетрудно отыскать на торрентах. Обычно такие диски 
включают в себя готовый набор утилит для диагностики аппаратных средств ком
пьютера, резервного копирования и восстановления данных. Как правило, "реани
мационные" диски распространяются в виде 1SO-образов загрузочного CD или 
DVD. Вам останется только прожечь этот образ на болванку или записать на флеш
ку с использованием любой подходящей утилиты для создания загрузочных флеш

накопителей. 

Live Linux CD 

За последнее время появилось множество дистрибутивов Linux, загружающихся 
прямо с CD-ROM или флеш-накопителя и не требующих установки на компьютер. 
Некоторые даже способны загружать живую систему непосредственно в оператив
ную память, что ускоряет ее работу, а также позволяет работать далее уже без за
грузочного носителя ( это дает возможность записывать восстанавливаемые данные 
в том же дисководе, с которого загрузились, а также убережет в случае действий, 
способных поломать еще и спасительную флешку). Нужно ли говорить, что это 
очень удобная штука для восстановления данных. Тем не менее далеко не все 
дистрибутивы пригодны для этой цели, и не все пригодные одинаково хороши, по
этому краткий обзор не помешает. 

□ КNOPPIX - с нашей точки зрения, это самый лучший из всех имеющихся ди
стрибутивов. Основан на GNU/DeЬian с легковесной оболочной LXDE. Содер
жит практически все: от дисковых утилит и компиляторов до офисных пакетов и
мультимедийных приложений. Очень шустро работает, для запуска требует от
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128 Мбайт оперативной памяти (для комфортной работы желательно, конечно, 
хотя бы 1 Гбайт RАМ, потому как имеющееся ПО он распаковывает "на лету" 
в память). В 2007 году издательство O'Reilly переиздало шикарную книгу 
"КNOPPIX Hacks", содержащую главы, посвященные технике восстановления 
данных. КNOPPIX в версиях для DVD или CD можно загрузить через Интернет 
(например, отсюда: http://www.knoppix.net/get.php). 

□ Frenzy 1.4 - дистрибутив, основанный на FreeBSD с небольшим количеством
дисковых утилит, способных работать, в частности, с ext2fs/ext3fs, F АТ и NТFS.
Следует при этом отметить, что основной файловой системой самой BSD явля
ется UFS/FFS, и поддержка других систем в ней весьма ограниченна. Тем не ме
нее для восстановительных работ данный дистрибутив, в отличие от немногих
других живых систем на базе Berkeley UNIX, вполне пригоден, и всем поклон
никам BSD его можно смело рекомендовать. Да и размер образа, надо сказать,
невелик - всего около 100 Мбайт.

□ SystemRescueCD - интересный дистрибутив на базе Arch Linux, созданный для
восстановления систем и данных после сбоев. Обладает неплохим набором ин
струментов для работы с разнообразными файловыми системами, среди которых
ext2/3/4, FAT и NТFS, ReiserFS, XFS. Занимает всего один диск, и в ходе опытов
запустился в графическом режиме (с оболочкой LXDE) при 512 Мбайт опера
тивной памяти. Помимо восстановительных утилит, содержит пару вайперов,
несколько браузеров, полдюжины текстовых редакторов на любой вкус и мно
жество инструментов администратора.

Выбор носителей для копирования 
Очевидно, что восстановленные данные нужно куда-то сохранить. На сегодняшний 
день наилучший выбор - это несколько флешек или внешний жесткий диск, кото

рый можно подключить к компьютеру через интерфейс USB. Основная проблема 
здесь заключается в том, что Windows РЕ не в состоянии монтировать разрушенные 
диски NТFS (на некоторых из них драйвер NТFS "зависает" или вызывает появле
ние синего экрана смерти). 

Таким образом, оптимальный инструмент для резервного копирования данных -
внешний жесткий диск или твердотельный накопитель форм-фактора 3,5 или 
2,5 дюйма. Для этих целей можно приобрести бывший в употреблении, но исправ
ный жесткий диск, воспользовавшись каким-либо сервисом бесплатных объявле
ний, а внешний кейс или переходник SATA-USB для "ноутбучного" диска очень 
недорого можно купить в интернет-магазине AliExpress. 

Дисковые редакторы 
Времена, когда остатки побитых данных приходилось собирать с дисков вручную, 
давно прошли. Сейчас существует множество автоматизированных программ, по
зволяющих надежно восстанавливать информацию и файлы на поврежденных раз-
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делах жестких дисков в полностью автоматическом режиме. Да и обработать диск 
объемом в несколько терабайт без средств автоматизации - задача практически 
невыполнимая. 

Вместе с тем существует отдельная категория программ, которая называется дис
ковыми редакторами. Они позволяют работать с физической структурой диска, 
просматривая его содержимое по секторам. Иногда это необходимо, если автомати
зированные утилиты не сумели справиться со своей задачей. 

DiskExplorer от Runtime Software 

https:/ /www .runtime.org/diskexpl.htm 

Это поистине великолепный дисковый редактор, самый лучший из всех, с которы
ми нам только доводилось работать. Фактически это аналог старого доброго Norton 
DiskEditor, популярного в конце 90-х дискового редактора для MS-DOS и Win
dows 9х, правда, в отличие от него, современная версия DiskExplorer прекрасно 
работает в Windows 10 (рис. 2.2). 

С его помощью можно просматривать все основные структуры NТFS в естествен
ном виде, монтировать виртуальные диски, работать с образами лазерных и жест
ких дисков, перемещаться по каталогам, восстанавливать удаленные файлы из лю-
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бой записи МFТ, копировать файлы (и даже целые каталоги) с возможностью пред
варительного их просмотра в текстовом или шестнадцатеричном формате. И это 
еще далеко не все! Редактор предоставляет удобную систему навигации (приблизи
тельно такую же, как в браузере или ША PRO, включая поддержку гиперссылок), 
изобилие "горячих" клавиш, а также поддерживает историю переходов. Кроме того, 

он реализует мощную систему поиска с поддержкой основных структур (INDEX, МFГ, 

Parti tion) и предоставляет возможность поиска ссылок на текущий сектор. С его 
помощью можно проводить удаленное восстановление диска с подключением по 
TCP/IP, локальной сети или по прямому кабельному соединению. Все числа выво
дятся в двух системах счисления - шестнадцатеричной и десятичной. 

Короче говоря, это наш основной (и притом горячо любимый!) инструмент для ис
следования файловой системы и восстановления данных. Первое же знакомство 
с ним вызывает эйфорию, граничащую со щенячьим восторгом. Наконец-то мы по
лучили то, о чем так долго мечтали. Естественно, за все хорошее надо платить. Пол
нофункциональная версия Runtime's Disk Explorer - это коммерческий продукт. Его 
демонстрационная версия, дОС1)'11Ная для скачивания, лишена возможности записи на 
диск. Причем имеется несколько различных версий редактора: для NTFS, для файловых 
систем F АТ, и еще одна - для ОС семейства Linux. 

DM Disk Editor 

https://dmde.ru/ 

DM Disk Editor (DМDE) - это дисковый редактор российского производства, ав
тором которого является программист Дмитрий Сидоров. Программа имеет ком
мерческую лицензию, но с сайта разработчика можно бесплатно скачать демо
версию. DМDE поддерживает файловые системы NTFS/NTFSS, FАТ12/16, FAT32, 
exFAT, Ext2/3/4, НFS+/НFSX, ReFS и работает во всех версиях Windows, начиная 
с 9х и заканчивая Windows 10 (рис. 2.3). 

Интересная особенность программы заключается в том, что она не требует уста
новки - достаточно скопировать содержимое архива на диск и запустить испол
няемый файл. Помимо функций дискового редактора, DМDE имеет встроенный 
менеджер разделов, с помощью которого можно быстро отыскать и восстановить 
потерянный логический раздел на поврежденном диске. Для этого используются 
данные, извлекаемые из загрузочных секторов и суперблоков (superЫock) разделов 
FAT, NTFS, exFAT, Ext2/3/4, НFS. Также менеджер позволяет копировать образы 
дисков, клонировать разделы и выполнять реконструкцию RАID-массивов. 

Встроенные возможности программы дают возможность восстанавливать данные 
после сложных повреждений, удаления и перемещения файлов, форматирования, 
даже в случае, если информация была частично перезаписана. 

В случаях, когда воспользоваться структурой файловой системы для восстановле
ния информации невозможно, программа может выполнить восстановление файлов 
по сигнатурам (так называемый Rаw-поиск). Дисковый редактор позволяет автома
тически блокировать тома для разделов Windows, а также исследовать различные 
объекты структуры диска, такие как таблицы разделов МВR, GPT, загрузочные 
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секторы, структуру папок в разделе. В интерфейсе DМDE предусмотрена возмож
ность перехода между связанными элементами по щелчку мыши. Можно просмат
ривать содержимое диска по кластерам. 

С помощью других инструментов DМDE можно работать с RАID-массивами уров
ней 0--6, работать с образами дисков, а именно: осуществлять их клонирование, по
секторное копирование, реверсивное копирование и развертывание, гибко управ
лять поведением программы при обнаружении в структуре диска бэд-секторов. 
К несомненным достоинствам DМDE можно отнести то, что программа умеет 
работать с файлами, имена которых содержат символы Unicode и национальных 
языков (в том числе кириллицы), работать с большими файлами и секторами боль
шого размера, сжатыми файлами NTFS, выполнять трансляцию секторов. При этом 
DМDE не использует стандартный драйвер NТFS, благодаря чему программа мо
жет взаимодействовать с поврежденными дисками без опасения "завалить" систему 
вBSOD. 

Sector lnspector 

https:/ /www .microsoft.com/en-us/download/details.aspx?id=l94 70

Данный инструмент входит в бесплатно распространяемый фирмой Microsoft пакет 
Windows Resource Kit. Он представляет собой пакетную утилиту для чтения и запи-
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си отдельных секторов в файл. Sector Inspector (рис. 2.4) поддерживает режимы 
адресации LBA и CHS. При запуске без параметров он выводит декодированную 
таблицу разделов вместе с расширенными разделами и загрузочными секторами. 
Редактирование диска осушествляется путем правки предварительно сохраненного 
дампа сектора в любом подходящем hех-редакторе с последующей записью ис
правленной версии на диск. Естественно, это непроизводительно и неудобно, одна
ко Sector Inspector - единственный известный нам редактор, поддерживающий 
работу из Recovery Console. Именно поэтому в некоторых случаях он бывает про
сто незаменим! 

Рис. 2.4. Sector lnspector за работой 

Linux Disk Editor 

Программ, пригодных для восстановления данных, под Linux совсем немного. Фак
тически их намного меньше, чем под Windows NТ, да и тем, что имеются, до совер
шенства далеко, как до Луны. Но ведь не разрабатывать же весь необходимый инст
рументарий самостоятельно?! Тем более что уже упомянутый DМDE, да и не он 
один, имеет версию под Linux. Будем использовать то, что дают, утешая себя тем, 
что программистам первых поколений, работавшим на "большом железе" (динозав
рах машинной эры), приходилось намного сложнее. 

Некогда в Linux для редактирования дисков применялась программа lde (Linux Disk 
Editor). Список поддерживаемых файловых систем ограничивается ext2fs, minix, 
xiafs и отчасти F АТ. В современных реалиях этого едва достаточно, так что с уче
том того, что последняя версия датируется маем 2005 и очень неохотно работает 

в нынешних системах, упомянутая программа представляет скорее исторический 
интерес. Сами возможности ее весьма неплохи - просмотр суперблока, файловых 
записей (inode) и каталогов в удобочитаемом виде, режим восстановления с ручным 
редактированием списка прямых/косвенных блоков и прочие прелести, упрощающие 
низкоуровневую работу с диском. К сожалению, проект застопорился, а полноцен-
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ной замены на горизонте пока не видать. Исходные тексты, впрочем, по-прежнему 
доступны по адресу https://lde.sourceforge.net. 

Шестнадцатеричные редакторы 

UNIX - это вам не Windows! Без дисковых редакторов здесь, в принципе, можно 
и обойтись. Берем любой hех-редактор, открываем соответствующее дисковое уст

ройство (например, /dev/sdЫ) и редактируем его в свое удовольствие. 

Программисты старшего поколения, должно быть, помнят, как во времена первой 
молодости MS-DOS, когда еще не существовало таких средств, как НIEW или 
QVIEW, правка исполняемых файлов на предмет "отлома" ненужного 7xh обычно 
осуществлялась редактором DiskEdit. Иными словами, дисковый редактор исполь
зовался как hех-редактор. В UNIX, наоборот, hех-редакторы служат для редактиро
вания диска. 

Какой редактор выбрать? В общем-то, это дело вкуса (причем не только вашего, но 
еще и составителя дистрибутива). Одни предпочитают консольные редакторы 
hexedit или hexeditor (он же ncurses-hexedit) (рис. 2.5), друтие тяготеют к графиче
ским редакторам типа wxНexEditor (рис. 2.6). 

Рис. 2.5. Внешний вид редакторов hexedit и hexeditor 
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Рис. 2.6. Внешний вид редакrора wxHexEditor 

Автоматизированные дисковые утилиты 
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Более убогой утилиты, чем chkdsk (рис. 2.7)- стандартный дисковый "доктор", 
входящий в штатный комплект поставки Windows еще со времен Windows 95, -
по-видимому, не придумать даже сценаристам из Голливуда. Система диагностики 

CHKDSK is uerifyiпy file� (stdyc 1 of З) ... 
File ucrificdtiuп cunpleted. 
CHKDSK i:; ue1·il' yi11(f irнlexe:: (,:;t<1\fe 2 of' З) ... 
I11dex uerificatiu11 cunpleted. 
CHKDSK is uerifyi11g security de�criptors (st<1ge З of 3) ... 
Security descriptor uerifiLatiun cunpleted. 

23551289 КН total disk sp<1ce. 
4336872 КН in 7463 files. 
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Рис. 2.7. Утилита chkdsk за работой 
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ошибок упрощена до минимума - доктор лишь информирует о факте их наличия, 
но отказывается говорить, что именно, по его мнению, повреждено и что он соби
рается лечить, поэтому последствия такого "врачевания" могут носить фатальный 
характер. 

В Windows 1 О эта консольная утилита также присутствует, ее синтаксис в общем 
виде выглядит следующим образом: 

CHKDSK [том: [ [путь]имя_файла]] [/F] [/V] [/R] [/Х] [/I] [/С] [/L[:размер]] 

Здесь 

□ том - определяет метку тома проверяемого диска, точку подключения, либо
имя диска с двоеточием (например, С:);

□ путь, имя файла - имя файла или группы файлов для проверки на фрагмента
цию. Используется только в файловой системе FAT/FAT32;

□ /F- выполнение проверки на наличие ошибок и их автоматическое исправле
ние;

□ /V - в процессе проверки диска выводить полные пути и имена хранящихся на
диске файлов. Для дисков, содержащих разделы NTFS, также выводятся сооб
щения об очистке;

□ /R - выполнить поиск поврежденных секторов и восстановить их содержимое.
Требует обязательного использования ключа /F;

□ /Х - в случае необходимости выполнить отключение тома перед его проверкой.
После отключения все текущие дескрипторы для данного тома будут недействи
тельны. Требует обязательного использования ключа /F;

□ /L: размер - в ходе проверки изменить размер файла журнала до указанной
величины (в килобайтах). Если значение не указано, выводится текущий размер
файла. Используется только в файловой системе NТFS;

□ /I - не проводить строгую проверку индексных элементов. Используется толь
ко в файловой системе NТFS;

□ /С- не проводить проверку циклов внутри структуры папок. Используется
только в файловой системе NТFS.

Однако просто так запустить chkdsk из интерфейса Windows, скорее всего, не полу
чится: система "ругнется" на то, что диск занят другим процессом, или у вас недос
таточно прав для запуска утилиты. Однако есть возможность запустить проверку 
диска при следующей загрузке системы, для чего в Windows 1 О можно воспользо

ваться консольной командой chkntfs, которая имеет следующий синтаксис: 

CHКNTFS том: [ ... ] 
CHКNTFS /D 
CHКNTFS /Т [: время] 
CHКNTFS /Х том: [ ... ] 
CHКNTFS /С том: [ ... ] 
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Здесь 

□ том - определяет метку тома проверяемого диска, точку подключения либо имя
диска с двоеточием (например, С:);

□ /D - включается стандартный режим проверки дисков данной программой:
проверка дисков осуществляется каждый раз при загрузке компьютера, в случае
обнаружения ошибок запускается chkdsk;

□ /Т [ :время] - позволяет изменить значение параметра Аuтоснк (в секундах),
управляющего промежутком времени перед началом автоматической проверки
дисков (в течение этого времени программа ведет посекундный обратный от
счет). Если временной промежуток не задан, демонстрируется текущее значение
параметра дuтоснк;

□ /Х - запрещает выполнять стандартную проверку дисков при загрузке. Данные
об исключенных ранее из списка проверки дисках при этом утрачиваются;

□ /С- запрашивает разрешение на проверку дисков при следующей загрузке
компьютера. В случае обнаружения ошибок запускается программа chkdsk.

При вызове данной команды без каких-либо аргументов на экране отображается 
текущее состояние флага проверки данного диска. 

Известны случаи, когда chkdsk "залечивал" до смерти полностью исправные разде
лы, поэтому обращаться за помощью к этой утилите нужно с осмотрительностью и 
осторожностью. Благо сейчас хватает более продвинутых программ для автомати
ческой диагностики и "лечения" дисков, о которых мы подробнее поговорим далее 
в этой главе. 

В мире UNIX проверка целостности файловой системы обычно осуществляется 
программой fsck (аналог chkdsk под Windows), представляющей собой консольную 
утилиту, практически лишенную пользовательского интерфейса и входящую 
в штатный комплект поставки любого дистрибутива. Как и любое другое полно
стью автоматизированное средство, она не только лечит, но, случается, что и кале
чит, так что пользоваться ею следует с большой осторожностью. 

Victoria 

По-латыни Victoria означает "победа", и в точности так же называется известней
шая компьютерная программа, предназначенная для "лечения" жестких дисков. 
Victoria разработана белорусским программистом Сергеем Олеговичем Казанским, 
написана на Ассемблере (благодаря чему имеет очень небольшой объем) и распро
страняется под свободной лицензией - ее можно бесплатно загрузить с сайта 
http://hdd.by/victoria/. Несколько версий Victoria были доработаны московским 
программистом Олегом Щербаковым: в программе бьmи исправлены найденные 
ошибки, в частности баги при работе в 64-разрядных версиях Windows и "тормоза", 
возникавшие в процессе сканирования дисков объемом более терабайта. Програм
ма полностью совместима со всеми актуальными версиями Windows, включая 
Windows 1 О (рис. 2.8). 
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Рис. 2.8. Программа Victoria в Windows 1 О 

Первые версии Victoria были написаны еще для MS-DOS, и эта система подходила 
для целей программы как нельзя лучше, поскольку в однозадачной ОС значительно 
проще обеспечить эксклюзивный доступ к диску. С появлением Windows Victoria 
обрела графический интерфейс и научилась использовать все возможности много
задачности. Однако, поскольку приложение работает с жесткими дисками на низ
ком уровне, неопытные пользователи вместо восстановления данных рискуют и 
вовсе запороть винчестер, в связи с чем в современные версии приложения вклю
чено несколько видов защиты "от дурака". 

Эта программа благодаря широчайшему набору функций считается общепризнан
ным лидером среди приложений для восстановления информации. Прежде всего, 
в Victoria встроен мощный сканер поверхности НDD, позволяющий обнаружить 
сбойные сектора, ошибки интерфейса и "плавающие" дефекты. Программа умеет 
автоматически настраивать тайм-ауты и определять размеры блоков, благодаря че
му имеет возможность проверять диски на максимально возможной для них скоро
сти. Есть возможность прогнать быстрый тест поверхности, в противовес полному 
сканированию диска, которое может занять до 4 часов. В обычном режиме, если 
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скорость обращения к какому-либо сектору слишком велика, контроллер диска 
считает такой сектор сбойным и автоматически заменяет его в адресной таблице на 
"исправный" сектор из резервной области. На практике автоматика иногда подво
дит, поэтому Victoria может проделать такую операцию (она называется Remap) 
принудительно. Кроме того, в ранних коммерческих версиях Victoria присутство
вала функция Restore - она позволяла прочитать данные из сбойного сектора и 
перезаписать их в исправный сектор, но на протяжении уже нескольких лет эти 
коммерческие версии продукта не поддерживаются разработчиком. 

Victoria- одна из немногих автоматизированных программ, способных работать 
с· внешними накопителями, которые подключаются к компьютеру через интерфейс 
USB. По заверениям разработчика, приложение поддерживает до 90% моделей 
USB-SATA мостов, и эта цифра непрерывно увеличивается. 

Большинство современных жестких дисков и твердотельных SSD-накопителей 
поддерживают технологию S.M.A.R.T. (Self Monitoring, Analysis and Reporting 
Technology) - это специальный аппаратно-программный механизм, позволяющий 
мониторить состояние жесткого диска и сообщать пользователю информацию о его 
"здоровье". Использование S.M.A.R.T. дает возможность предсказать появление 
технических сбоев или ошибок в работе НDD и своевременно заменить готовое 
прийти в негодность устройство или скопировать с него данные, чтобы потом не 
пришлось кусать локти. Victoria умеет работать со S.M.A.R.Т. и анализировать 
S.М.А.R.Т.-данные, она выводит информацию о состоянии и значении каждого па
раметра и показывает текущее "самочувствие" винчестера (рис. 2.9). Уход какого
либо значения в "красную зону" - верный признак того, что с диском что-то не
так. В 2018 году разработчик добавил в программу поддержку S.M.A.R.T. для твер
дотельных SSD-накопителей.

Известно, что накопители с поддержкой технологии S.M.A.R.T. на протяжении 
своего жизненного цикла ведут специальные журналы, в которые записывается ин
формация о состоянии устройства, и из которых можно почерпнуть много полез
ных данных. Вместе с тем большинство программ не умеет работать с данными 
логами, и даже не могут получить к ним доступ. Victoria к этому "большинству" не 
относится: она не только способна прочитать содержимое SМАRТ-журналов, но и 
демонстрирует их пользователю в удобной и понятной форме. 

Ряд современных накопителей поддерживает еще одну любопытную функцию -
Device Configuration Overlay (DCO), позволяющую отключать ненужные функции, 
включать их при необходимости или менять доступный объем диска. С помощью 
этой технологии можно адаптировать накопитель к каким-либо нестандартным ус
ловиям использования, например подключить его к устройству, не поддерживаю
щему диски больше определенного объема. Victoria умеет работать с DCO- счи
тывать параметры конфигурации, изменять ее и сохранять в накопителе. 

Помимо стандартного режима, подразумевающего использование при работе с дис
ком Windows API, Victoria может взаимодействовать с накопителем в режиме PIO, 
т. е. обращаться к устройству IDE/SA ТА напрямую через порты, в обход Windows и 
BIOS. При этом программа реализует свой собственный физический протокол 
взаимодействия с устройством, что позволяет ей полноценно работать с неисправ-
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.Try/1 R4Vi_ 

3 Spin-uptime 99 99 о о 

4 NumЬer of s:pin-up time:s 99 99 20 1420 .... 
5 Reallocated sector a,unt 100 100 36 5 ..... 
7 Seek error rate 80 60 30 11592.0711 
9 Power-on time 90 90 о 9178 .... 

10 Spin-up retries 100 100 97 о ..... 

12. Start/stop count 99 99 :ю 12.56 

184 End·to-End error 100 100 99 о ..... 

187 Reported UIIC error 1 1 о 110 . 

188 Command tlmeout 100 99 о 42.95032.833 ..... 

189 High Ау writes 100 100 о о ..... 

190 Airflow temper<iture 61 48 45 39°C/102°F .... 
191 G·SEltSOR !ihock counter 100 100 о 129 ..... 
192 Pow<,r-off retr•ct count 100 100 о о ..... 

193 load/unload cyde count 13 13 о 174:ZЗS . 
194 HDA Tempc,rature 39 52 о 39°C/10:Z°F .... 
194 Minlmum tempc,rature 90 s�. о 8"</46°F 
195 Н..rdware ЕСС rewvered 48 43 о 188504403 .. 
197 Current � secton, 100 100 о 

Startlng Vidorlll 4.47 Freeware (2013-02.-2.0), lxCPU, 3603,96 МНz. Windows 
APl ассеэs enaЫed, devlce 11 
Get passport. .. ОК 

11:39:50 Model: OCZ·VERTEX; Copaclty: 62533296 LBAs 
11 :39:SO Get passport ••• ОК 
11 :39:50 48Ыt access en11Ыed 
11:39:50 Model: ST92S031SAS; C11p11clty: 488397168 LBAs; SN: SVC8бAVТ; FW: OOOISDMI 
11:39:51 Get passport .•• ок 
11:39:51 Model: ST92S0315AS; Capaclty: 488397168 LBAs; SN: SVCSбAVТ; FW: OOOlSDMl 
11:39:52 Get S.M.A.R.T. command ... ОК 
11:39:52 SMART status = GOOD 

Рис. 2.9. Информация о S.M.A.R.T. в Victoria 

ными накопителями и получать доступ к жесткому диску, который по всем призна
кам выглядит "мертвым". Однако скорость с диском в режиме PIO невелика, по
скольку в этом случае не поддерживается DМА и некоторые функции чтения
записи. Обычно такой режим предназначен для реализации низкоуровневых опера
ций с диском. Если режим PIO недоступен ( обычно это случается в 64-разрядных 
версиях Windows), рекомендуется создать загрузочную флешку с 32-разрядной 
версией WinPE, скопировать на нее Victoria, подключить восстанавливаемый диск 
к шине SATA/PATA, затем в ВIOS переключить режим работы SАТА-контроллера 
в Native или ШЕ, после чего загрузиться в WinPE и запустить Victoria. 

Одна из ключевых особенностей Victoria заключается в том, что в режиме PIO эта 
замечательная программа позволяет сбросить заданный пользователем в BIOS или 
с помощью сервисных утилит пароль доступа к диску или установленный произво
дителем мастер-пароль. Основная проблема заключается в том, что при удалении 
утилиты, с помощью которой был запаролен диск, или при установке такого диска 
в другое устройство (прежде всего это касается ноутбуков) разблокировать диск не 
получится, даже если пользователь введет правильный пароль. Причина кроется 
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в том, что длина АТА-пароля всегда составляет 32 байта и недостающие символы 
утилиты добавляют "от себя", причем каждая из них- свои собственные. Некото
рые символы (в частности, код OOh) вообще невозможно ввести с клавиатуры, а ряд 
ноутбуков еще и шифрует пароль перед пересылкой его значения на контроллер. 
Если ноутбук сгорит, а на диске остались ценные данные, вытащить их оттуда про
стой перестановкой накопителя в другой ноут (даже аналогичной модели) станет 
невозможно. Если вы столкнулись с подобной ситуацией, выйти из нее поможет 
Victoria. 

Кроме всего прочего, Victoria может помочь в восстановлении дисков с нарушен

ной геометрией, поскольку в режиме PIO она умеет работать со специальной обла

стью данных, где хранится информация о диске, включающая число блоков и объ
ем накопителя-НРА (Host Protected Area). 

Как и дисковые редакторы, речь о которых шла в предыдущем разделе, Victoria по

зволяет просматривать содержимое секторов диска и менять его. Эта программа 

подойдет даже для диагностики состояния физических интерфейсов, разъемов и 
проводов. Самым заметным недостатком бесплатной версии Victoria является, по
жалуй, схема ее монетизации - современные версии приложения при запуске вти
харя устанавливают в Windows кучу различных игр и ненужного софта, вследствие 
чего программа иногда детектируется антивирусами как неблагонадежная. 

MHDD 

МНDD - еще один общепризнанный инструмент для починки сбойных жестких 
дисков (рис. 2.1 О). Программа распространяется бесплатно, ее можно загрузить 

с сайта разработчика, расположенного по адресу http://ihdd.ru/mhdd. На этом же 

Рис. 2.1 О. Программа MHDD 
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сайте можно найти подробную документацию по данному продукту на русском 
языке. 

Программа предназначена для работы с жестким диском на низком уровне, и ее 
первая версия увидела свет еще в 2000 году. Со временем возможности утилиты 
значительно выросли, и сейчас МНDD позволяет проделывать с диском практиче
ски все то же, что и Victoria, - читать содержимое произвольных секторов, рабо
тать со S.M.A.R.T, параметрами геометрии диска, паролями, и т. д. Единственное 
отличие заключается в том, что МНDD не может похвастаться столь же красивым и 
удобным графическим интерфейсом. Из ограничений следует отметить тот факт, 
что утилита не поддерживает интерфейс АНСI, поэтому режим работы жесткого 
диска придется настроить в BIOS. Также МНDD, в отличие от Victoria, по умолча
нию не умеет работать с внешними USВ-дисками, но этот дефект можно побороть 
с помощью драйвера USBASPI, эмулирующего режим работы USВ-устройств через 
SCSI. 

ПРИМЕЧАНИЕ 

В наследство от DOS программе MHDD достался различный алгоритм работы с пер
вичными и вторичными дисками (master/slave), подключенными к шине IDE. По умол
чанию MHDD не умеет работать со slаvе-дисками, поэтому такой винчестер нужно 
подключить к компьютеру как master, либо немного поправить файл CFG\ mhdd. cfg, 
отредактировав параметр PRIМARY _ ENAВLED=TRUE. 

Несмотря на то что утилита МНDD пережила несколько обновлений, программа 

заметно проигрывает по своим возможностям Vicroria, а угробить с ее помощью 
диска гораздо проще. Да и интерфейс в стиле MS-DOS выглядит в 2020 году более 
чем архаично. 

GetDataBack 

Еще одна утилита от создателей Disk Explorer. Она автоматизирована полностью и 

не предоставляет никаких возможностей ручной настройки, зато список поддержи
ваемых файловых. систем не ограничивается лишь F АТ и NТFS (рис. 2.11 ). Скачать 

программу можно с сайта http://www.runtime.org/data-recovery-software.htm. 

Программа сканирует МFТ и выводит все файлы, которые только удалось найти 
(включая удаленные), распределяя их по каталогам (при условии, что соответст

вующие индексы не повреждены). Зато она поддерживает удаленное восстановле
ние, создание образов дисков, а также мощную систему поиска по файлам (да
та/размер). Возможность поиска по содержимому, к сожалению, отсутствует, что 
не может не разочаровывать. Представьте себе, что вы хотите восстановить файл со 
своей диссертацией, ключевые слова которой вам известны, а вот в каких секторах 
они располагаются - неведомо. То же самое относится и к поиску файла записной 
книжки с телефоном приятеля. Тем не менее для большинства рядовых задач по 
восстановлению возможностей GetDataBack хватает с лихвой. Важно отметить, что 
GetDataBack не является доктором, она не "лечит" разделы, а всего лишь позволяет 
скопировать из них уцелевшие файлы. 
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Рис. 2.11. Внешний вид GetDataBack 

Easy Recovery 

29.06.2013 21:19:04 

24.082013 16:08:54 

06.122012 19:00:00 

06.12.2012 18:39:22 

06.12.2012 19:14:34 

20.032013 20:15:30 

03.12.2012 18:44:36 

14.06.1980 14:53:00 

03.12.2012 18:44:36 

13.07.2013 16:33:32 

06.122012 19:30:02 

Об.122012 19:30:02 

20.082013 20:10:10 

20.08.2013 20:57:20 

14.06.2013 19:55:48 

14.06.2013 19:55:12 
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На первый взгляд, эта широко разрекламированная утилита от компании OnTrack 

Data Recovery (http://www.ontrack.com) кажется весьма многообещающей (рис. 2.12). 

Внешность, однако, обманчива. 

Это коммерческий продукт, имеющий бесплатную триальную версию, загрузить ко

торую, однако, не так-то просто. Для бесплатного скачивания Easy Recovery у вас 
попросят зарегистрироваться, указав ваше имя, адрес электронной почты, страну 

проживания, номер телефона и название компании, в которой вы работаете (все поля 

обязательны для заполнения), пообещав выслать ссылку на загрузку по e-mail. Ссыл

ка, однако, приходит далеко не всегда, даже если все поля вы заполните правильно. 
Зато поток рекламных. писем с предложением купить коммерческую версию продук
та гарантирован. 

OnTrack Easy Recovery- достаточно простой в использовании инструмент, основ

ное предназначение которого - поиск в автоматическом режиме удаленных. фай

лов. Поэтому мы не рекомендуем вам эту утилиту для практического применения, 

за исключением, возможно, тех случаев, когда требуется восстановить только 

что отформатированный том, на который еще не было записано ничего существен

ного. 
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Stellar Windows Data Recovery 

Компания Stellar (http://www.stellarinfo.com) предлагает утилиту, носящую гордое 
имя Windows Data Recovery и предназначенную для восстановления данных. Как за
явлено разработчиком, она поддерживает практически все популярные файловые 
системы, которые только известны на сегодняшний день (включая UFS). 

Демонстрационную копию можно скачать по следующему адресу: http://download. 

stellarinfo.com/StellarDataRecovery.exe. Обратите внимание на расширение фай
ла - это исполняемый файл для Windows. Потребуется устанавливать в систему 
дополнительный винчестер с работоспособной Windows и инсталлировать Windows 
Data Recovery поверх нее. 

Программа обладает стильным пользовательским интерфейсом (рис. 2.13) и пре
красно работает в Windows 1 О. 

Приложение предназначено для поиска удаленных файлов и может восстановить 
их, если поверх этих файлов система ничего не успела записать. Никакими другими 
функциональными возможностями приложение не обладает. 
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Рис. 2.13. Stellar Windows Data Recovery 

The Sleuth Kit 
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Бесплатно распространяемый комплект утилит для ручного восстановления файло

вой системы, который можно найти по адресу http://www.sleuthkit.org/. Утилиты 

для работы с разделами жесткого диска можно скачать со странички http://www. 
sleuthkit.org/sleuthkit/download.php, там же вьшожены исходные коды. Все озна

ченные программы работают исключительно в режиме командной строки, доку

ментация по их возможностям и использованию весьма скудная. Вместе с тем ин
струментарий регулярно обновляется: последняя версия The Sleuth Kit на момент 
написания этих строк датирована январем 2020 года. 

Foremost 

Это еще одна бесплатная утилита для восстановления удаленных файлов, основан
ная на формате их заголовков и на особенностях их структуры. Естественно, она 
работает только с теми файлами, строение которых ей известно. Кстати говоря, 
утилита взаимодействует с файловой системой не напрямую, а обрабатывает фай

лы, полученные командой dd или набором Sleuth Kit, благодаря чему она "поддер

живает" все файловые системы. Последняя версия, датированная 2006 годом, нахо
дится на сервере http://foremost.sourceforge.net/. 
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Отладчики файловой системы 

Отладчиками файловой системы называют уrилиты, дающие досrуп к святая свя

тых файловой системы и позволяющие манипулировать ключевыми структурами 
данных по своему усмотрению. Чем они отличаются от простых редакторов? 

Редактор работает на более низком уровне - уровне блоков или секторов. Он, 

в принципе, может представлять некоторые структуры в наглядном виде, однако 

в их "физический" смысл никак не вникает. 

Отладчик файловой системы работает через драйвер, поэтому испортить раздел 

с его помощью намного сложнее. Он реализует довольно высокоуровневые опера
ции, такие как установка и снятие флага занятости блока, создание новой символь

ной ссылки, просмотр индексных дескрипторов с соответствующими им файлами 

и т. д. А вот "посекторного" hех-редактора отладчики файловой системы обычно не 

содержат, поэтому обе категории программ взаимно дополняют друг друга. 

Большинство (если не все) дистрибуrивов Linux включают в себя отладчик ctebugfs, 

поддерживающий ext2fs, extЗfs и ext4fs (рис. 2.14). Для отладки ReiserFS можно 

использовать уrилиту debugreiserfs. 

Рис. 2.14. Отладчик файловой системы debugfs за работой 
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Необходимое техническое оборудование 
Непреме�rnым атрибутом серьезной фирмы бьmа и остается "чистая комната", обес

печивающая класс чистоты 100. Это означает, что в одном кубическом футе возду
ха не может содержаться более 100 пылинок размером 0,5 мкм каждая. За этими 

незатейливыми словами скрывается грандиозное инженерное сооружение стои

мостью от 30 тыс. долларов. Конструкция типовой "чистой комнаты" показана на 
рис. 2.15. Менее серьезные ремонтники ограниваются "чистой камерой", что на по

рядок дешевле. Однако для кустарных мастеров даже это неподъемно дорого. 
Можно ли обойтись без чистой комнаты или соорудить ее самостоятельно? 

Вентиляционные отверстия 

Устройство для обдува 
ламинарным потоком 

для впуска воздуха 

Вентиляционное отверстие 
для выпуска воздуха 

Сборочные / 
столы 

Рис. 2.15. Схематичное устройство типовой "чистой комнаты" 

Вопреки распространенным слухам и опасениям - да, можно! Как минимум дос

таточно обыкновеIП10Й незапьmеlПIОЙ комнаты с работающим кондиционером или 
даже без него. Кроме того, желательно обзавестись ионизатором (ионизатор вызы

вает слипание частичек пьmи, и они вместо того, чтобы носиться по комнате, осе
дают на пол, откуда их удаляет нехитрая система вентиляции). Хороший ионизатор 

стоит достаточно дорого, но при желании его можно сконструировать и самостоя

тельно. Взять хотя бы ту же "Люстру Чижевского", схему которой легко найти 

в Интернете. Естественно, непосредственно перед проведением работ ионизатор 

нужно выключать. 
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Если вы занимаетесь ремонтом винчестеров более или менее постоянно, имеет 

смысл соорудить некоторое подобие чистой камеры. Для этого потребуется стек
лянный аквариум, воздушный фильтр и компрессор, нагнетающий воздух внутрь 

аквариума и препятствующий попаданию пыли через открытую переднюю стенку. 
Передняя стенка при этом остается открытой! Аквариум ставится на бок, открытой 

стороной на себя. Сверху закрепляется стеклянная пластина, закрывающая до 

2/3 поверхности, а внутрь устанавливается воздушный фильтр. Компрессор остает
ся снаружи. Оставшаяся 1/3 закрывается другой пластинкой, после чего на не

сколько часов включается фильтр (точное время зависит от его пропускной спо
собности и объема аквариума), а затем, перед началом работ, эта пластинка удаля
ется, предоставляя простор рукам. Невероятно дешево, но достаточно чисто. Во 

всяком случае, намного чище открытой жилой комнаты. Учитывая непродолжи
тельное время вскрытия гермозоны, на пластины успевает осесть не так уж много 

пыли, и у вас есть все шансы считать с винчестера данные прежде, чем он оконча

тельно прикажет долго жить. 

После выполнения всех операций винчестер следует обязательно закрыть крышкой, 
предварительно удалив попавшие пылинки с помощью баллончика с воздухом для 
продувки двигателей, который можно купить в автомагазине. При длительном хра
нении баллончика в нем образуется конденсат, поэтому первые порции воздуха ни 
в коем случае не следует выпускать на восстанавливаемый диск. Кроме того, бал
лончик не следует встряхивать. 

ВНИМАНИЕ/ 

Накопитель может находиться с открытой крышкой только при условии обеспечения 
надлежащего класса чистоты. Продолжительная работа с "оголенной" гермозоной вне 
пределов чистой камеры недопустима! Частицы пыли, присутствующие в воздухе, 
сталкиваясь с вращающейся пластиной, за короткий срок уничтожают магнитное по
крытие (рис. 2.16). На дисках со стеклянной подложкой (например, винчестерах типа 
DTLA) образуется настоящий "иллюминатор". 

Но ведь при вскрытии гермоблока в него все равно попадает пыль! Разве после за
крытия крышки она исчезнет? На самом деле внутри гермоблока расположен 

Человеческий волос 
(приблизительно 0.00

3 
дюйма 

в диаметре) 

\\ 
Пылинка 

(приблизительно 0.00150 дюйма) 

-� // 
Высота полета Магнитный носитель 

долей дюйма) 

[ 

(
3

-7 •="'"""' 

Рис. 2.16. Для жесткого диска каждая пылинка равносильна метеориту 
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фильтр рециркуляции, активно поглощающий попавшую пыль, в результате чего ее 
концентрация быстро уменьшается до приемлемых значений. Если же гермоблок 
остается открытым, то концентрация пьmи остается постоянной. Еще одна причина 
состоит в том, что закрепленная крышка слегка деформирует гермоблок, поэтому 
без нее диск может читаться нестабильно, с многократными повторами. Таким об
разом, установка крышки жизненно важна. Запустив утилиту, выводящую скорост
ную кривую на экран, попеременно подтягивайте болты, добиваясь наиболее ров
ного графика чтения. 

Как уже говорилось, часы жизни винчестера, вскрытого вне чистой комнаты, со
чтены. При этом время, требующееся для вычитки данных, - велико. Поэтому же
сткий диск лучше подключать к компьютеру напрямую и в первую очередь считы
вать только самые важные данные, установив счетчик повторов чтения на значение 
Зх. То есть сначала читаем все, что читается само, и только затем-то, что читает
ся с трудом. 

Кроме наличия "чистой комнаты", еще одним козырем серьезных фирм являются 
аппаратно-программные комплексы. Наибольшую известность получил РС-3000 от 
АСЕ Lab (http://www.acelab.ru), имеющий на текущий момент вариации, ориенти
рованные на работу с флеш-накопителями, SSD, и портативную версию, удобную 
для выездной работы с ноутбуком. 

Что же представляют собой аппаратно-программные комплексы по восстановле
нию данных? С "аппаратной" точки зрения это обыкновенный контроллер IDE/SATA, 
поддерживающий режимы PIO и UDМA, оборудованный встроенным электронным 
ключом, позволяющим подключать и отключать жесткие диски "на лету", без выклю
чения компьютера, что очень удобно. Однако того же эффекта можно достичь, если 
подсоединить жесткий диск к отдельному блоку питания, а перед его выключением 
подать АТА-команду 94h (standby immediate). Портативный аппаратно-программ
ный комплекс РС-3000 PortaЫe Ш показан на рис. 2.17. РС-3000 Flash позволяет чи-

Рис. 2.17. Аппаратно-программный комплекс РС-3000 PortaЫe 111, поддерживающий USВ-накопители 
(фото с сайта производителя acelab.ru) 
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тать содержимое памяти на основе NAND напрямую, что дает надежду на спасение 
данных, когда сам контроллер накопителя уже не спасти, а версия РС-3000 для SSD. 
способна помочь при восстановлении таблицы трансляции твердотельных накопите
лей, использующих аппаратное шифрование. 

Технологические команды, приоткрывающие дверь во внутренний мир накопителя, 

передаются либо по АТ А-интерфейсу, либо через СОМ-терминал. Да-да! На мно
гих моделях винчестеров имеется интегрированный СОМ-порт, подключившись 

к которому можно контролировать процесс инициализации и управлять приводом 
(правда, не на всех дисках он распаян, т. е. выведен на разъем). Обычного СОМ
порта, встроенного в компьютер, плюс пары переходников, которые любой радио
любитель легко смастерит самостоятельно, для наших целей вполне достаточно. 

Кроме того, к комплексу прилагается мощное программное обеспечение, в частно

сти Data Extractor, отличительной чертой которого является способность автомати

ческого восстановления транслятора (в главе 5 мы об этом еще поговорим), а также 

продуманный механизм "вычитывания" информации. Если сектор прочитался, он 
заносится в базу. В дальнейшем такой сектор никогда не читается с диска повторно 
( если только пользователь не даст команду сделать это), а всегда берется из базы. 

Большинство распространенных утилит ведут себя совсем не так. Они многократно 
перечитывают одни и те же сектора, особенно сектора, принадлежащие служебным 

областям диска, например F АТ или МFТ, или даже попросту завершают свою рабо
ту при встрече с Ьаd-сектором. В случае логических разрушений это нормальный 
подход. Однако для восстановления физически поврежденных жестких дисков он 
непригоден. Тем не менее аппаратно-программный комплекс не панацея! Специа

лист, умеющий ремонтировать жесткие диски, при необходимости обойдется и без 
специализированного аппаратно-программного комплекса. С другой стороны, лю
дям, не обладающим необходимыми знаниями и навыками, никакой комплекс ни

чем не поможет. 

Из других инструментов нам в первую очередь понадобятся отвертки-звездочки. 
Как минимум номер 1 О, номер 9, для 2.5-дюймовых винчестеров нужны и более 

мелкие номера. 

ПРИМЕЧАНИЕ 

При отсутствии звездочек можно воспользоваться и обыкновенной плоской отверткой. 
В частности, звездочка-10 соответствует плоской-3. Под звездочку-9 отвертку придет
ся затачивать самостоятельно. На практике, однако, пользоваться плоскими отверт
ками не рекомендуется - шлицы срываются, и потом их придется высверливать. Тем 
более что сейчас звездочки уже не проблема, и приобрести их можно в любом техни
ческом магазине или на AliExpress. Короче, будем считать, что мы ничего вам не гово
рили. 

Остальной инструментарий вполне стандартен. Пассатижи, плоскогубцы, пинцеты. 

Для перестановки "блинов" придется собрать специальный захват, устройство и 

приемы работы с которым можно найти на YouTube. 

В процессе ремонта жестких дисков, флешек и твердотельных SSD-накопителей вам 

придется демонтировать микросхемы. Для этого нужен либо специальный (или 
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строительный) фен, либо паяльник плюс фантазия. При этом феном еще необходимо 

научиться пользоваться. Паяльная станция - это, конечно, не фен, но принципы ра

боты с ней схожи. Если фена нет, то можно обойтись паяльником с расплющенным 

жалом, лезвием (для демонтажа планарных микросхем) и медицинской иглой со сто
ченным концом (для демонтажа элементов, установленных в отверстия со сквозной 

металлизацией). О методиках демонтажа микросхем с печатных плат снято множест

во роликов, которые без труда можно найти на У ouTube, а весь необходимый инст
рументарий - приобрести в специальных магазинах электроники или на AliExpress. 

Здесь важно проявлять аккуратность и не спешить, т. к. повредить микросхему 

очень легко, а вот найти ей замену далеко не всегда представляется возможным. 



ГЛАВА 3 

Системы 
резервного копирования данных 

Не зря говорят: предупрежден - значит вооружен. Предупредив потерю данных, 
вы будете бесконечно благодарны себе, если с вашими основными накопителями 
случится неприятность. Вам не придется в панике заниматься ликвидацией этой 
проблемы, не имея даже стопроцентной уверенности в успешности исхода. Хочется 
верить, что эта глава подвигнет вас заняться созданием резервных копий важных 
данных, если вы по какой-либо причине (особенно если это лень) до сих пор этого 
не сделали. 

Основы резервирования информации 
Существует такое правило: если у вас данные имеются в одном-единственном эк
земпляре, то можно считать, что у вас их нет (а если у вас один бэкап-у вас нет 
бэкапа). Создание резервных копий важных файлов должно войти в привычку и 
стать столь же естественным действием, как мытье рук перед едой! А храниться 
они должны независимо от машины, с которой снимались, но реализовать это, 
к сожалению, не всегда легко. 

Представьте себе, что вы настроили копирование на внешний или сетевой диск по 
расписанию. Тут вдруг внезапно компьютер оказывается заражен шифровальщи
ком, и многие файлы на нем, соответственно, будут без выкупа не доступны. Но 
ведь у нас есть резервная копия! Правда, она находится на диске, ·подключенном 
к компьютеру, а потому с ненулевой вероятностью тоже бьmа зашифрована ... И что 
же теперь делать? А вот что. Помимо обычных ежедневных копий следует созда
вать также автономные "офлайновые" копии. И это действительно убережет ваши 
данные от участи стать жертвой энкодеров. 

Другой важный вопрос - это выбор подходящего носителя для надежного хране
ния резервных копий. Ни в коем случае не храните копию на соседнем разделе того 
же винчестера или SSD! Иначе ваша копия "накроется" так же, как и оригинал, если 
у накопителя возникнут неисправности. Выбор носителя для сохранения запасных 
данных зависит от цели резервирования. А они при организации резервного копи
рования могут быть совершенно разные, например: 
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□ создание архива. Это может быть архив фотографий, книг, фильмов, музыки,
различных программ и вообще чего угодно;

□ сохранение промежуточных результатов работ. Обидно случайно остаться без
целой главы дипломной работы (а еще обиднее- без исправлений какой
нибудь из глав этой книги ... ), над которой вы корпели полдня, из-за перебоев
с питанием или багов операционной системы (а Windows 10, надо сказать, успе
ла прославиться и удалением пользовательских файлов после неудачных паке
тов обновлений);

□ клонирование устройства и снятие его образа;

□ резервное копирование конфигураций и данных серверов. Это, кстати, не раз
спасало крупные компании, предоставляющие облачные сервисы;

□ синхронизация данных. Вообще говоря, это отдельная задача, но она тесно свя-
зана с резервным копированием.

Архивы все еще нередко хранят на оптических дисках, причем для этого использу
ются не только уже давно всем привычные CD/DVD, но и намного более емкие 
диски Blu-Ray. Такой выбор можно понять: современные оптические диски имеют 
в целом достаточный объем для хранения множества фотографий и документов, а 
сами носители можно вполне компактно хранить в специальных коробках или бан
ках. Главное, чтобы это происходило в темном месте без резких перепадов темпе
ратур, ведь от воздействия света отражающий слой деградирует, и со временем 
оборудование не сможет различить О от 1 по уровню сигнала. Следует обращать 
внимание на состав красителя и отражающего слоя болванки: некоторые диски ис
правно читаются и спустя пару десятков лет после записи, а иные из отдельных 
партий не прочесть уже через пару лет из-за неудачного состава. Немало огорчений 
принесло коллекционерам раритетных музыкальных изданий "бронзовение" дисков 
(CD bronzing), происходящее из-за ошибок на этапе производства. Такая безрадост
ная судьба ожидала партию альбома Rolling Stones, изготовленную в 90-х. Подроб
нее проблемы оптических носителей рассматриваются в главе 11.

В более или менее серьезной организации резервного копирования в серверной ин
фраструктуре обычно участвуют сетевые хранилища или FТР-серверы. Но, как уже 
было сказано, при нападении трояна-шифровальщика это мало чем сможет помочь, 
поскольку вполне возможно, что он без проблем зашифрует и содержимое присое
диненных сетевых папок. В крупных же компаниях для хранения "офлайновьrх" 
резервньrх копий могут использоваться ... что бы вы думали? Магнитные ленты! 
Именно кассеты спасли данные электронной почты 0,02% пользователей Google 
( основываясь на оценке ВВС, получается несколько десятков тысяч аккаунтов) 
в 2011 году, в то время как остальные копии в нескольких дата-центрах бьши ис
порчены из-за багов ПО. 

Оптимальный вариант для простого пользователя - внешний жесткий диск 
(и лучше не один!). Можно, в общем-то, использовать и SSD, но это несколько рас
точительно по отношению к его ресурсам: твердотельные накопители создавались, 
чтобы ускорить загрузку программ и ОС, а не затем, чтобы их время от времени 
подключали и что-то на них скидывали. К тому же время хранения информации на 
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обесточенном SSD - все еще обсуждаемый вопрос без однозначного ответа 
(в среднем советуют подключать SSD хотя бы раз в 6 месяцев). Флешки же могут 
сгодиться для хранения и переноса промежуточных документов. 

В любом случае хоть какая-то копия - в сотни раз лучше, чем никакой. А еще 
лучше иметь несколько бэкапов, причем хранящихся в разных местах. Если ком
пьютер, с которого снималась копия, и сама копия хранятся в одном здании или 
даже помещении, то в случае пожара, затопления и прочих бедствий может быть 
уничтожено и то и другое. Но если администратор позаботился о том, чтобы сохра
нить еще одну копию в другом месте, сил на восстановление ему придется потра
тить намного меньше, не сделай он этого. Ведь это в некотором плане простейший 
способ распределенного хранения информации, а в вопросе сохранности распреде
ленные хранилища куда надежнее централизованных. Некоторые компании пре
доставляют свои ресурсы как раз для надежного удаленного хранения резервных 
копий. RАID-массивы и сети хранения данных (СХД) рассматриваются в главе 12.

Когда настраивается схема автоматического резервного копирования по расписа
нию, важно решить, будет ли это каждый раз полный слепок содержимого или 
только так называемая дельта - то, что изменилось за время, прошедшее с момен
та последней полной копии. По объему сохраняемой информации чаще всего 
встречаются три варианта: 

□ полное копирование - когда создается полная копия всех выбранных данных;

□ инкрементное копирование - когда в копию добавляются только файлы, изме
ненные с момента любого последнего копирования;

□ дифференциальное - добавление в архив только данных, изменившихся с мо-
мента сохранения последней полной копии.

Важный момент при этом - дедупликация. Если создается копия нескольких вир
туальных машин или же несколько последовательных бэкапов одной и той же сис
темы, где с высокой вероятностью будут одинаковые файлы, то избавление от дуб
лей поможет сохранить многие гигабайты резервного хранилища. Дедупликация 
позволяет сохранять только уникальные фрагменты данных, избегая расточитель
ной траты запасного пространства. 

Другой аспект политики резервирования - ротация бэкапов. Иногда очень полезно 
хранить не только самый последний бэкап, но и несколько предшествующих: быва
ет так, что пользователь удалил какой-нибудь файл (как обязательно выяснилось 
впоследствии, непомерно важный), после чего был создан бэкап, не содержащий 
его. Схема ротации определяет, как удаляются старые бэкапы: как правило, по их 
количеству или по возрасту. Когда создается очередная копия, то обычно послед
няя становится предпоследней и т. д., а самая старая удаляется (подобно тому как 
работает ротация файлов логов). Важно решить, сколько копий одновременно хра
нить, и планировать резервное хранилище соответствующего объема. 

Не нужно жалеть времени на создание резервной копии перед любыми действиями, 
в успехе которых нельзя быть абсолютно уверенным: обновление ПО, системных 
конфигураций, установка патчей и т. п. Проверка корректности резервной копии 
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(а заодно периодические "учения" по восстановлению) тоже важна, чтобы в ответ
ственный момент не оказалось, что бэкап есть, но пользы от него нет. Если же го
ворить об устройстве для хранения бэкапа, то в зависимости от задачи это могут 
быть локальные носители (диски, флешки, магнитные ленты - стримеры), сетевые 
ресурсы или облачные сервисы. 

Ручное резервное копирование и облака 
Это, конечно же, самый простой способ создания резервной копии: скопировал 
нужные файлы на другой носитель или в облако, и дело сделано. Главная проблема 
здесь состоит в том, что иногда хочется понадеяться на авось и не делать копию, 
ведь ну сегодня-то точно ничего не произойдет! И по закону подлости с оригина
лом обязательно что-нибудь случится именно в этот день. 

Но не будем о грустном. Если нам позарез нужна копия архива фотографий и толь
ко его, то мы просто сохраним их на нужное устройство или в облако, не тратя 
времени на развертывание системы резервного копирования. Облачные сервисы 
вообще очень удобны для синхронизации данных между устройствами и позволяют 
легко обзавестись идентичными копиями сразу на всех устройствах. 

Подобные способы часто подкупают своей простотой. Но это оказывается удобным 
лишь до поры до времени, пока не требуется ставить создание объемных бэкапов 
на поток. Поэтому самое время перейти к рассмотрению утилит, автоматизирую
щих процесс резервного копирования. 

Системы резервного копирования 
для Windows 

Необходимость заранее делать резервные копии самых ценных файлов - вещь са
моочевидная, у любого пользователя это должно войти в привычку, как мыть руки 
перед едой или надевать шапку на морозе. Правда, любителей отморозить уши 
с годами меньше не становится, а потому компании, специализирующиеся на вос
становлении данных, в большинстве своем не бедствуют. Поистине золотой век для 
них наступил с началом массового распространения троянов-энкодеров, когда чис
ло пострадавших, чьи файлы оказались зашифрованы вредоносными программами, 
исчислялось тысячами. Сейчас эпидемии шифровальщиков вроде бы понемногу 
пошли на спад, но актуальность связанных с потерей ценных данных проблем от 
этого не снижается. Любая техника, к сожалению, может сломаться. А некоторая -
еще и внезапно. 

Очевидно и то, что копировать информацию нужно на внешние накопители, неза
висимые от основного устройства хранения данных. Если просто сохранить файлы 
в соседнем разделе жесткого диска, он с высокой долей вероятности "накроется" 
вместе с винчестером, если у того возникнут проблемы с аппаратной частью или 
логикой. Раньше для этих целей использовались оптические диски, но они, во
первых, недолговечны, во-вторых, ограничены по объему и максимальному числу 
итераций записи, в-третьих, сама скорость обращения к оптическому накопителю 
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очень невелика, в-четвертых, пишущие приводы скоро можно будет отыскать разве 
что в музее, в-пятых ... Да и хватит, пожалуй. Уже перечисленных причин достаточ
но для того, чтобы ответственно заявить: оптика - прошлый век, хотя очень мно
гие компании (да и простые пользователи) до сих пор хранят архивы своих доку
ментов на DVD. 

Флешки из-за незначительных объемов и низкой скорости работы с шиной USB для 
резервного копирования тоже подходят не слишком хорошо. Поэтому оптималь
ный вариант - внешний жесткий диск либо SSD-накопитель, облачное хранилище 
или удаленный FТР-сервер. Еще одним вариантом является NAS - Network
Attached storage, так называемое сетевое хранилище. По сравнению с внешним 
винчестером оно выигрывает за счет того, что не требует непосредственного под
ключения к компьютеру: NAS - сам по себе мини-компьютер, основная задача 
которого заключается в организации обмена данными по сети и записи их на диск 
или RАID-массив. Прошивка NAS, как правило, базируется на каком-либо сильно 
урезанном варианте Linux. 

Устройство тихо живет себе в локальной сети, играя роль сетевого файлообменни
ка, на который можно закачать что угодно, чем и удобно - к нему можно обра
титься в любой момент, например автоматически скопировать на него файлы по 
расписанию или во время простоя рабочего компьютера. В этом кроется и один из 
недостатков NAS: большинство троянов-энкодеров прекрасно умеет шифровать 
содержимое присоединенных к Windows сетевых папок, да и в прошивке самих 
хранилищ иногда обнаруживаются уязвимости, которыми пользуются злоумыш
ленники. Так, например, в 2014 году троян под названием Trojan.Encoder.737 шиф
ровал файлы, размещенные на сетевых хранилищах производства одной известной 
компании, и требовал за их восстановление 350 долларов. Проникал он туда, ис
пользуя уязвимость в прошивке девайса. Разработчик быстро залатал "дыру", но 
некоторое количество пользователей, не успевших вовремя обновиться, пострадали 
от этой угрозы. 

Итак, представим себе, что место, где мы собираемся хранить резервные копии, 
у нас есть: это внешний диск, NAS или облако. Но одним из главных препятствий 
на пути внедрения резервного копирования в повседневную практику является 
элементарная лень. Действительно, нужно ведь отвлечься от любимых игрушек, 
вспомнить, какие файль1 поменялись с момента создания последней резервной ко
пии, загрузить их в хранилище ... Напрашивается простое решение: максимально 
автоматизировать этот процесс с помощью подходящего ПО. И если в macOS есть, 
например, встроенное приложение для резервного копирования Тime Machine, то 
разработчики Windows такого удобного инструмента в составе ОС не предусмотре
ли, в силу чего счастливым пользователям этой платформы приходится искать про
дукты сторонних разработчиков. 

Иными словами, нам нужно найти подходящую программу - по возможности бес
платную, поддерживающую работу по расписанию, имеющую возможность сохра
нять копии в сети или в облаке и желательно включающую максимально возмож
ное число типов резервного копирования (лучше всего все три). Итак, что нам 
предлагает рынок? 
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Acronis True lmage 

Про продукцию компании Acronis слышали, наверное, все. Логотипы этой фирмы 
красуются на болиде Формулы-1 российского пилота Даниила Квята, да и в Интер
нете рекламы Acronis хватает. Собственно, эта фирма на протяжении всей своей 
истории специализируется на разработке софта для резервного копирования и по
тому достигла на этом поприще определенных успехов. Для домашних пользовате
лей компания предлагает программу Acronis True Image, распространяющуюся как 
в виде лицензионной версии, рассчитанной на одну установку, так и по подписке. 

В возможности базовой версии приложения входит копирование образа диска или 
выбранных файлов в указанное пользователем хранилище, восстановление данных 
из резервной копии, клонирование дисковых разделов и защита от шифровальщи
ков. Последняя предусматривает отслеживание запущенных в системе процессов и 
предупреждение пользователя при попытке шифрования файлов: в случае опасно
сти пользователю будет предложено заблокировать потенциально опасный про

цесс. Покупателям подписки становится также доступно облачное хранилище на 
серверах Acronis объемом 250 Гбайт (или 1 Тбайт, в зависимости от того, насколько 
ты готов раскошелиться). 

Сама по себе программа в версии от 2020 года может похвастаться понятным 
и удобным пользовательским интерфейсом (рис. 3.1): выбираешь локальный диск и 

Резервные 
копии 

т Этаr комnьютер 

Рез@рвное коnмроа.11ние Активность ВосстановJ1ение 

DESKTOP 

Выбрано данных: 12,6 Гб. 
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Рис. 3.1. Интерфейс программы Acronis 
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файлы, резервную копию которых требуется создать, показываешь, куда выгружать 
архив, причем в качестве места назначения можно выбрать подключенное локально 
устройство, удаленный FТР-сервер, NAS или любое облако, и ... И, собственно, все. 
При желании резервную копию можно зашифровать, а в разделе Активность -> 
Параметры - задать расписание и схему резервного копирования выбранных 
объектов. 

Поддерживаются все три возможные схемы копирования, также можно настроить 
исключения для объектов, которые копировать не нужно, и указать периодичность 
создания полной копии. 

Удобством использования достоинства Acronis True Image, собственно, и ограни
чиваются, в то время как самый существенный недостаток программы - коммер
ческая лицензия. Если срок ее действия закончился, восстановить данные из ре
зервной копии вы уже не сможете. Кроме того, если вы перестали оплачивать под
писку, копии в облаке Acronis тоже через некоторое время будут удалены. 
Безопасен ли такой инструмент с точки зрения надежности хранения копий? Каж
дый волен дать собственный ответ на этот вопрос, а мы тем временем поищем бес
платную альтернативу этому приложению. 

Aomei Backupper Standard 

Это полностью бесплатная для домашнего использования программа с простым и 
понятным инферфейсом, которую можно скачать с сайта https://www.ubackup.com/ 
download.html. Приложение позволяет создавать копии диска целиком, отдельных 
его разделов, только системных файлов или указанных пользователем файловых 
объектов. Доступен режим клонирования диска или его логического раздела. В ка
честве места расположения архива можно выбрать локальный, сетевой диск или 
облачное хранилище (рис. 3 .2). 

Из дополнительных опций Aomei Backupper Standard следует отметить возмож
ность запуска указанного пользователем Ьаtсh-скрипта перед началом или после 
окончания копирования, также можно задать степень сжатия архива и настроить 
разбиение его на тома. Illифрование резервной копии доступно только в коммерче
ской версии программы. 

Можно настроить создание резервных копий по расписанию: однократно, ежеднев
но или в заданном временном интервале, причем для этого предлагается использо
вать как стандартный Планировщик заданий Windows, так и встроенную службу 
приложения. 

Программа имеет в своем арсенале полное и инкрементное копирование, диффе
ренциальный режим подключается в коммерческой версии уже за деньги. Кроме 
того, в Aomei Backupper Standard отсутствует поддержка русского языка, однако 
интерфейс программы настолько очевиден и прост, что интуитивно понятен даже 
неподготовленному пользователю. Загрузку файлов на FТР-сервер программа, 
к сожалению, не поддерживает. В целом базовых, бесплатных функций Aomei 
Backupper Standard вполне достаточно для того, чтобы заменить "жадный" до денег 
Acronis True Image на домашнем компьютере или ноутбуке. 
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Рис. 3.2. Окно программы Aomei Backupper Standard 

Paragon Backup & Recovery 

Компания Paragon Software хорошо известна пользователям во всем мире своим 
замечательным приложением Partition Magic, предназначенным для гибкого управ
ления логическими разделами жесткого диска. Но есть у этого разработчика и бес
платная программа для резервного копирования: Paragon Backup & Recovery 
Community Edition (рис. 3.3), которую можно скачать по адресу https://www. 

paragon-software.com/free/br-free/. 

Программа довольно-таки проста в настройках и поддерживает все тот же набор 
базовых функций, что и ее основные конкуренты. Копировать можно диск цели
ком, указанный раздел или выбранный пользователем набор файлов и папок. Также 
можно выбрать для копирования определенные типы файлов на указанном диске: 
документы, музыку и видео, причем для каждого из этих типов можно указать не
обходимые расширения. Копии можно сохранять в локальной или сетевой папке, 
облачные хранилища и FTP в бесплатной версии приложения не поддерживаются. 
Не поддерживается и русский язык. 

В бесплатной версии имеется возможность выполнять все три вида резервного ко
пирования: полное, инкрементное и дифференциальное. Можно настроить распи
сание: запуск копирования ежедневно, еженедельно, ежемесячно или при старте 
системы. Однако шифрование резервных копий в этой редакции Paragon Backup & 
Recovery отсутствует. 
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Рис. 3.3. Программа Paragon Backup & Recovery 

lperius Backup Free 

Бесплатная версия программного комплекса Iperius Backup (рис. 3.4), предназна
ченного для создания резервных копий в среде Microsoft Windows, включая 
Windows 10 и Windows Server. Скачать программу можно со странички https:// 
www.iperiusbackup.ru/software-backup-free.aspx. 

Бесплатная версия Iperius Backup имеет ограниченный функционал: можно выбрать 
для копирования отдельные файлы и папки на локальном либо сетевом диске и 
скопировать архив опять же в локальную или сетевую папку. Копирование на FТР
сервер или в облако в бесплатной версии не поддерживается. Коммерческая редак
ция Iperius Backup также может копировать диск или раздел целиком, данные 
с FTP, виртуальные машины Hyper-V, данные Microsoft Exchange и различные 
СУБД, но эти возможности, опять же, доступны только за деньги. 

В приложении имеется планировщик, с помощью которого можно настроить копи
рование в заданное время - ежедневно, еженедельно, по дням недели или по опре
деленным датам. Имеется возможность настроить способ сжатия архива, ведения 
лог-файлов, возможность добавлять или исключать из бэкапа системные и скрытые 
файлы. Можно настроить отправку сообщения по электронной почте при заверше
нии копирования, а также запуск произвольной программы или скрипта до или по
сле создания резервной копии. Шифрование архива в бесплатной версии недоступ
но, зато программа оснащена русскоязычным интерфейсом, что уже неплохо. 
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Признаться, мы довольно долго искали в настройках Iperius Backup опции создания 
самого архива - оказалось, что они "спрятаны" в меню диалогового окна "Доба
вить/создать папку назначения" (рис. 3.5). Именно там можно выбрать, как именно 
мы будем упаковывать наши данные - оказывается, программа поддерживает не 
только полное, но также инкрементное и дифференциальное копирование. Там же 
можно включить ZIР-сжатие и указать пароль для архива: полноценное шифрова
ние бэкапа эта опция, конечно, не заменит, но все же парольная защита - лучше, 
чем вообще ничего. 

Вывод в целом можно сделать такой: возможности приложения выглядят вполне 
привлекательными, но все портит довольно-таки мудреный и запутанный интер
фейс, половина кнопок в котором при нажатии предлагает купить полную версию 
программы. Но если потратить время, чтобы разобраться в ее бесплатных возмож
ностях, их вполне достаточно для закрытия большинства базовых потребностей. 

EASEUS Todo Backup Free 

Это еще одна бесплатная программа от компании EaseUS, скачать приложение 
можно с сайта bttps://www.easeus.com/Ьackup-software/tЬ-free.html. Свободно 
распространяемая версия также имеет ряд ограничений: не поддерживается от
дельное копирование архивов электронной почты Outlook и создание расписания, 
основанного на событиях, - запуск можно настроить только по времени. Под

держка русского языка отсутствует во всех версиях продукта (рис. 3.6). 

Vpgrad 

Зарезервировано сисrемой ... 

212.А7 МВ Free of 579.ОО МВ 

Destination ' С:\Му Вюwрs 

Pian name Local Disk С 

EJ Schedule: Off (:3 lm39e-reserve strЗt@CJY 

ь 
С: (NTTS) 

3.03 GB Free of 16.23 GB 

о х 

2.66 GB Free cf 16.23 GB .., 8rowse_ 

Desaiption Desaiption 

Рис. 3.6. Программа EaseUS Todo Backup Free 
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Что, безусловно, порадовало, так это возможность шифрования бэкапа с заданным 
паролем. Можно также включить посекторное копирование выбранного раздела -
по-моему, эту опцию не поддерживает ни одна другая бесплатная программа. 

Запуск резервного копирования настраивается по дням, неделям или месяцам. Соз
данный архив можно поместить на локальный или сетевой диск, в сетевое храни
лище NAS или в облачное хранилище (если оно, опять же, подключено к компью
теру, как диск). Копирование на удаленный FТР-сервер доступно только в платной 
версии. 

Отдельной функцией программы является System Backup - создание образа уста
новленной на компьютере операционной системы. Todo Backup Free сама опреде
ляет тип ОС и позволяет сохранить ее для быстрого развертывания. А еще можно 
настроить копирование только отдельных файлов с указанных дисков. К сожале
нию, выбор типов файлов по маске или расширению бесплатным пользователям 
недоступен. 

Кроме всего прочего, в этой версии продукта доступна функция клонирования дис
ка или логического раздела в виде пошагового мастера, а в дополнительных на
стройках Todo Backup Free можно найти средства для проверки ранее созданного 
образа диска, а также для создания загрузочной флешки или CD с WinPE или Linux. 
К сожалению, мы не нашли в настройках программы возможности создавать ин
крементную и дифференциальную копию - такое ощущение, что Todo Backup Free 
умеет работать только с полной копией. Ну и последнее: при беглом знакомстве 
с этим приложением создалось впечатление, что по сравнению с конкурентами оно 
заметно "тормозит". На мощном компьютере это, возможно, будет не слишком за
метно, но на нетбуке с ограниченными аппаратными ресурсами Todo Backup Free 
может и вовсе "повесить" систему. Будьте осторожны. 

Если не брать в расчет коммерческий Acronis True Image, из бесплатных продуктов 
наиболее интересными по ассортименту предлагаемых функций выглядят русско
язычный Iperius Backup Free и АОМЕI Backupper Standard. Второй обладает более 
простым и интуитивно понятным интерфейсом, но не умеет шифровать или защи
щать паролем резервные копии. Если же вам необходимо шифрование, но при этом 
достаточно только простого копирования файлов без возможности создания инкре
ментных или дифференциальных копий, можно воспользоваться бесплатной про
граммой EaseUS Todo Backup Free. 

Резервное копирование в Linux/BSD 

Утилиты, предназначенные для резервного копирования в Linux, отличаются от 
рассмотренных ранее тем, что немалая часть их - консольные. К ним, как правило, 
прилагается подробная документация, переписывать которую нет смысла, так что 
ограничимся описанием особенностей каждой из программ. 

Самое что ни на есть хардкордное резервное копирование данных с носителей 

можно выполнить в Linux командой ctct. И самое интересное, что можно примонти

ровать получившийся образ и работать с ним как с обычным разделом в режиме 
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чтения и записи. И никаких DAEMON Tools или Alcohol для эмулирования диско
вода ... Но если требуется организовать резервное копирование в сетях SOHO (Small 
office/home office- сеть малого офиса/домашняя сеть) по всем правилам, следует 
использовать предназначенные именно для этого утилиты. Итак, начинаем наш 
обзор с классики резервного копирования в Linux. 

rsync 

rsync (https://rsync.samba.org), появившаяся в 1996-м и даже портированная в 
1999 году на NT, была разработана в качестве замены утилиты для создания уда

ленных копий rcp (remote сору). Имя ее произошло от словосочетания remote 
synchronization (удаленная синхронизация), для чего она и была предназначена. 

Утилита включена во все популярные дистрибутивы Linux; существуют версии для 
систем BSD, macOS и Windows. Эrа свободная программа с интерфейсом команд
ной строки предоставляет широкие возможности синхронизации локальных и уда
ленных файлов с помощью собственного алгоритма, уменьшающего объем пересы
лаемого трафика. Она применяется для создания зеркал и резервных копий - пол
ных, инкрементных и при желании дифференциальных. Для автоматизации можно 

настроить расписание с помощью задач cron. При передаче на удаленные хосты 

rsync умеет использовать разный транспорт, в том числе rsh, SSH и "сырые" сокеты 

с собственным протоколом rsync. Можно указывать, какие файлы не следует син
хронизировать, перечислив их имена, размер и не только; можно ограничивать ско
рость передачи данных и использовать множество других настроек (рис. 3. 7). 

Программа rsync позволяет создать демон - своего рода удаленный сервер rsync,

который также можно сконфигурировать совершенно по-разному в зависимости от 

remnux�remnux: $ rsync av: scrshots/ /medict/hardcore/rsync/ 

send1пg 1r1cre11ieпta1 f 1le 11st 
./ 
2019-10 13-094445 1920х975 scrot.png 
2019 11 22 113132 1920x9i5 scrot.pпg 
2019-12-13 084332 1920х915 scrot.png 

seпt /03,54/ bytes rece1ve(j /6 IJytes •+69,032.00 bytes/sec 
total s1ze 1s 761,402 speedup 1s 1.08 
remnuxitremnux: $ r sупс avz scrst1ots /111ecl1a/t1arclcore/r syr1c/ 
sencl1r1g 1пcг eme11t,1l f 1.le l 1�t 
scrst1ots/ 
scrshots/2019-10 13 094,1.15 1920х915 �crot .pr1g 
scrstiots/2019 11 22 113132 1920,:9,'5 scrot.µr1g 
scrshots/2019-12-13 084332 1920х9/5 scrot.µпg 

seпt /03,564 bytes rece1ved 11 bytes 1,40/,282.00 bytes/sec 
total s1ze 1s 761,402 speedup 1s 1.08 
remnux�Irer11nux: $ 1 s ;mecl i ,i / t1a r <Jcor е/ r s yr,c / 

Рис. 3.7. Вот так один маленький слеш в конце пути-источника решает, 
создаст ли rsync папку в назначении 
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поставленной задачи. Он может принимать удаленные соединения анонимно, по 
паролю и без него, с шифрованием по SSH на заданном порте с использованием 
ключей, с различными конфигурациями для разных пользователей, создаваемых 
в рамках rsync ... При всем этом для успешного общения двух узлов демон rsync 
необязателен. 

В руководстве описано множество нюансов работы с этим мощным инструментом, 
таких как обработка символических ссылок и атрибутов файлов, опции удаления 
файлов при обновлении директорий, параметры пересылки данных и многое дру
гое, что и в голову так просто не придет. Опции настройки демона описаны в man 
rsyncd.conf, а примеры использования программы также можно найти на сайте. 
В общем, в любой непонятной ситуации - RTFM! 

luckyBackup 

Эго графическая утилита (http://luckybackup.sourceforge.net), построенная на 
основе rsync. LuckyBackup умеет делать резервные копии и выполнять синхрони
зацию, работать с удаленными хостами и экономить трафик, передавая лишь изме
нения в данных, гибко настраивается. Поддерживает русский интерфейс. 

Дriя резервного копирования в luckyBackup создаются профили, внутри которых 
можно довольно тонко определить задачи: 

□ тип (бэкап или синхронизация) и описание задачи;

□ правила копирования определенных директорий: настройка исключений по
шаблонам, можно задать их самостоятельно или использовать имеющиеся;
включений, которые должны быть обязательно скопированы;

□ настройка использования удаленного узла в качестве источника или места на
значения, с SSH или без;

□ сохранение метаданных файлов, обработка ссылок и специальных файлов, в том
числе по пользовательским шаблонам;

□ указание команд оболочки, которые необходимо вьшолнить до или после ис
полнения задачи;

□ можно просмотреть команду rsync, которая будет запущена для выполнения
созданной задачи.

Задачи можно включать и отключать, а профили можно экспортировать (почему бы 
не забэкапить профиль программы бэкапа?). Контекстная справка при наведении 
курсора помогает не затеряться в расширенных опциях. 

Back ln Time 

Эго программа (https://github.com/Ьit-team/backintime) с набором функций, очень 
похожим на luckyBackup. Тоже поддерживает профили, но экспортировать их нель
зя, и внутри них нет задач - здесь профиль и есть задача. 

Back 1n Time может функционировать в консольном или GUI-исполнении. Предла
гает обычные или шифрованные EncFS копии, которые могут храниться локально 



64 Часть /. Средства восстановления данных 

или передаваться по SSH. Позволяет создавать бэкапы по дням и по часам, при 

включении компьютера и при подключении устройств, для чего использует cron

или правила udev.

Можно настроить удаление старых бэкапов по их возрасту и количеству свободно
го места или индексных дескрипторов (inodes). Эги дескрипторы (о чем будет под
робнее рассказано в главе 9) тоже могут закончиться, и тогда не получится создать 
файл, даже если есть место на диске. Вкладка Expert Options содержит набор рас

ширенных опций для rsync (рис. 3.8). Бэкапы утилита сохраняет в виде архивов. 

a..nge thнe optlons only if you ruRy Ь- w"8t you.,.....,. 1 
Run •rsync' with 1nice1

: 

{!!) as cron ·оь (defaul · enaЫed 

О on remote host ( ault: disabled) 
Run 'rsync1 with 'ionice': 

� as cron job (default: enaЫed) 

О when taking а manual snapshot (default: disabled) 

О on remote host (default: disabled) 

Run 'rsync' with 'nocache': (Please install •nocache' to еnаЫе this option) 

О on !ocal machinc (default: disabled) 

О on remote host (default: disabled) 

l!1J Redirect stdout to /dev/null ln cronjoЬs. (default: enabled) 

О Redirect stderr to /dev/null in cronjoЬs. (default: disabled) 

О Umlt rsync bandwidth usage: 1 зооо KB/Sec 

О Preserve ACL 

О Preserve extended attnЬutes (xattr) 

О Сору unsafe links (works only with aЬsolute links) 

О Сору links (dereference symЬolic links) 

!EI 

О Paste additional options to rsync .-------------------------, 

О Add prefix to SSН commands l.__�_AТН_=_/oc..pl/Ь_in_:1_op:....t/_· s_Ы_n,_\$_Рд_:r_н ______________ _, 
l!1J Check if remote host is on�ne 

!!!! Check if remote host support all necessary commands 

I RestQr:!' confi!l / \ Edit uиr-QJ� / 

Рис. 3.8. Расширенная настройка профиля в Back ln Time 

duplicity 

Это консольная утилита, построенная на базе librsync и поддерживающая полное и 

инкрементное копирование. Duplicity сохраняет данные в tаr-архивах на удаленный 
или локальный файловый сервер и может использовать GnuPG для их подписи и 
шифрования. На сайте проекта (http://duplicity.nongnu.org) указаны поддерживае-
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мые на текущий момент протоколы для работы с файловым сервером, среди кото
рых: Dropbox, FTP, Google Drive, IМАР, MS Azure и Onedrive, rsync, SSН/SCP. 

Duplicity предлагает следующие функции: 

□ работу с правами и атрибутами файлов, символьными ссылками и файлами
устройств, но жесткие ссылки считает за обычные файлы;

□ исключения и включения для создания бэкапа, в том числе с регулярными вы-
ражениями;

□ сравнение содержимого директории с ее резервной копией;

□ логирование и восстановление к определенной дате;

□ симметричное и асимметричное шифрование резервной копии перед отправкой
на сервер. Не доверяете облачному сервису? Этот вариант для вас!

Здесь приведены, естественно, далеко не все возможности duplicity, но эта утилита 
снабжена хорошей документацией с примерами, которая не оставит в беде. Кроме 
того, к ней есть графический фронтенд Deja Dup (https://wiki.gnome.org/ 
Apps/DejaDup) с ограниченным набором функций, но умеющий делать все самое 
необходимое (рис. 3 .9). В системе он может называться Backups. 

8ackups 

Bacula 

Overview 

Folders to save 

Folders to igrюre 

Stor age locatior, 

Scheduling 

server 110.0.0.2 

Folder j1ьack�p_duplicity _ 

DomalnName 
;......:.:,'--....::......::::.--=====::::----::= 

Рис. 3.9. Deja Dup весьма лаконичен и прост 

Bacula по праву можно назвать "опенсорсным монстром для резервного копирова
ния" (https://www.bacula.org). Его можно собрать из исходников, однако готовые 
пакеты последних версий с сайта разработчиков просто так не получить. Bacula 
обещает мощную функциональность - программа не в последнюю очередь ориен
тирована на работу в крупных компьютерных сетях и вообще на масштабирование; 
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она умеет делать все три вида бэкапов. Имеются версии для Windows ( есть даже 
клиент под Win98!), macOS и Open/NetBSD. 

Bacula придерживается клиент-серверной архитектуры для организации хранения 
резервных копий, т. е. подразумевает наличие отдельного сервера, на который кли
ентские машины "скидывают" свои бэкапы. Тем не менее можно настроить ее так, 
чтобы она работала целиком на одном компьютере. 

Компоненты программы Bacula: 

□ директор (Director), который централизованно следит за всеми операциями ре
зервирования и восстановления;

□ консоль (Console), с помощью которой пользователь управляет директором.
Может использовать командную строку или GШ;

□ файловый демон (File)- клиент, который устанавливается на клиентской
машине и обменивается данными с директором;

□ демон хранилища (Storage ), состоящий из программ, заведующих хранением и
управлением файлами бэкапов;

□ каталог (Catalog), в котором хранятся данные о резервных копиях. Для него
Bacula использует MySQL, PostgreSQL или SQLite;

□ монитор (Monitor) для просмотра текущего состояния перечисленных компо-
нентов.

Сделать резервную копию одной-единственной командой в случае с Bacula не по
лучится. Для успешной работы всей системы бэкапа должны быть настроены ди
ректор, файловый демон, демон хранилища и каталог. Такая модульность позволя
ет гибко ее конфигурировать и разворачивать отдельные компоненты на разных 
серверах. 

Администрировать весь этот комбайн можно через консоль или какую-либо графи
ческую надстройку (например, Bacula Administration tool), но первоначально необ
ходимо создать и отредактировать файлы конфигураций основных компонентов. 
Для более удобного просмотра статистики Bacula умельцы разработали инструмент 
Bacula-Web (https://www.bacula-web.org) на базе РНР, но это не единственный веб
интерфейс, который можно использовать с Bacula. Есть, однако, у Bacula и мину
сы - вся настроенная инфраструктура "упадет" при отказе директора. В свое время 
по разным причинам у Bacula появились ответвления: Burp и Bareos. 

rsnapshot 

Утилита (https://rsnapshot.org/), также разработанная на основе rsync, умеет делать 
инкрементные "снапшоты" файловой системы (а еще поддерживает LVМ) и спо
собна сохранять их на локальной или удаленной машине по протоколам SSH и 

rsync. На самом деле она создает простые файловые копии. Умеет работать с вклю

чениями и исключениями так же, как rsync, запускать скрипты до и после выпол

нения копирования. Для автоматизации задачи предлагается использовать cron. 
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Перед запуском утилиты необходимо ее настроить в файле /etc/rsnapshot. conf. 
Все опции в нем хорошо прокомментированы, так что при знании английского хотя 
бы на уровне чтения конфигов проблем возникнуть не должно. 

Если с момента прошлого бэкапа какие-то файлы не изменились, то rsnapshot в це
левой директории просто создаст жесткие ссылки на такие файлы в предыдущем 
бэкапе. Кстати, она по умолчанию организует ротацию резервных копий согласно 
заданному в конфигурационном файле количеству одновременно хранящихся 
копий. 

rdiff-backup 

Проект (https://rdiff-backup.net/) вдохновлен rsync и позволяет создавать инкре
ментные файловые копии. Rdiff-backup умеет сохранять бэкапы на локальной ма
шине или в сети по SSH, но тогда на второй машине тоже должен быть установлен 
rdiff-backup. Для поддержки атрибутов файлов необходима дополнительная пито
новская библиотека, но указывается, что с ними все равно могут возникнуть про
блемы. 

Восстановление можно выполнить с помощью ключа -r с указанием нужного бэка
па по точному времени его создания, в днях или по номеру, считая от последнего 
бэкапа. По каждой сессии копирования утилита пишет файл статистики, из которо
го можно увидеть, например, сколько файлов появилось или было удалено с мо
мента последнего копирования и сколько времени занял сам процесс. 

Разработчик почему-то подчеркивает, что rdiff - это Reverse differential backup 
tool, т. е., в отличие от "обычного моющего средства", она может восстановить ста
рый вариант файла, а не только самую последнюю версию, хотя вообще-то не одна 
только эта программа позволяет так делать. Еще во всех отзывах, которые удалось 
найти, отмечается, что rdiff-backup работает заметно медленнее в сравнении, на
пример, с rsync и rsnapshot. Особенно когда из нескольких тысяч файлов были из
менены пара сотен. 

Backupninja 

Это программа (https://Oxacab.org/riseuplabs/Ьackupninja) для централизованного 
управления утилитами резервного копирования, по сути, обертка над их функцио
нальностью. Базируется на duplicity и rdiff-backup, т. е. с ее помощью можно созда
вать зашифрованные и подписанные копии и передавать их по SSH. Также 
Backupninja умеет делать tаr-архивы со сжатием или без него, копии баз данных 
MySQL, PostgreSQL, OpenLDAP и subversion и записывать копии на диски. Работа
ет с Linux-VServer. На странице проекта доступны исходники. 

В комплекте с Backupninja поставляется ninjahelper - псевдографическая оболоч
ка, в которой можно удобно и наглядно настраивать задания для резервного копи
рования, не тратя время и силы на изучение ключей разных утилит, хотя при набо
ре длинных путей программе явно не хватает автодополнения (рис. 3.10). 
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fwbackups 

Графическая уrилита (https://diffingo.com/oss/fwbackups/) с простым и понятным 
интерфейсом, в которой можно создавать "наборы резервирования" (Sets)- про
фили - и экспортировать их. Бэкап сохраняется в виде архива или файловой копии 
локально либо передается по SSH. Инкрементное копирование поддерживается 
только в случае файловых копий. Fwbackups умеет выполнять ротацию бэкапов и 
восстановление из них. В настройках расписания можно указать, в который час ка
кого дня недели и месяца следует выполнять копирование, либо можно запустить 
его вручную. В расширенных опциях указываются команды, которые будут запу
щены до и после выполнения резервного копирования, а также исключения. При
мечательно, что fwbackups позволяет выполнить разовую (One-Time Backup) копию 
без создания профиля (рис. 3.11). 

Резюме 

Итак, теперь у вас достаточно знаний, чтобы приступить к созданию резервной ко
пии, если у вас ее по-прежнему нет. В результате вам никогда не придется тратить 
время и средства на восстановление ваших данных с поврежденных основных 
носителей, если позаботиться о сохранности данных заранее. 



ГЛАВА 4 

Выбираем жесткий диск 

Своему винчестеру мы доверяем самое дорогое, что у нас есть, - свои данные. 
Нам часто приходится отвечать на вопросы своих знакомых, сформулированные 
примерно так: какого производителя выбрать? Какой модели отдать предпочтение? 
Наш ответ таков: цена и другие параметры (за исключением, может быть, издавае
мого шума) важны, но не критичны. Важнейший критерий - надежность. Выбран
ный вами диск не должен выйти из строя неожиданно. Разумеется, медленная де
градация, сопровождающаяся посторонними скрежещущими звуками, и стреми
тельное размножение Ьаd-секторов не в счет, т. к. в данном случае любому и так 
понятно, что диск надо менять. Тот же самый вопрос возникает постоянно в связи 
с проблемой надежности диска, но ответа нет. У жестких дисков нет надежности. 
Вместо этого у них есть гарантийный талон. И это все! Даже не пытайтесь строить 
свои рассуждения на данных о сотнях тысяч часов наработки на отказ, приводимых 
в документации. Почему? Да потому, что эта информация берется фактически 
"с потолка", и производитель не несет за нее никакой ответственности. 

Не бывает "хороших" и "плохих" производителей. С каждым брендом случались 
свои проколы. Независимо от производителя, из партии в тысячу дисков от одного 
до десяти винчестеров возвращаются задолго до истечения гарантийного срока, 
даже если они позиционируются как серверные модели. Все решает вероятность. 
Кому-то жить, а кому-то и умирать. 

Правильнее бьшо бы говорить о неудачных моделях. В качестве примера можно 
привести печально известную серию Fujitsu МРG, в которой использовалась мик
росхема Cirтus Logic с измененным составом подложки. С течением времени из-за 
этой подложки образовывались паразитные утечки, и практически все такие винче
стеры вымерли в течение двух лет. Еще один пример - ШМ DTLA (в просторечии 
называемый дятлом) с неудачной конструкцией разъема гермоблока, вызывающей 
периодическое исчезновение контакта и, как следствие, преждевременное прекра
щение операции записи. При этом, естественно, часть сектора оказывалась незапи
санной. В результате на диске образуются виртуальные Ьаd-сектора, на которых нет 
физических дефектов, однако контрольная сумма не совпадает. Такие сектора мож
но прочитать, но нельзя восстановить, т. к. запись данных сектора не была завер-
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шена. Крис как-то упомянул, что у него бьшо три таких диска. Один из них отказал 
в течение первых двух месяцев эксплуатации. Он был успешно отремонтирован, а 
затем заброшен на полку в качестве экспоната. При этом невозможно сосчитать, 
сколько дисков катастрофически отказало у наших знакомых! 

А другому особо сбойному винчестеру даже посвятили страничку в английской Ви
кипедии! Эго печально известный Seagate ST3000DM001, он же Barracuda 7200.14 

(3 ТБ), лидер статистики BackЫaze 2014 года по годовой интенсивности отказов. 
Для этой модели она составила аж 43,1%, тогда как обычно в редких случаях пре

вышает 3-4%! Подозревается (сам производитель так и не дал разъяснений), что 
герметичность гермоблока была далека от идеала. Пыль попадала в него, из-за чего 

пластины начинали буквально "сыпаться", лавинообразно усугубляя ситуацию. 

В результате диски этой серии редко проживали больше одного-полутора лет. Ос
тавшись без рабочего диска, умельцы соорудили из него "трехтерабайтный граммо

фон", подключив его звуковую катушку в качестве динамика (видео о "поющем" 
Seagate можно найти в Интернете). Немудрено, ведь что же еще оставалось с ним 

делать? У WD есть неудачная серия Green, где алгоритм, паркующий головки после 
8 секунд бездействия, вместо сокращения энергопотребления приводит к их усилен
ному износу. В общем, как уже говорилось, в этой области все решает слепая вероят
ность. В качестве дополнительных факторов можно указать качество блока питания, 
отсутствие вибраций и т. д. 

Сбор статистики об отказах жестких дисков - дело затруднительное. Абсолютное 
количество отказов само по себе еще ни о чем не говорит. При сборе статистики 

необходимо учесть распространенность данной модели, а также условия эксплуа

тации. Считается, что диски SAS надежнее, чем SA ТА. Однако эта картина наблю
дается отчасти потому, что диски SA ТА устанавливаются в серверах и работают, 

практически никогда не выключаясь. Стоит учесть, что большинство отказов про
исходит как раз в момент включения/выключения. 

На сайте компании BackЫaze, занимающейся облачным хранением данных, приводит

ся любопытная статистика отказов, зафиксированных за разные годы (https://www. 
backЫaze.com/Ьlog/hard-drive-stats-for-2019/), которую мы в сокращенном виде 
приводим далее. В табл. 4.1 приведена статистика по производителям, а в табл. 4.2 -

по моделям. 

Таблица 4.1. Статистика отказов жестких дисков по производителям 

Всего дисков (годовая интенсивность отказов) 
Производитель 

2017 2018 2019 

Western Digital 661 (1,09-2,21%) 383 (2,15%) -

HGST (Hitachi) 23 221 (0-0,63%) 20 582 (0,36-1,58%) 48 228 (0,40-0,79%) 

Seagate 59 230 (0,70-3,17%) 81 373 (0,33-2,13%) 89 782 (0,96-2,00%) 

Toshiba 191 (0-0,70%) 1395 (0-3,03%) 3718 (0-0,65%) 
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Таблица 4.2. Статистика отказов жестких дисков по моделям, 
используемым с 2013 по 2019 год и еще ''живым" на момент составления отчета 

Модель 
Количество зафиксированных отказов 

Seagate ST 4000DM000 4 ТВ 

Seagate ST12000NM0007 12 ТВ 

Seagate ST8000NM0055 8 ТВ 

HGST HMS5C4040BLE640 4 ТВ 

HGST HMS5C4040ALE640 4 ТВ 

Seagate ST10000NM0086 10 ТВ 

Toshiba MG07ACA14TA 14 ТВ 

Toshiba MG04ABA400V 4 ТВ 

HGST HUН72121ALE600 12 ТВ 

(годовая интенсивность отказов) 

3843 (2,67%) 

1466 (2,57%) 

439 (1,22%) 

245 (0,46%) 

165 (0,52%) 

19 (0,69%) 

16 (0,87%) 

5 (0,76%) 

5 (0,56%) 

В данной статистике важно не само абсолютное число отказов, а годовая интенсив
ность отказов (Annualized Failure Rate, AFR). Как видно из приведенных данных, 
у Seagate есть модели с показателем AFR 2,67% (всего за период с 2013 по 2019 год 
было 165 отказов из 2852 винчестеров), а есть с AFR, равной 0,69% (19 отказов из 
1200 дисков). Toshiba показала как модели, ни разу не отказавшие за несколько лет, 
так и модель со вторым по величине AFR в статистике - 3,03%. 

Как уже говорилось, время от времени у всех производителей встречаются неудач
ные модели. К тому же источник отказов зачастую располагается вне диска. Таким 
образом, вопрос о надежности правильнее ставить так: "Какой диск имеет наи
большие шансы на успешное восстановление?" 

Крис в свое время обратился с этим вопросом к Сергею Яценко, работавшему тогда 
ведущим инженером в фирме АСЕ Lab. Через руки Сергея прошли тысячи дисков. 
На основании его ответов сформулированы приведенные далее краткие рекоменда
ции по выбору наиболее "живучей" модели. 

Список дисков, наиболее удачных с точки зрения восстановления, т. е. таких, кото
рые проще восстанавливать, составлялся с учетом следующих факторов: 

□ удобство и простота подбора блока головок в случае проблем с ним;

□ отсутствие самоповреждения записи;

□ сравнительно небольшое число экстремально сложных узлов.

С учетом вышеперечисленных факторов в список лидеров включены следующие 
модели: Seagate, Samsung, Hitachi (HGST), Fujitsu и с некоторой натяжкой Toshiba. 
Не следует забывать, что увеличение объема диска ведет к усложнению его конст
рукции. Конкретного производителя порекомендовать сложно, поскольку техноло
гии производства IШD в целом развиваются в одном направлении. Современные 
диски с объемами в терабайты используют до четырех и даже более "блинов", не-
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смотря на то, что иные модели умещают 1 ТБ на одной-единственной пластине 
(так, например, сделано в Seagate Barracuda 7200.14). Большое количество пластин 
увеличивает нагрузку на ось, из-за чего спровоцировать заклинивание шпинделя на 
таких дисках несложно даже при слабых ударах (а уж если использовать такие дис
ки в качестве вместительных внешних накопителей, которые постоянно перекла
дывают туда-сюда, то их дни в неосторожных руках сочтены с самого начала ... ). 

ПРИМЕЧАНИЕ 

Наименования производителей перечислены в порядке увеличения проблематичности 
восстановления их дисков. 

В списке, приведенном далее, перечислены диски, которые, может быть, и отказы
вают не намного чаще представителей из первого списка, но доставляют массу не
приятностей при восстановлении. Этот список тоже упорядочен по мере нараста
ния проблематичности: 

□ Maxtor- эти диски "радуют" глючной записью и нестабильностью головок;

□ WDC - для этих дисков крайне сложно подобрать исправные головки и в неко
торых случаях восстановить функциональность служебной зоны. Кроме того,
они имеют статический транслятор, что приводит к невозможности прочитать
данные пользователя в случае разрушения модулей транслятора и таблицы де
фектов в служебной зоне. Заодно в некоторых моделях Western Digital ось БМГ
фиксируется крышкой гермоблока, и после вскрытия воссоздать ее изначальный
наклон крайне затруднительно.

Такие производители, как Maxtor и WDC, со своими трудностями справляются, но 
с явной неохотой. Впрочем, ныне под брендом Maxtor Seagate Technology продает 
недорогие продукты, ранее известные под именем Samsung, а HGST, ранее Hitachi, 
в настоящий момент принадлежит Western Digital. Естественно, объективную оцен
ку дать сложно, но ситуация, которую мы наблюдаем, выглядит именно так. 

SCSI против АТА, SAS против SATA, 
NVMe против всех 

Некоторые жесткие диски и оптические приводы поддерживают интерфейсы АТ А 
или ATAPI (АТА packet interface), т. е. IDE. С другой стороны, многие стандарты 
(в числе которых iSCSI, ATAPI, USB, SAS и различные драйверы) "под капотом" 
используют команды SCSI. Появление интерфейса Serial АТА (SATA) изменило 
соотношение сил в этой области, и теперь ЮЕ, как и SCSI, встречаются обычно 
в виде "экспонатов", иногда и работоспособных. 

Ожесточенные "звездные войны" вокруг интерфейсов SCSI и АТА начались уже 
давно. Стандарт SCSI изначально проектировался с прицелом на рынок серверов, 
прочно на нем обосновался и сдавать свои позиции какому-то Serial АТ А не соби
рался. Стандарт АТ А, напротив, задумывался как максимально дешевое решение 
для однопользовательских маломощных машин. Но SCSI, разработанный в 80-х, 
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использует параллельный интерфейс, одна из главных проблем которого - рас
синхронизация сигналов, идущих с большой частотой по разным проводам. Это 
основная помеха увеличению скорости передачи. И SA ТА, и USB, широко распро
страненные сейчас, являются последовательными интерфейсами. В результате и 
для SCSI появилась аналогичная замена - Serial Attached SCSI (SAS). 

Вавилонская башня технологий 

SCSI, АТ А, АТ API, IDE, SAS, NVMe ... В этом ворохе аббревиатур даже матерому 
специалисту не так-то просто разобраться. Но мы все же попробуем! 

Помимо системы команд SCSI, терминология этого стандарта бьша унаследована 
в нескольких последующих стандартах, поэтому нельзя просто обойти его сторо
ной. Итак, аббревиатура SCSI расшифровывается как Small Computer System 
Interface (системный интерфейс малых компьютеров). Конструктивно SCSI пред
ставляет собой интеллектуальный контроллер, интегрированный непосредственно 
в само периферийное устройство и поддерживающий унифицированный набор 
управляющих команд, общий для всех устройств данного типа. По сути своей кон
троллер SCSI представляет собой мини-компьютер, по мощности сопоставимый 
с Intel 80486. Во времена становления SCSI это решение бьшо отчаянно смелым 
и действительно являлось огромным шагом вперед. До появления стандарта SCSI 
всякое устройство имело свою собственную систему команд, ориентированную на 
выполнение элементарных операций (например, включить или выключить двига
тель, прочитать индексную метку, переместить головку на следующую дорожку 
и т. д.). Это не только затрудняло программирование, но и требовало переделки 
контроллера даже при незначительных конструктивных изменениях периферийно
го устройства. 

Устройства SCSI имеют единую схему логической адресации, независимую от фи
зической геометрии устройства, и высокоуровневую систему команд (например, 
прочитать сектор или группу секторов, начать воспроизведение аудиодиска). Полу
чив команду, устройство ставит ее в очередь и освобождает шину, а инициатор за
проса (которым может быть как центральный процессор, так и другое устройство 
SCSI) переключается на решение другой задачи. Обработав запрос, устройство 
вновь повторяет захват шины и пересьшает данные инициатору, уведомляя его об 
этом через механизм прерываний. Таким образом, шина эффективно используется 
несколькими устройствами, и время простоя центрального процессора сводится 
к минимуму. Максимальное количество устройств на шине SCSI различно и варьи
руется от одного электрического интерфейса к другому. В среднем к одной шине 
можно подключить от 7 до 15 устройств, не сильно проигрывая в скорости передачи 
данных. 

Аббревиатура АТА расшифровывается как Advanced Technology Attachment (ин
терфейс подключения накопителей), и история его возникновения тесно связна 
с фирмой mм и компьютерами типа mм АТ. Для преодоления ограничений, свой
ственных интерфейсу подключения накопителей, использовавшему модифициро
ванную частотную модуляцию (Modified Frequency Modulation, MFM), применяв-
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шемуся в ШМ ХТ, компания поручила комитеrу ПО (https://www.tlO.org) разра
ботку нового индустриального стандарта. С этой задачей комитет справился на 
славу, отголоски которой дошли до наших дней, пускай и в сильно измененном ви
де. Впрочем, никаких революционных идей комитет не предложил, ограничившись 
интеграцией стандартного контроллера жесткого диска непосредственно с самим 
устройством, соединенным параллельным шлейфом с не менее стандартной шиной 
ISA. Так вот почему контроллеры АТА такие дешевые и простые! Фактически они 
состоят из микросхемы буферной памяти и дешифратора адреса. Разумеется, по
следующие контроллеры АТ А существенно усложнились. Однако эти усложнения 
не настолько существенны, чтобы вызвать сильное подорожание. 

Тем не менее даже первая версия стандарта обнаруживает много общих черт со 
SCSI. Это и интегрированный контроллер, и унифицированный набор команд 
(пусть и не такой богатый, как в SCSI), и возможность совместной работы несколь
ких устройств на шине. Но здесь нет ни "прозрачной" схемы адресации, ни меха
низма отложенного выполнения команд, ни, тем более, очереди запросов. При этом 
количество устройств на шине не превышает двух, причем в каждый момент вре
мени может работать только одно устройство, а другое вынуждено ожидать осво
бождения шины, происходящего только после завершения цикла обмена. Передав 
команду на чтение сектора, процессор непрерывно опрашивает специальный порт, 
в котором устройство выставляет флаг готовности данных, пословно считьmаемый 
процессором через порт ввода/вывода. Впрочем, в однозадачных системах тех дней 
это не казалось дикостью, ведь переключиться на выполнение другой задачи про
цессор все равно не мог, поскольку задача была всего одна. 

Между тем аппаратные мощности процессоров непрерывно росли, и на основе 
IBM РС начали возникать первые многозадачные системы. Как следствие, во вто
рой ревизии стандарта, получившей кодовое наименование АТА-2, появилась под
держка режима DМА. Теперь, передав команду на чтение сектора, процессор мог 
спокойно переключаться на другую задачу, перекладывая забоrу о дисковой под
системе на контроллер АТ А. В последующих ревизиях скорость передачи по физи
ческому интерфейсу увеличилась до 100 Мбайт/с. Кроме того, появилась прозрач
ная логическая адресация ( а вместе с ней и поддержка жестких дисков большого 
объема). Наконец, бьmо введено расширение АТА, получившее называние ATAPI 
(АТ А Packet Interface - пакетный интерфейс АТ А), реализующее ry же самую 
схему обмена командными пакетами, что и SCSI. В ATA/ATAPI-7 бьmа обеспечена 
поддержка режима Ultra-DМA. В дальнейших спецификациях был увеличен мак
симальный объем диска, разрядность логического адреса и скорость передачи 
данных. В АТ А-8 бьmи проведены внутренние доработки, в частности управление 
защищенной областью диска (Host Protected Area, НР А). 

В операционных системах семейства Windows, начиная с версии Vista, предусмот

рен особый драйвер АТА port driver (Ataport.sys), специально созданный для рабо
ты с устройствами ШЕ. Все остальные системные драйверы, работающие с порта
ми накопителей, задействуют протокол SCSI (SRВ, SCSI_REQUEST_BLOCK) для 
связи как с драйверами более высокого уровня, так и с драйверами портов. 
Ataport.sys использует SRВ только для связи с драйверами более высокого уровня 



76 Часть /. Средства восстановления данных 

(в основном в целях обеспечения совместимости), а для работы с портом применя

ются запросы IDE (IRВ, IDE _ REQUEST _ BLOCK), имеющие собственную структу
ру. Драйверы Windows дr1я контроллеров ATA/ATAPI и Serial АТА (SATA) также 
используют интерфейс минипорта Storport. Помимо драйверов АТ А в составе опе
рационной системы имеются стандартные драйверы для минипорта АТ А и драйве
ры стандартных контроллеров АТ A/IDE. 

Последние версии АТ А обеспечивают контроль целостности передачи по интер
фейсному кабелю, значительно увеличивая его пропускную способность, и содер
жат некоторое подобие планировщика. Однако воспользоваться им все равно не уда
ется, поскольку наличие второго устройства на шине многократно уменьшает ско
рость передачи данных. Для достижения адекватной производительности каждое 
устройство должно быть подключено к своему контроллеру, а таких контроллеров 

на подавляющем большинстве материнских плат всего два. 

Интерфейс SATA (Serial АТА - последовательный АТА) представляет собой 
дальнейшее развитие интерфейса АТА (IDE), который после появления SATA бьm 
переименован в РАТА (Parallel АТА). Теперь широкий шлейф заменен тонким ка
белем, соединяющим единственное устройство со своим портом. Вместе с SA ТА 
пришел логический интерфейс расширенного хост-контроллера АНСI (Advanced 
Host Controller Interface ), улучшающий производительность жестких дисков за счет 
уменьшения движений считывающих головок. Впрочем, накопители SA ТА по
прежнему могут работать и в режиме IDE, но, естественно, не в полную силу. Мак
симальная дr1ина кабеля и скорость передачи сушественно увеличены, однако на 
жизни большинства пользователей это никак не отражается, поскольку и прежняя 

дr1ина кабеля в большинстве случаев была вполне достаточной. Что касается скоро
сти передачи данных, то винчестеры не в полной мере использовали даже ту про
пускную способность, которая бьmа предусмотрена предыдущей ревизией АТ А, но 
в настоящее время для лучшей работы с SSD она может достигать 6 Гбит/с. 

Помимо этого, в спецификации SA ТА 3 .1 появился коннектор mSA ТА, который 
может встретиться в ноутбуках и других компактных устройствах. Количество 
подключаемых устройств по-прежнему невелико (один SАТА-порт- одно SАТА
устройство, а таких портов на материнских платах раз-два и обчелся). Правда, 
с возникновением АНСI появилась возможность горячей замены дисков, но для до
машних компьютеров она не столь уж критична, а вот на каких-нибудь китайских 

материнках может привести к тому, из пары портов SA ТА рабочим останется один. 

ПРИМЕЧАНИЕ 

Если же оставить технические подробности в стороне и взглянуть на SATA с этиче
ской точки зрения, то худшего интерфейса, вероятно, не существует в природе. Раз
работка SATA велась и ведется закрытым сообществом SATA-IO (Serial АТА lnter
national Organization - Международная организация Serial АТА). По этой причине и 
сам стандарт SATA является закрытым (см. https://www.sata-io.org/ developers/ 
purchase-specification). Таким образом, подробная техническая документация дос
тупна только членам данного сообщества. В открытом доступе находится лишь уста
ревшая информация, а современные и актуальные ревизии доступны для бесплатного 
скачивания лишь членам SATA-IO. 
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АНСI поддерживает жизненно важную для корректной работы SSD команду тюм. 

Тем не менее, чтобы SATA не стал узким местом при работе с SSD, у инженеров 
Intel появилась идея подключать накопители прямо к шине PCle ( современные ши

ны позволяют работать на скоростях 8-32 Гбит/с!). Бьm разработан очередной 
стандарт - логический интерфейс NVМ Express (NVMe ). Он обладает собствен
ным набором команд, оптимизированных специально под твердотельные носители 
и многоядерные процессоры. 

Аббревиатура IDE расшифровывается как lntegrated Device Electronic (интегриро

ванное электронное устройство) и де-факто является синонимом АТ А, хотя в "де
вичестве" обозначала не более чем интеграцию устройства с контроллером. Эга 
аббревиатура переродилась в торговую марку, практически полностью вытеснив

шую из употребления аббревиатуру АТ А, пока устройства IDE сами не оказались 

вытесненными SA ТА. 

SAS, он же Serial Attached SCSI (последовательный SCSI), явился на замену своего 

почтенного предшественника в уже далеком 2004 году. Ощущение некой "Санта

Барбары" в мире интерфейсов усугубляется тем, что SAS в одну сторону совместим 
с SA ТА и отличается от него лишь небольшим зазором в физическом интерфейсе, 

который позволяет подключать устройства SATA в разъем SAS, но не наоборот. 

Логика работы SAS при этом целиком восходит к SCSI, давнему сопернику АТ А 
(IDE). Нацелен этот стандарт, как и некогда SCSI, на серверный сегмент. Эго ощу

щается как минимум из-за поддерживаемых скоростей передачи данных - 12-

24 Гбит/с. Также в SAS большая, чем в SATA, глубина очереди, используется дуп

лексная передача данных, тогда как в SATA лишь полудуплексная, а также к одно

му порту можно подключить множество дисков. 

Смертельная схватка 

Основной недостаток интерфейсов АТ A/SA ТА, который до сих пор не преодо

лен, - это ограниченное количество подключаемых устройств. Тем не менее 

SA ТА, да и SAS прочно заняли свои места, вытеснив IDE и SCSI. Один из немно

гих часто называемых недостатков SA ТА - недостаточная пропускная способ

ность при работе с твердотельными накопителями, но его логический интерфейс 
разрабатывался для оптимальной работы с жесткими дисками, и этом качестве, ве

роятно, он послужит еще не один год. SAS более высокопроизводительный сам по 

себе, что проявляется и при работе с SSD. Впрочем, это еще не означает, что стан

дарт собирается в скором времени последовать за SCSI. С другой стороны, для 
подключения устройств SAS в домашних сетях требуется приобрести весьма доро

гостоящий хост-контроллер, что ставит под сомнение целесообразность его приме
нения там, где без него можно и обойтись. 

Логический интерфейс NVMe в сравнении с АНСI во многом выигрывает, и нет 

особых сомнений, что SSD остановятся именно на нем. В частности, это много 

большая глубина очереди (65 535 очередей по 65 535 команд против одной с 32 коман
дами), более качественная поддержка прерываний и параллельных операций, что 
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в целом обосновывает лучшую производительность. При этом, как уже было сказа

но, АНСI ориентирован на работу с винчестерами, где еще удерживает позиции. 

Контроллеры RAID за прошедшее со времен первого издания время научились ра
ботать не только с SA ТА-накопителями, но также SAS и NVMe, причем некоторые 
умеют взаимодействовать сразу со всеми. Все это позволяет настроить RAID не 
только в серверных инфраструктурах, но и при необходимости в небольших сетях 
SOHO. 

Резюме 

Для домашнего использования ( если только количество подключенных устройств 
не очень велико) лучше всего подойдут накопители SATA. То же самое относится 
и к серверам, обслуживающим локальные сети небольших организаций. Для 
высокопроизводительных рабочих станций и серверов с внушительными диско
выми массивами однозначно выбирают SAS или в случае SSD - NVMe, вместо 
ранее широко распространенного SCSI. 



ГЛАВА 5 

Ремонт жестких дисков 

Прежде чем затрагивать логические разрушения, например непреднамеренное 
форматирование или удаление файлов ( обсуждению которых в основном и посвя
щена наша книга), рассмотрим методику восстановления данных после аппаратных 
отказов жестких дисков. Сделать это абсолютно необходимо, поскольку выполне
ние таких операций - вопрос жизни и смерти вашего жесткого диска. 

Введение 

Объемы жестких дисков стремительно растут, а их надежность неуклонно падает. 
С одной стороны, поджимает плотность записи, с другой - конкуренция. Повсеме
стно применяются дешевые комплектующие и "сырые" технические решения, об
катывать которые приходится потребителям. Залог безопасности данных - еже
дневное резервирование (тем более что современные съемные носители это позво
ляют), о чем мы поговорили в главе 3. Однако, несмотря на это, даже продвинутые 
специалисты часто пренебрегают этой рекомендацией, ведь все "и так работает" ... 

После отказа винчестера данные практически всегда можно восстановить, если 
действовать по плану. Если же плана нет, от "врачевания" лучше сразу же отказать
ся. Неумелые попытки только затрудняют процедуру восстановления, а иногда де
лают ее совершенно невозможной. Сотрудники сервис-центров настоятельно отго
варивают пользователей от самостоятельного ремонта, а за ослушание карают либо 
удвоенной (утроенной) ценой, либо же отказываются от восстановления. И делают 
они это совсем не потому, что боятся, что клиент сможет обойтись без их помощи! 
Жесткие диски - очень сложные устройства. Это не радиоприемники или другая 
бьповая техника, которую часто можно отремонтировать и без специализирован
ных знаний! У работников сервисного центра есть специализированное оборудова
ние, накопленные знания и опыт. Через их руки прошли десятки тысяч винчесте
ров, флешек и твердотельных дисков, поэтому шансы на успешное восстановление 
данных здесь намного выше, чем у простого программиста или администратора, 
рыдающего над убитым диском. Это теоретически. Практически же ... Цена за вос
становление зачастую переходит все границы, причем никаких гарантий на благо-
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приятный исход все равно нет (хотя не так мало компаний, которые в случае неуда
чи денег за свои старания тем не менее не берут). Известно немало ситуаций, 
когда "кустари-одиночки" бесrmатно восстанавливали винчестеры, угробленные 
"специалистами" сервис-центров. А для жителей глубинки "центры" доступны 
весьма условно, и им приходится рассчитывать скорее на себя. 

В этой главе будет идти речь о восстановлении данных. Полноценный ремонт вин
честеров (за исключением редких случаев) или невозможен, или экономически не
целесообразен. Нашей задачей будет временное восстановление работоспособности 
жесткого диска, достаточное лишь для копирования самых ценных данных, в идеа
ле - всего диска целиком. Мы рассмотрим исключительно общие вопросы ремон
та жестких дисков, а в подробности пошаговой методики диагностики вдаваться не 
будем. Это - чрезвычайно обширная тема, заслуживающая отдельной книги и 
к тому же требующая индивидуального подхода к каждой конкретной модели дис
ка. Заинтересованных читателей, желающих изучить данную тему углубленно, 
можно отослать к документации и полезным ссьmкам, представленным на сайте 
АСЕ Lab (https://www.acelab.ru/dep.pc/information.php). Так что не будем повто
ряться. Основная цель данной главы - продемонстрировать, что небольшой ре
монт жестких дисков возможен даже в домашних условиях. 

Внутреннее устройство жесткого диска 
Блок-схема типичного жесткого диска представлена на рис. 5.1. Конструктивно 
жесткий диск состоит из гермоблока и rmаты электроники. В гермоблоке располо
жены: 

□ шпиндельный двигатель, вращающий пакет из одного или нескольких магнит
ных дисков;
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Рис. 5.1. Блок-схема типичного жесткого диска 
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□ блок магнитных головок (БМГ), который ранее управлялся шаговым электро
двигателем, а теперь работает под управлением устройства, известного как "зву
ковая катушка" (voice coil);

□ предусилитель-коммутатор чтения/записи, смонтированный в микросхеме, рас
положенной либо непосредственно на БМГ, либо на отдельной плате рядом
с ней. В последнем случае замена коммутатора возможна без съема БМГ, что
существенно упрощает его ремонт.

Плата электроники содержит: 

□ контроллер шпиндельного двигателя и звуковой катушки, управляющий враще-
нием пакета дисков и позиционированием головок;

□ канал чтения/записи;

□ микроконтроллер, являющийся, по сути, "сердцем" винчестера;

□ контроллер диска, отвечающий за обслуживание интерфейса АТ А.

Принципы ремонта жестких дисков 

Древние жесткие диски стоили дорого, использовали целую россыпь микросхем 
с низкой степенью интеграции и серийнь1е комплектующие, над которыми еще 
имело смысл подолгу "зависать" с осциллографом, выискивая неисправный эле
мент. Но затем степень интеграции начала стремительно нарастать, производители 
перешли на заказные чипы, а цены на винчестеры упали. Ремонтировать электро
нику стало не только сложно, но еще и нерентабельно. 

Основным способом возвращения работоспособности жесткому диску стала замена 
платы контроллера целиком. Для этой цели берется диск идентичной модели (до
нор) и плата переставляется на гермоблок с восстанавливаемыми данными (акцептор). 
Исключение составляет мелкий ремонт, наподобие замены перегоревшего предохра
нителя или транзистора, который можно выполнить непосредственно на теле "па
циента". 

Возникает вопрос - если ремонтники уже давно ничего не ремонтируют, а только 
тасуют платы, зачем же к ним обращаться и платить деньги, когда эту операцию 
можно проделать и самостоятельно? Однако в данном случае проще сказать, чем 
реально сделать. 

Во-первых, необходимо найти подходящего донора. У разных моделей винчестеров 
совместимость плат электроники существенно различна. Некоторые из них требу
ют совпадения всех цифр в номере модели, а некоторые соглашаются работать и 
с "родственным" контроллером. Есть и такие модели, которые могут не работать 
даже при полном совпадении всех букв и цифр, и тогда приходится перебирать од
ного донора за другим в надежде найти подходящий. Особенности поведения каж
дой модели можно почерпнуть из документации, прилагаемой к РС-3000 (см. гла

ву 2), или найти в Интернете. Поиски доноров серьезно осложняются тем, что пе
риод производства большинства винчестеров намного меньше их среднего срока 
существования. Компьютерные магазины постоянно обновляют свой ассортимент, 
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и приобрести модель, аналогичную той, что вы купили несколько лет назад, скорее 
всего, не удастся. Остаются сервисы объявлений, радиорынки и фирмы, торгующие 
подержанными комплектующими, но и здесь выбор невелик. 

ВНИМАНИЕ/ 

"Неродной" контроллер может повредить микросхему коммутатора/предусилителя, рас
положенную внутри гермоблока, и разрушить служебную информацию, что сущест
венно затруднит дальнейший ремонт. Никогда не переставляйте платы, если у вас 
есть хотя бы тень сомнения в их совместимости! 

Во-вторых, помимо электроники на плате контроллера имеется микросхема ПЗУ, 
в которой могут быть записаны индивидуальные настройки. В этом случае с чужой 
платой винчестер работать просто не будет! Тут есть два пути. Если акцептор еще 
подает признаки жизни, с него считывается оригинальная прошивка, которая затем 
записывается на плату донора. Если этот вариант не срабатывает, приходится пере
паивать непосредственно само ПЗУ. 

В-третьих, даже если винчестер "заведется" с чужой платой, последовательность 
нумерации секторов может быть нарушена, и файловая система превратится в "му
сор". Если это случится, разгребать этот мусор придется вручную или с помощью 
специализированных программных комплексов. Лучшим среди этих комплексов 
является Data Extractor, входящий в комплект РС-3000, но также способный рабо
тать и отдельно от него со штатным контроллером SA Т A/IDE. 

Вообще говоря, никаких экстраординарных способностей для ремонта не требуется, 
и он вполне по силам мастерам средней руки. Отказ электроники - это еще полбе
ды. Гораздо хуже, если испорчена часть служебной информации, записанной на 
магнитных пластинах (эта тема будет освещена более подробно далее в этой главе). 
Это может произойти по разным причинам, наиболее распространенными среди 
которых являются: ошибки в прошивке, сбои питания, отказ электроники, вибра
ция/удары, деформация гермоблока. При этом жесткий диск не инициализируется 
или выдает сообщение об ошибке в ответ на любую команду. Некоторые винчесте
ры автоматически переходят в технологический режим, предназначенный для запи
си служебной информации, которая может быть передана либо через стандартный 
интерфейс АТ А, либо через СОМ-терминал. 

В состав РС-3000 входит большая коллекция разнообразных служебных модулей 
для популярных моделей жестких дисков, а зарегистрированным пользователям 
предоставляется доступ к форуму технической поддержки - своего рода базе зна
ний, где можно найти практически все что угодно. Как вариант, можно воспользо
ваться специализированными утилитами, распространяемыми производителями 
винчестера, выбрав режим обновления прошивки. Важно отметить, что при этом 
обновляются далеко не все модули диска; более того, далеко не для всех моделей 
винчестеров такие утилиты существуют. К тому же этот способ восстановления 
бесполезен, если в служебной зоне имеются физические дефекты или если накопи
тель "зависает" еще на старте, отказываясь входить в технологический режим. На 
этот случай существует метод горячей замены (hot-swap). В этой процедуре также 
участвуют два накопителя - донор и акцептор, но трансплантация осуществляется 
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"на ле�у". Акцептор обесточивается, с него снимается плата электроники, обнажая 
гермоблок. Донор подключается к шлейфу, на него подается питание, затем, после 
завершения процесса инициализации и выдачи сигнала готовности, отдается ко
манда АТА Sleep (95h), останавливающая шпиндельный двигатель. Все остальные 
узлы остаются под напряжением. Контроллер аккуратно свинчивается и перестав
ляется на гермоблок акцептора. Затем ему подается любая команда для пробужде
ния (например, команда чтения сектора). Поскольку контроллер уже был проини
циализирован, обращения к служебной зоне не происходит и с диска удается счи
тать всю уцелевшую информацию. 

ПРИМЕЧАНИЕ 

При использовании штатного контроллера SATA/IDE необходимо заблаговременно 
отключить S.M.A.R.T. в настройках UEFI/BIOS, иначе винчестер будет осуществлять 
запись протокола S.M.A.R.Т. в служебную зону. 

Требования к совместимости плат электроники - те же самые, что и в случае про
стой перестановки контроллера. В принципе, нет необходимости переставлять пла
ту донора на акцептор. Можно взять плату акцептора, проинициализировать ее на 
гермоблоке донора, а затем вернуть обратно. Такой способ даже более предпочти
телен, поскольку в этом случае акцептор будет работать со "своим" ПЗУ. 

Ряд неисправностей требует вскрытия гермоблока и ювелирного мастерства рук. 
Первое место по частоте отказов занимает выход из строя одной или нескольких 
магнитных головок (рис. 5.2). Причиной может быть и заводской брак, и пробой 
электроники, и механическое воздействие (например, удар). Если головка остается 
физически неповрежденной, то одна из поверхностей перестает читаться, и тогда 

Рис. 5.2. Блок магнитных головок с микросхемой коммутатора/предусилителя 
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через каждые N секторов образуется Ьаd-сектор, где N - количество головок. Неко
торые модели имеют 6 головок, некоторые- т�ько одну, тогда при ее отказе диск 
становится полностью неработоспособным и не может прочитать даже служебную 
зону. Но и при отказе одной из шести головок информация превращается в "труху". 
Все файлы, размер которых превышает 3 Кбайт (512х6), становятся "продырявлен
ными". Что делать? Переставлять блок головок! Это очень сложная операция, 
и у начинающих мастеров в половине случаев она заканчивается фатально. Прак
тиковаться на своем рабочем винчестере, который надо восстановить, категориче
ски недопустимо! Сначала потренируйтесь на жестких дисках разной степени уби
тости, на которых нет ничего интересного. 

Нам потребуется донор близкой модели. Точное совпадение всех цифр модели уже 
не обязательно, главное - чтобы БМГ бьm аналогичного типа. Некоторые диски 
паркуют головки за пределами внешней кромки магнитных пластин, некоторые -
в специальной зоне близ центра шпинделя. Последний случай наиболее сложен. 
Ведь чтобы снять головки, их нужно протащить через всю поверхность, а контакт 
головки с поверхностью недопустим, иначе магнитное покрытие будет разрушено! 

Вооружившись тонкой полоской выгнутого и обезжиренного пластика, аккуратно 
заводим ее под каждую головку так, чтобы пластик приподнимал головку над по
верхностью, но сам ее не касался, и выводим головки за пределы внешний кромки. 
Чтобы головки не соприкасались и не царапали друг друга, между ними вставляет
ся полоска полиэтилена, которую можно вырезать из антистатической упаковки 
жесткого диска (рис. 5.3). Заменяется только БМГ. "Родной" магнит звуковой ка
тушки акцептора остается на месте. В зону парковки магнитные головки заводятся 
аналогичным образом, но в обратной последовательности. Остается лишь закрутить 
винт оси позиционера и надеть крышку на гермоблок. При включении винчестера 
практически наверняка раздастся жуткий звук, а скорость чтения упадает в десятки 
раз. Это - следствие работы с чужим БМГ на "неродных" адаптивах. Подтягивая 
винты крышки, можно до некоторой степени выровнять график чтения. Долго 
в таком состоянии жесткий диск работать не может, поэтому необходимо как мож
но скорее приступать к вычитыванию поверхности, начиная с наиболее ценных 

2 

Рис. 5.3. Инструмент для перемещения БМГ, 
изготавливаемый из узкой полоски пластика (1 ), 

обжимаемого на разогретом металлическом стержне (2) 
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данных. Более подробную информацию на эту тему можно найти в статье Сергея 
Казанского "Как я переставлял блок головок на Fujitsu МРG3409АН, чтобы спасти 
информацию. (Записки сумасшедшего ремонтника)", которая сейчас, правда, дос
тупна лишь в архиве: https://web.archive.org/weЬ/20050312172952/bttp://onehalf. 
pisem.net/stat/heads.html. 

Некоторые жесткие диски содержат только одну магнитную головку, в случае от
каза которой выгоднее переставлять саму пластину. Множество видеоклипов о ре
монте разнообразных неисправностей винчестеров можно найти на видеохостин
ге Youtube. 

Также приходится сталкиваться с "залипанием" магнитных головок, в прямом 
смысле слова прилипших к поверхности за счет сил межмолекулярного притяже
ния. Некоторые источники рекомендуют в этом случае просто крутануть диск в го
ризонтальном направлении, но польза от этого действия очень сомнительна, а вот 
вред оно может нанести немалый и зачастую непоправимый (например, повредить 
подвески головки с последующим фрезерованием магнитной поверхности). В этом 
случае лучше разобрать гермоблок и аккуратно приподнять головки с помощью уже 
знакомого нам куска изогнутого пластика, вернув их в зону парковки. Более подробно 
об этом можно узнать в следующей статье: https://r-hdd.Ыogspot.com/2012/05/Ыog
post.html. 

Кроме того, встречаются случаи повреждения коммутатора/предусилителя или об
рыва гибкого шлейфа. Если коммутатор/предусилитель расположен непосредст
венно на БМГ (особенно в микросхеме бескорпусного исполнения), то БМГ заме
няют целиком по вышеописанной методике. 

Звуковая катушка, в силу своей конструктивной простоты, не отказывает практиче
ски никогда (там просто нечему ломаться), но вот выводные провода обломаться 
могут. К счастью, их легко припаять. 

Шпиндельный двигатель очень надежен и перегорает/замыкает обмотки только 
в исключительных случаях. Однако заклинивание гидродинамического подшипни
ка - вполне распространенное явление. Если это происходит, то подшипник при
ходится расклинивать по одной из методик, описанных на странице http://www. 
mhdd.ru/hdd/klin-podshipnika-dvigatelja.html. 

Прошивка и адаптивы жесткого диска 
Электроника диска - это только скелет. Без управляющих микропрограмм она ра
ботать не будет! Первые модели винчестеров хранили микропрограммы в ПЗУ, что 
создавало неудобства и накладывало определенные ограничения. Теперь же для 
этой цели используется сам жесткий диск! Разработчик резервирует некоторый 
объем дискового пространства и размещает в нем весь необходимый код и все тре
буемые данные. Эта информация организована в виде модулей ( слабое подобие 
файловой системы) и управляется специализированной операционной системой. 
В ПЗУ остается лишь базовый код, своеобразный "фундамент" винчестера. Неко
торые производители пошли еще дальше, убрав из ПЗУ все, кроме первичного 
загрузчика. 
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Само ПЗУ может быть расположено как внутри микроконтроллера, так и в отдель
ной микросхеме. Практически все винчестеры имеют микросхему FLASH-ROM, но 
не на всех моделях она распаяна. Если микросхема FLASH-ROM установлена, то 
микроконтроллер считывает прошивку из нее, если нет - обращается к своему 
внутреннему ПЗУ. 

Часть модулей (и информации, находящейся в ПЗУ) одинакова для всей серии вин
честеров. К ней в первую очередь относится совокупность управляющих микро
программ. Эти модули полностью взаимозаменяемы, и один диск свободно может 
работать с модулем другого без каких-либо последствий. 

Часть модулей (реже - информации из ПЗУ) готовится отдельно для каждой пар
тии. Например, паспорт диска, описывающий его конфигурацию, указывает коли
чество головок, физических секторов и цилиндров. В процессе инициализации 
микропроцессор опрашивает коммутатор и перечисляет головки. Если их количе
ство не совпадает с указанным в паспорте, винчестер может "забастовать" и отка
заться инициализироваться. Зачастую производители отключают некоторые голов
ки из-за дефектов поверхности, неисправностей самых головок, или же по марке
тинговым соображениям. Как следствие - образуются внешне очень похожие 
модели-близнецы, для которых непосредственная перестановка плат все же невоз
можна. В этом случае паспорт приходится корректировать, для чего опять-таки 
понадобится РС-3000. Однако, в принципе, подобрать донора с идентичным пас
портом вполне можно и без коррекции. 

Основным источником неприятностей при ремонте являются модули (и довольно 
часто информация, прошитая в ПЗУ), которые уникальны для каждого экземпляра 
винчестера и настраиваются строго индивидуально. В частности, каждый жесткий 
диск имеет как минимум два списка дефектов - первичный список, или P-list 
(Primary list), и растущий список, или G-list (Growing list). В P-list заносятся номера 
дефектных секторов, обнаруженные еще на стадии заводского тестирования, а 
G-list формируется самим жестким диском в процессе его эксплуатации. Если за
пись в сектор происходит с ошибкой, сбойный сектор переназначается другим сек
тором, взятым из резервной области. Некоторые жесткие диски поддерживают спи
сок "подозрительных секторов": если сектор начинает читаться не с первого раза,
он замещается, а информация о замещении сохраняется либо в отдельном списке,

либо в G-list.

Все эти процессы протекают скрытно от пользователя. Специальный модуль, назы
ваемый транслятором, переводит физические адреса в номера логических блоков 
или виртуальные номера CHS (цилиндр- головка- сектор), и внешне нумерация 
секторов не нарушается. Все работает нормально до тех пор, пока Р- или G-списки 
не оказываются разрушенными или пока на гермоблок не устанавливается плата 
с чужими настройками. Если Р/G-списки хранятся во FLASH-ROM (а часто так и 
бывает), то файловая система оказывается полностью неработоспособной, ведь 
трансляция адресов нарушена! При этом, хотя на секторном уровне все читается 
нормально, становится совершенно непонятно, какой сектор какому файлу принад
лежит. 
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К счастью, восстановить транслятор довольно просто, поскольку практически все 
файловые структуры (да и сами файлы) имеют характерные последовательности 
байтов (сигнатуры). Для начала нужно очистить таблицы транслятора (сгенериро
вать пустые Р/G-списки), в противном случае сектора, помеченные у донора как 
замещенные, не смогут быть прочитаны на акцепторе. Различные винчестеры име

ют разное число замещенных секторов. В некоторых винчестерах замещенных сек
торов может не быть вообще, в то время как в других накопителях их количество 
может доходить до нескольких тысяч. Формат Р/G-списков варьируется от одной 
модели к другой, и для работы с ним лучше всего применять РС-3000. В экстрен

ных случаях, если в вашем распоряжении нет РС-3000, можно применить утилиты 
от производителей винчестера и дать команду АТ А unassign.

Затем необходимо просканировать весь диск на предмет поиска характерных сиг
натур и занести их "физические" адреса в список. Естественно, эти адреса не явля

ются "физическими" в подлинном смысле этого слова. На самом деле они пред
ставляют собой логические адреса без переназначенных секторов. 

На данном этапе, исследуя служебные структуры файловой системы (каталоги, 
МFТ), мы определяем номера кластеров подчиненных структур. Переводим класте
ры в сектора и создаем еще один список. В результате будет получено два списка, 

между которыми прослеживается четкая корреляция. Первый список как бы "рас
тягивается" вдоль второго. Иными словами, каждый переназначенный сектор 
увеличивает расхождение между последующими "физическими" и логическими 
адресами на единицу. Проделав необходимые математические вычисления, можно 
рассчитать требуемую поправку и частично восстановить транслятор. Слово "час
тично" используется потому, что целевые адреса замещенных секторов остаются 
неизвестными, а это значит, что в восстанавливаемых данных образуются "дыры". 
Тем не менее большая часть информации все же будет возвращена из небытия. 
Аппаратно-программный комплекс РС-3000 автоматически восстанавливает транс

лятор, используя довольно продвинутые алгоритмы, которые постоянно совершен
ствуются. Кстати, при желании утилиту для восстановления транслятора можно 
написать и самостоятельно, но для этого нужно быть настоящим профессионалом. 

К сожалению, ни РС-3000, ни другие аппаратно-программные комплексы не всемо
гущи. Например, ни один из них не способен восстанавливать адаптивы. Адаптивы 

начали доминировать более десяти лет назад. До этого индивидуальные настройки 
диска сводились к высокоуровневым наслоениям, никак не препятствующим чте
нию информации на физическом уровне. Перестановка плат могла привести к не
возможности работы с диском средствами операционной системы, но данные 
всегда можно было прочитать посекторно стандартными командами АТ А или, на 
худой конец, на уровне физических адресов в технологическом режиме. 

Но плотность информации неуклонно росла, нормативы допусков ужесточались, а 
это значит, что усложнялся и удорожался производственный цикл. В промышлен
ных условиях невозможно изготовить два абсолютно одинаковых жестких диска. 
Справиться с неоднородностью магнитного покрытия, влекущего за собой непосто
янство параметров сигнала головки в зависимости от угла поворота позиционера, 
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чрезвычайно сложно. Таким образом, производитель должен выбрать один из пере
численных далее путей. 

1. Уменьшить плотность информации до такой степени, при которой рассогласо
ваниями можно пренебречь. Однако в этом случае для достижения той же емко
сти придется устанавливать в диск больше пластин, что удорожает конструкцию
и вызывает новые проблемы.

2. Улучшить качество производства. Это хороший вариант, но при современном
уровне развития науки, технологий и экономики он настолько нереален, что
даже не обсуждается.

3. Индивидуально калибровать каждый жесткий диск, записывая на него так назы
ваемые адаптивные настройки. Именно этот вариант и был выбран производи
телями, что и привело к появлению адаптивов.

Состав и формат адаптивов меняются от модели к модели. В грубом приближении 
в состав адаптивов входят следующие данные: ток записи, усиление канала, про
филь эквалайзера, напряжение смещения для каждой головки, таблица коррекции 

параметров каждой головки для каждой зоны и т. д. и т. п. Без своих "родных" 
адаптивов жесткий диск просто не будет работать! Даже если произойдет чудо 

и "чужие" адаптивы все-таки подойдут (а чудес, как известно, не бывает), то ин
формация будет считываться крайне медленно и с большим количеством ошибок. 

Подобрать адаптивы нереально, рассчитать их в "домашних" условиях - тоже. Но 
ведь как-то же эти адаптивы возникают? Чисто теоретически для заполнения табли
цы адаптивов не нужно ничего, кроме самого винчестера, и некоторые модели же
стких дисков даже содержат в прошивке специальную программу Self Scan, как раз 
и предназначенную для этих целей. Да, она действительно рассчитывает адаптивы, 
но ... при этом уничтожает всю содержащуюся на жестком диске информацию, что 
делает ее непригодной для наших целей. 

Адаптивы могут храниться как на самом диске в служебной зоне (и тогда смена 
плат проходит на ура, но не работает hot-swap), либо в микросхеме FLASH-ROM, 
которую перед заменой плат следует перепаять. Диски без адаптивов встречаются 
все реже и реже, можно сказать, что практически вообще не встречаются, хотя 
вероятность наткнуться на них в деле восстановления данных по-прежнему суще
ствует. 
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ГЛАВА 6 

Основные концепции 

восстановления данных 

При всей своей надежности файловая система NTFS не застрахована от потрясе

ний. Ошибки пользователя, вирусы, сбои питания, зависания ОС, дефекты поверх

ности накопителя, отказ электроники - любой из этих факторов может стать при

чиной повреждения, а то и разрушения файловой системы. С каждым днем челове

чество все сильнее и сильнее зависит от компьютеров, объемы жестких дисков 
стремительно растут, а с ними растет и ценность содержащихся на них данных, по
теря которых зачастую невосполнима. 

Спрос рождает предложение, и на рынке информационных услуг постоянно появ

ляются фирмы, специализирующиеся на восстановлении данных. К сожалению, 

действительно квалифицированных специалистов можно встретить лишь в некото

рых из них. Многие лишь создают видимость кипучей деятельности, выставляя 

астрономические счета при посредственном качестве восстановления. Но время кус

тарей уже ушло. Рабочая атмосфера изменилась. Структура NТFS хорошо докумен

тирована, разработан достойный инструментарий для восстановления информации. 

За минувшее время накопился огромный опыт по борьбе за спасение данных, 
частью которого мы и хотим поделиться с читателями. 

Что делать 
в случае катастрофической потери данных 

Прежде всего- не паникуйте! Заниматься восстановлением можно только на трез

вую голову. Непродуманные, лихорадочные действия лишь усугубляют ваше и без 
того незавидное положение. 

Не используйте непроверенные утилиты, если не уверены в их эффективности. По

следствия такого "лечения" могут быть катастрофическими, а результаты "восста

новления" - необратимыми. То же самое относится и к "специалистам", обитаю

щим в фирмах непонятного происхождения и орудующим все теми же автоматизи

рованными утилитами, которыми вы и сами можете воспользоваться. Некоторые 

пытаются создавать необходимый инструментарий самостоятельно. Чаще всего он 
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оказывается неработоспособным еще с рождения, но зато какая гордость для фир
мы! Какое впечатляющее средство демонстрации собственной "крутизны"! Часто 
маркетологи этих фирм абсолютно необоснованно заявляют, что их разработка пре
восходит все имеющиеся утилиты, вместе взятые, как коммерческие, так и условно
бесплатные. Но поверьте, что хорошо известные и давно представленные на рынке 
утилиты тоже писали отнюдь не профаны. 

Ничего не записывайте на восстанавливаемый диск и не позволяйте делать это ос
тальным приложениям! Если вы случайно удалили файл с системного диска, ни в 
коем случае не выходите из Windows официально предписанным способом. Лучше 
нажмите кнопку RESET. Почему я даю такую "неправильную" рекомендацию? Она 
"некорректна" только на первый взгляд, а на самом деле это самый полезный совет, 
который только можно дать. Дело в том, что при штатном завершении сеанса сис
тема сохраняет на диске текущую конфигурацию, существенно увеличивая риск 
необратимого затирания удаленного файла. 

Не пытайтесь "мучить" сбойные сектора многократными попытками чтения, т. к. 
это лишь расширяет дефектную область на соседние сектора и может даже привес
ти к повреждению диска. Если винчестер издает подозрительные звуки вроде по
стукивания или скрежета, немедленно отключите питание компьютера ( опять-таки, 
не позволяя системе ничего писать на диск), поскольку винчестер может доломать
ся окончательно в любой момент, и тогда ему уже никакой электронщик не по
может. 

Диски RAID лучше восстанавливать на "родном" контроллере, т. к. разные кон
троллеры могут использовать различные схемы трансляции адресов. Если же кон
троллер отказал, его следует либо отремонтировать, либо заменить абсолютно 
идентичным. С дисками IDE и SATA в этом плане возникает гораздо меньше про
блем, т. к. их контроллеры стандартизованы. Наконец, если даннь1е восстановить 
так и не удалось - не расстраивайтесь. Во всех жизненных ситуациях надо видеть 
и хорошие стороны, даже когда ничего хорошего ожидать не приходится. 

Основные сведения о структуре диска 
Физически жесткий диск представляет собой запечатанный корпус, содержащий 
одну или несколько одно- или двусторонних пластин, насаженных на шпиндель. 
Чтение и запись данных осуществляются блоком магнитных головок, каждая из 
которых обслуживает одну из поверхностей пластины. Информация хранится на 
дорожках в форме концентрических колец, называемых треками (track). Треки, 
расположенные на равном расстоянии от центра всех пластин, образуют цw,индр 
(cylinder). Фрагмент трека, образованный радиальным делением, называется сек
тором (sector). В современнь�х винчестерах количество секторов на трек не остает
ся постоянным. Напротив, оно дискретно возрастает по мере удаления от центра 
пластинь1, таким образом, чтобы линейные размеры сектора оставались более или 
менее постоянными. Треки и головки нумеруются, начиная с нуля, а нумерация 
секторов начинается с единицы. Размер сектора для жестких дисков составляет 
512 байт или 4096 байт (4 Кбайт). Для более эффективного использования дисково-
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го пространства операционная система может объединять сектора в кластеры 

( cluster). 

Твердотельные накопители SSD вместо металлических пластин использует переза
писываемые микросхемы памяти типа NAND или DRAМ, за работу которых отве

чает управляющий контроллер. Там нет физически движущихся и вращающихся 
частей, в силу чего такие накопители считаются более защищенными от неблаго
приятных механических воздействий. Вместе с тем, если из строя выйдет механи

ческая часть "традиционного" жесткого диска, есть шанс спасти информацию, 

установив уцелевшие "блины" в корпус диска-донора, или, наоборот, поменяв на 
винчестере сгоревшую плату управления - в зависимости от того, что именно 
сломалось. Если же сгорела микросхема памяти SSD, восстанавливать уже будет, 

скорее всего, нечего. SSD, в отличие от жестких дисков, работают беззвучно, обес

печивают высокую скорость обмена информацией- до 3800 мегабайт в секунду, 

обладают меньшим весом и более устойчивы к физическим воздействиям, напри

мер к падению. Вместе с тем они пока еще обладают меньшим ресурсом по числу 
циклов чтения-записи по сравнению с НDD. 

С логической точки зрения структура твердотельных накопителей унаследована от 
обычных жестких дисков, что оправдано с точки зрения совместимости: компьютер 
воспринимает SSD как обычный винчестер и работает с ним так же. Вместе с тем 
Windows, начиная с версии 7, подцерживает специальный протокол NVMe (Non
Volatile Memory Express), ориентированный именно на работу с твердотельными 

дисками. Многие современные нетбуки и ноутбуки поставляются с SSD уже с заво
да и не позволяют установить обычный жесткий диск форм-фактора 2,5 дюйма. 
Постепенный переход от НDD к SSD обусловлен, прежде всего, скоростью работы 
последних - с повышением быстродействия процессоров и оперативной памяти 
медленные и неповоротливые винчестеры становятся "узким местом" компьютера, 

снижая скорость работы системы в целом. Решением проблемы и является переход 

на твердотельную технологию. 

Первой схемой адресации секторов, доставшейся жестким дискам в наследство от 

дискет, стала так называемая СНS-адресацuя, представляющая собой сокращение 
от Cylinder/Нead/Sector (Цилиндр/Головка/Сектор). Данная схема адресации воз
никла в силу экономических причин. Когда-то координаты адресуемого сектора 
непосредственно соответствовали физической действительности, что упрощало и 
удешевляло дисковый контроллер, не требуя от него никакого интеллектуального 

поведения. В такой схеме количество секторов в треке должно быть постоянным 
для всего диска, а в современных винчестерах это не так - именно поэтому уже на 
дисках объемом более 512 Мбайт схема CHS перестала соответствовать действи
тельности. Параметры диска, сообщаемые устройством и напечатанные на этикет
ке, всегда виртуальны, и узнать реальное положение дел невозможно. Именно по

этому встроенные контроллеры жестких дисков обеспечивают преобразование вир

туальных логических адресов в физические. Благодаря тому, что за работу логики 
диска отвечает интегрированный контроллер, они в наименьшей степени зависят от 

внешнего мира и могут свободно переноситься с компьютера на компьютер. Соот-
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ветственно, логическую геометрию диска при желании можно изменить программ
ными средствами, если в этом по каким-либо причинам возникла необходимость. 

Современные контроллеры автоматически замещают плохие сектора, либо сохра
няя эту информацию в своей энергонезависимой памяти, либо записывая ее в сек
тора инженерной зоны самого диска, а также выполняют переназначение секторов 
собственными средствами. Кроме того, технология SМART, о которой уже упоми
налось ранее, позволяет заранее выявить потенциальные проблемы со структурой 
диска и вовремя предпринимать меры для минимизации последствий. 

Сложнее всего обстоят дела с аппаратными реализациями RAID, схема трансляции 

адресов которых полностью определяется контроллером. Массивы уровня 1, из
вестные как зеркальные наборы (mirror sets), чаще всего используют сквозную 
(pass-through) трансляцию. Поэтому их без особых проблем можно перенести на 
любой другой контроллер или даже подключить в обход него. Массивы остальных 

уровней, в особенности RAID 3/RAID 5, как правило, оказываются неработоспо

собными на контроллерах другого типа. Программные реализации RAID, монти
руемые Windows, хранят информацию о своей геометрии в системном реестре и не 
могут быть непосредственно перенесены на другие системы. Переустановка 
Windows, как и ее крах, уничтожает программный RAID. К счастью, эта потеря об
ратима. 

На сегодняшний день схема трансляции CHS признана устаревшей. Современные 
диски стандарта SA ТА поддерживают механизм логической адресации LBA (Linear 

Block Address), последовательно нумерующий все сектора от О до последнего сек
тора диска. В накопителях IDE режим адресации LBA появился, только начиная 
с АТА-3, но быстро завоевал всеобщее признание. Разрядность адресации опреде
ляется устройством. В настоящее время для задания адреса блока используется 48 бит 
(появилось в АТА-6), что ограничивает размер диска значением 131,072 Тбайт. Со

ответственно, повсеместное внедрение LBA полностью освобождает системный 
контроллер от необходимости учитывать физическую геометрию диска (количест

во цилиндров, сторон (головок), секторов на дорожке). 

Один физический диск может быть разбит на несколько логических, каждый из ко
торых последовательно нумеруется от первого до последнего сектора "сквозной" 
адресацией. На уровне файловой системы операционная система адресует диск 
кластерами (cluster). Каждый кластер образован непрерывной последовательно
стью секторов, количество которых равно степени двойки (1, 2, 4, 8, ... ). Размер 
кластера задается на этапе форматирования диска и в дальнейшем уже не меняется. 
Основное назначение кластеров - уменьшение фрагментации файлов и уменьше
ние разрядности служебных файловых структур. Так, файловая система NТFS, опе
рирующая 64-битовыми величинами, использует типичную величину кластера 

в 4 Кбайт для томов до 16 Тбайт. Если размер тома составляет 16-32 ТБ, размер 
кластера может достигать 8 Гбайт, 32-64 ТБ- до 32 Гб, 64-128 ТБ- до 32 Гб, 

и т. д. В отличие от секторов, кластеры нумеруются, начиная с нуля. 
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Главная загрузочная запись 
Первые жесткие диски имели небольшой размер и форматировались практически 
так же, как и дискеты. Однако их объемы стремительно росли, и MS-DOS была уже 
не в состоянии полностью их адресовать. Для преодоления этого ограничения был 
введен механизм разделов (partitions), позволяющий разбивать один физический 
диск на несколько логических. Каждый из логических дисков имеет собственную 
файловую систему и форматируется независимо от других. За счет чего это дости
гается? 

В первом секторе физического диска (цилиндр О/головка О/сектор 1) хранится спе
циальная структура данных - главная загрузочная запись (Master Boot Record, 
МВR). Она состоит из двух основных частей - первичного загрузчика (master boot 
code) и таблицы разделов (partition tаЫе ), описывающей схему разбиения и геомет
рию каждого из логических дисков. Схематичное изображение жесткого диска, раз
битого на разделы, представлено на рис. 6.1. В конце сектора по смещению lFE на
ходится сигнатура 55h AAh, по которой BIOS определяет признак "загрузочности" 
сектора. Даже если вы не хотите дробить свой винчестер на части и форматируете 
его как один диск, присутствие MBR обязательно. 

1 С: D: Е: F: 

■ Таблица разделов Раздел 

Рис. 6.1. Схематичное представление жесткого диска, разбитого на разделы 

При старте компьютера BIOS выбирает загрузочный диск, который при желании 
можно указать в настройках, либо выбрать в меню, нажав в момент загрузки ком
пьютера предусмотренную его спецификацией клавишу. Затем BIOS считывает 
первый сектор (цилиндр О/головка О/сектор 1) в память по адресу 0000h: 7C00h, про
веряет наличие сигнатуры 55h AAh в его конце и, если такая сигнатура действитель
но обнаруживается, передает управление по адресу 0000h:7C000h. В противном слу
чае анализируется следующее загрузочное устройство, а в случае его отсутствия 
выдается сообщение об ошибке. 

Первичный загрузчик, получив управление, сканирует уже загруженную в память 
таблицу разделов, находит активный раздел (вооt Indicator = 80h), извлекает номер 
стартового сектора раздела, также называемого загрузочным сектором (boot-sector). 
Затем загрузчик перемещает свое тело по другому адресу, чтобы избежать затира
ния, загружает Ьооt-сектор в память по адресу ooooh: 7C00h, убеждается в наличии 
сигнатуры 55h AAh и передает управление на 0000h: 7C00h, в противном случае вы
дается сообщение об ошибке, и после нажатия на любую клавишу компьютер пере
загружается. Ряд загрузчиков, выходящих за стандартные спецификации Microsoft, 
поддерживают несколько активных разделов, последовательно перебирая их один 
за другим. 
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Если первичный загрузчик поврежден, то BIOS не сможет запустить операционную 
систему с такого диска, однако при подключении его "вторым" (или при загрузке 
с внешнего накопителя) все логические диски будут доступны. Как минимум они 
должны быть "видимы". Для того чтобы это было именно так, необходимо соблю
дение следующих двух условий: 

1. Во-первых, файловая система соответствующего раздела должна быть известна
загруженной операционной системе и не повреждена.

2. Во-вторых, загрузочный сектор должен быть в целости и сохранности (данный
вопрос будет обсуждаться далее в этой главе).

Таблица разделов, которую анализирует первичный загрузчик (master boot code), 
а чуть позже - драйвер логических дисков операционной системы, состоит из че

тырех записей размером по lOh каждая, расположенных по смещениям lBEh, lCEh, 

lDEh и lEEh байтов от начала диска соответственно. Каждая из них описывает свой 
логический раздел, задавая его стартовый и конечный сектора, записанные в фор

мате CHS. 

ВНИМАНИЕ! 

Даже если диск работает в режиме LBA, разделы в формате MBR все равно адресу
ются через CHS! 

Поле относительного смещения раздела, отсчитываемое от начала таблицы разде
лов, является вспомогательным. То же самое относится и к полю, содержащему 
значение общего количества секторов на диске, т. к. очевидно, что это значение 
может быть вычислено на основе стартового и конечного секторов. Одни операци
онные системы и загрузчики игнорируют вспомогательные поля, другие же их 
активно используют. Именно поэтому содержимое этих полей должно соответство
вать действительности. 

Поле идентификатора диска содержит уникальную 32-разрядную последователь
ность, помогающую операционной системе отличить один смонтированный диск от 

другого и автоматически копируемую в следующий ключ реестра: HKLМ\SYSTEM\ 

мountedDevices. Ранее содержимое данного поля было некритично, но, начиная 
с Windows 7, коллизии этих идентификаторов могут приводить к проблемам при 
загрузке Windows и работе с накопителями. 

Поле System ID содержит идентификатор файловой системы, установленной на раз

деле. В случае NТFS этот идентификатор равен 07h. За динамическими дисками, 

согласно фирменной спецификации, закреплен идентификатор 42h. На практике это 
справедливо лишь для тех из них, которые были получены путем обновления 
( update) обычного (basic) раздела до динамического ( dynamic) тома. Сведения об 
остальных динамических дисках в таблице разделов не хранятся, а содержатся 
в базе данных менеджера логических дисков (Logical Disk Manager, LDM). Загру

зочный логический диск (независимо от того, динамический он или нет) в обяза
тельном порядке должен присутствовать в таблице разделов, иначе BIOS не сможет 
его загрузить. 
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Четыре записи таблицы разделов позволяют иметь всего четыре логических диска 

(см. рис. 6.1). Этого явно недостаточно, но расширение таблицы разделов оказалось 
невозможным, т. к. последняя запись упирается в конец сектора. Разработчики 
сочли нежелательным задействовать следующий сектор, поскольку он активно ис
пользуется многими вирусами и нестандартными драйверами. К тому же это все 
равно не позволяет устранить проблему радикально, а лишь оттягивает ее решение. 
Тогда инженеры нашли другое решение, предложив концепцию расширенных раз

делов (Extended partition). Если значение индикатора загрузки (systern ш) некото

рого раздела равно 05h или OFh, то такой раздел трактуется как "виртуальный физи
ческий диск", с собственной таблицей разделов, расположенной в его начале, на 
которую и указывает стартовый сектор расширенного раздела (рис. 6.2). Иначе го
воря, таблица разделов получается вложенной, и уровень вложения ограничен разве 
что свободным дисковым пространством и объемом стековой памяти загрузчика 
(при условии, что он использует рекурсивный алгоритм сканирования). Таким об

разом, таблица разделов как бы "размазывается" вдоль винчестера (рис. 6.3). 
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г-j 1-я запись 

таблицы разделов 
2-я запись ·-·-

таблицы разделовГлавная загрузочная Таблица_ запись (MBR) ·-

разделов 3-я запись 
таблицы разделов 
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Рис. 6.2. Структурная схема типичного жесткого диска, содержащая главные (ргimагу) 
и расширенные (extended) разделы 



98 Часть 11. Автоматическое и ручное восстановление данных с жестких дисков 

Некоторые утилиты для разбиения диска на разделы при создании логических дис
ков на расширенном разделе создают расширенную таблицу разделов с четырьмя 
записями: одна служит для описания логического раздела, вторая описывает еще 
один ( следующий) логический раздел, а две не используются. Таким образом, полу
чается "цепочка" таблиц разделов, в которой первая таблица разделов описывает от 
одного до трех основных (primary) разделов, а каждая следующая- соответствую
щий ей логический диск и положение следующей таблицы разделов (рис. 6.3). 
В результате при разбиении винчестера на четыре логических диска на нем обра
зуются четыре таблицы разделов, хотя в данном случае можно было бы обойтись и 
одной. 

�
L 

Рис. 6.3. Расширенная таблица разделов 

При установке актуальных версий Windows (начиная с Windows 7) система автома
тически создает на диске специальный скрытый раздел System Reserved (Зарезер

вировано системой) объемом 300-600 Мбайт, который является одновременно ос
новным и активным. В этом разделе хранится загрузчик ОС и данные, используе
мые загрузчиком. Увидеть этот скрытый раздел можно в оснастке Управление 
дисками окна Управление компьютером ММС, которое можно отыскать в блоке 
настроек Администрирование в Панели управления Windows (рис. 6.4). В этом 
же разделе находятся данные о шифровании диска, если используется BitLocker. 
Благодаря тому, что загрузчик теперь хранится в обособленном дисковом разделе, 
значительно упростилась задача установки на компьютере сразу нескольких версий 
Windows или нескольких различных операционных систем. Снизились и шансы 
случайно повредить загрузчик в ходе манипуляций с дисками. Однако если система 
устанавливается на компьютере, где уже присутствует максимально возможное 
количество основных разделов, то новый основной раздел создан не будет и за
грузчик с конфигурационными файлами будет размещен в активном разделе. 

Если таблица разделов повреждена, то логические диски, скорее всего, будут пол
ностью недоступны - они не будут отображаться ни Проводником Windows 
(Windows Explorer), ни файловым менеджером F AR. Искажение таблицы разделов 
не приводит к немедленному изменению объема уже отформатированных томов, 
т. к. эта информация хранится в загрузочном секторе (boot sector). Однако при 
последующем переформатировании произойдет затирание данных из соседнего 
раздела или же текущий раздел окажется усеченным. 

Воспользовавшись любым редактором диска, считаем первый сектор физического 
диска, отформатированного в МВR. В настоящее время, несмотря на широкое вне
дрение формата GPT, сменные носители нередко форматируются именно в МВR 
(и заодно с единственным разделом FAT16/32), что позволяет обеспечить наиболь
шую совместимость с разнообразными устройствами - от стационарных компью
теров до автомобильных магнитол и цифровых фоторамок. Сектор в формате МВR 
должен выглядеть приблизительно так, как показано на рис. 6.5. 
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Рис. 6.5. Внешний вид MBR 
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Не правда ли, МВR выглядит как знаменитая Матрица? Ее формат кратко описан 
в табл. 6.1. 

Таблица 6.1. Формат MBR 

Смещение Размер Описание 

ОхООО перемен. Код загрузчика 

lxlВB 4h Идентификатор диска 

ОхlВЕ 10h Раздел 1 

OxlCE 10h Раздел 2 

OxlDE 10h Раздел 3 

OxlEE 10h Раздел 4 

OxlFE Ох2 "Магическое число" - сигнатура 55h AAh, которое указывает, 
что данный сектор представляет собой MBR 

Первые 440 байт (по 1B7h) занимают код и данные загрузчика. По смещению 1В8h 

расположен четырехбайтовый идентификатор диска (иногда именуемый как под
пись диска- Disk Signature), принудительно назначаемый Windows. Коварство 
Microsoft не знает границ! Еще со времен первых IВМ РС (тогда они назывались 

ХТ) загрузчик владел первыми 446 ( lВEh) байтами МВR, и достаточно многие за
грузчики (и вирусы!) использовали эти байты на полную катушку. Нетрудно со
образить, что произойдет, если внутрь загрузчика вдруг запишется идентифика
тор. Старые загрузчики это убьет! Тем не менее к этому идентификатору стали 
приспосабливаться остальные операционные системы и все последующие версии 
Windows, используя его аналогично GUID диска в GPT. Но, конечно же, это от

ступление от первоначальных правил не могло просто так сойти с рук, и в верси
ях Windows старше Vista коллизия идентификаторов дисков приводит к тому, что 

второй диск со значением Disk Signature, равным идентификатору уже подклю

ченного носителя, незамедлительно отправится в режим "Не в сети". Более ран
ние же версии Windows просто переназначали неугодный идентификатор, так что 
пользователь не замечал возникающей проблемы. Ситуация с коллизией иденти
фикаторов может произойти, например, при посекторном клонировании накопи

телей и попытке работать одновременно с оригиналом и копией. 

Со смещения lВEh начинается таблица разделов. Каждая из четырех записей этой 
таблицы описывает свой логический диск, что позволяет нам создавать до четырех 
разделов на накопителе. Формат записи таблицы разделов представлен в табл. 6.2. 
Динамические диски, впервые появившиеся в Windows 2000, хранятся в базе дан
ных Менеджера Логических Дисков (Logical Disk Manager Database) и в таблице 
разделов присутствовать не обязаны. 
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Таблица б.2. Формат записи таблицы разделов 

Смещение Размер Описание 

ООО lBE lCE lDE lEE byte Флаг активного загрузочного раздела 
(Boot lndicator). 

80h - загрузочный раздел, OOh - незагрузочный 
раздел 

001 lBF lCF lDF lEF Стартовая головка раздела 

002 lCO 100 lEO lFO byte Стартовый сектор раздела (биты 0-5). 

Старшие биты стартового цилиндра (биты 6-7) 

003 lCl 101 lEl lFl byte Младшие биты стартового цилиндра (биты 0-7) 

004 1С2 102 1Е2 1F2 byte Идентификатор системы (System ID), 
см. табл. 6.3 

005 1С3 103 lЕЗ 1F3 byte Конечная головка раздела 

006 1С4 104 1Е4 1F4 byte Конечный сектор раздела (биты 0-5). 

Старшие биты конечного цилиндра (биты 6-7) 

007 lCS 1D5 lES lFS Младшие биты конечного цилиндра (биты 0-7) 

008 1С6 106 1Е6 1F6 dword Смещение раздела относительно начала таблицы 
разделов в секторах 

оос lCA lDA lEA lFA dword Количество секторов раздела 

Таблица б.3. Возможные значения System /О 

System ID Тип раздела 

OOh Раздел свободен 

OxOl Раздел FAT12 (менее чем 32 680 секторов в томе или 16 Мбайт) 

Ох04 Раздел FAT16 (32 680-65 535 секторов или 16-33 Мбайт) 

OxOS Расширенный раздел (extended partition) 

Ох07 Раздел NTFS 

охов Раздел FAT32 

Ох42 Динамический диск 

Ох82 Раздел подкачки в Linux (Swap) 

Ох83 Раздел Linux (ext2/3/4) 

ОхЕЕ Защитный GРТ-раздел 

OxEF Системный раздел UEFI 
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Техника восстановления 

главной загрузочной записи 

В большинстве случаев в современных реалиях нет никакой необходимости вос
станавливать поврежденную загрузочную запись вручную с использованием отлад
чиков или редакторов диска - с этой задачей превосходно справляются средства 
Windows 1 О, а также специальные инструменты, созданные независимыми разра
ботчиками. Более того, при ручном восстановлении содержимого секторов диска 
гораздо больше шансов окончательно погубить загрузчик, чем восстановить его. 

За 20 лет, минувших с момента выхода на рынок "пользовательской" версии опера
ционной системы на платформе NТ - Windows 2000, эта ОС проделала огромный 
эволюционный путь, значительно прибавив в надежности. Windows обзавелась це
лым арсеналом средств, позволяющих восстановить ее работоспособность в случае 
аварии или непредвиденных сбоев, не прибегая к "шаманским" методам, которые 

применялись в более ранних версиях. 

Итак, если однажды вы включили свой компьютер или ноутбук и увидели на экра

не грозную надпись No ЬооtаЫе device found. Insert boot disk and press any key 
либо An operating system wasn' t found, не спешите паниковать. Описанные далее 
действия должны помочь вам вернуть все как было. 

ПРИМЕЧАНИЕ 

Очень важно отличать сообщение BIOS от сообщений первичного загрузчика и загру
зочного сектора. Зайдите в BIOS Setup и отключите все загрузочные устройства, оста
вив активным только съемный диск. А теперь перезагрузитесь и запомните, какое со
общение появится на экране. Это и будет "ругательством" BIOS. 

Способ восстановления нормальной загрузки Windows достаточно прост. Для нача
ла откройте настройки ВIOS и проверьте, виден ли там жесткий диск. Если он пе
рестал определяться, возможно, возникли аппаратные проблемы с самим устройст
вом, разъемом или проводами, при помощи которых диск подключен к плате. Про
верьте соединения, а еще лучше - отключите и подключите диск снова: возможно, 
после этого проблема исчезнет. Если этого не произошло, отключите все внешние 
накопители от USВ-портов вашего компьютера и попробуйте загрузиться снова. 
Если и это не помогло, переходите к следующим действиям. 

Настройте загрузку системы со съемного накопителя - флешки или оптического 
диска, после чего подключите этот накопитель к компьютеру (либо просто вставьте 
диск в привод). Дистрибутив Windows 1 О должен быть той же разрядности, что и 
установленная операционная система, у которой "сломался" загрузчик. Если у вас 
нет такого диска, его образ можно скачать с сайта Microsoft по следующей ссылке: 
https:/ /www .microsoft.com/ru-ru/software-download. После включения питания 

дождитесь появления на экране сообщения Press any key to boot from CD or 

DVD ... и нажмите любую клавишу на клавиатуре компьютера. 

После появления на экране окна приветствия программы установки Windows, 
щелкните мышью на надписи Восстановление системы в левом нижнем углу 
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Рис. 6.6. Первый этап автоматического восстановления загрузки Windows 

окна. Затем щелкните мышью на надписи Поиск и устранение неисправностей, 

затем - Дополнительные параметры (рис. 6.6). 

В окне Дополнительные параметры нажмите на надпись Восстановление при 

загрузке (рис. 6. 7). После этого будет автоматически выполнено восстановление 
загрузочной записи и устранение неполадок, мешающих загрузке Windows. 

Рис. 6.7. Дополнительные параметры восстановления Windows 
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Назначение других вариантов, предложенных в этом окне, следующее: 

□ Восстановление системы - использование стандартной программы Восстанов
ление системы и восстановление Windows с помощью точек восстановления;

□ Восстановление образа системы - восстановление Windows из созданного ра
нее образа диска;

□ Командная строка- переход в режим командной строки (потребуется выбрать
учетную запись, от имени которой будет запущен командный интерпретатор);

□ Параметры загрузки - выбор дополнительных параметров загрузки операцион
ной системы и их настройка;

□ Вернуться к предыдущей сборке - "откат" к предыдущей версии Windows, этот
режим подходит для отказа от использования недавно установленных обновле
ний операционной системы.

Если восстановить загрузчик описанным выше способом не удалось, можно пере
ходить к следующему методу. Снова загрузитесь с дистрибутивного диска, и при 
появлении на экране окна приветствия программы установки Windows нажмите 
сочетание клавиш <Shift>+<FlO>. Откроется окно командной строки (рис. 6.8). 

Рис. 6.8. Восстановление загрузки Windows с использованием командной строки 
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Введите в командной строке команду bootrec /fixmЬr, нажмите <Enter> и переза
грузите машину. Скорее всего, Windows запустится в штатном режиме, но, воз

можно, загрузка завершится с ошибкой Охсоооооое, либо система продемонстрирует 

вам синий экран с надписью Your PC/Device needs to Ье repaired. А required device 
isn't connected or cant't Ье accessed. The application or operating system couldn't loaded 
because а required file is missing or contains errors. File: \Windows\system32\ 
winload ехе. Связано это с некорректной конфигурацией загрузчика. 

Чтобы исправить эту ошибку, повторите предыдушие действия до открытия на эк

ране окна командной строки. Введите команду bootrec /rebuild.Ьcd и дождитесь, 
пока программа восстановит конфигурацию загрузочной записи (рис. 6.9). 

Рис 6.9. Исправляем некорректные данные загрузчика 

Теперь нужно проверить, что у нас получилось. Введите в командной строке 
команду bcdedit (рис. 6.10). 

В разделе Загрузка Windows должны быть корректно заполнены все строки, в них 
не должно содержаться пустых значений. Перезагрузите компьютер - теперь все 
должно быть в порядке. 

Ситуация, когда диск, ранее размеченный в GPT, переформатируют в МВR (сам 
формат GPT будет рассмотрен в одном из следующих разделов), тоже может при-
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Рис. 6.10. Вывод команды bcdedit 

вести к проблемам. В Windows утилита Управление дисками предлагает без лиш

них хлопот выполнить операцию "Преобразовать в МВR-диск". Однако если при 

этом преобразовании вдруг останутся нетронутыми служебные структуры GPT, то 

ПО может определить такой носитель как проблемный и откажется с ним нормаль
но работать. И немудрено, ведь на нем находятся вполне валидные записи и МВR, 

и GPT; и оно не знает, чему из этого верить. К примеру, при попытке перечитать 

таблицу разделов такого неоднозначного "двойного" диска командой partprobe 

в Linux появляется следующее сообщение: warning: /dev/sdc contains GРТ 
signatures, indicating that it has а GРТ tаЫе. However, it does not have а 
valid fake msdos partition tаЫе, as it should. Perhaps it was corrupted -
possiЫy Ьу а program that doesn't understand GPT partition taЬles. Or perhaps 
you deleted the GPT tаЫе, and are now using an msdos partition tаЫе. Is this 

а GPT partition tаЫе? Чтобы дальше использовать носитель в стиле старой раз
метки, потребуется стереть таблицы GPT. Можно было бы просто обнулить первые 

34 логических блока (LBA), но это не избавит нас от запасных таблиц, располо
женных в конце диска, из которых легко и непринужденно восстановятся первич
ные. Тут на помощь придет утилита gdisk, позволяющая затереть как раз все, что 
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нужно, ни больше, ни меньше. Пример такой "зачистки" показан на рис. 6.11. Ее 
можно выполнить как до, так и после создания корректной загрузочной записи, но 
во избежание проблем лучше, безусловно, обо всем позаботиться заранее. Преду
преждение о пересечении раздела и таблицы для нас неважно: gdisk при работе 
с носителями создает в памяти структуры GPT для дальнейшей работы, даже если 
на самом диске их нет, но он не записывает их на диск, пока не выполнить коман

ду w. 

... remnux ci remm1x· mnt sdЫ _ - • 

file fdit :raьs неtр 

r"a, •ux r;: ,ю,:-$ sudo Downloads/gptfdisk-1.e.5/gdisk /dev/sdc 
GPT fdisk (gdisk) version 1.e.s 

Partition tаЫе scan: 
MBR: MBR only 
BSD: not present 
АРМ: not present 
GPT: present 

Found valid MBR and GPT. Which do you want to use? 
1 MBR 
2 - GPT 
3 - Create Ыank GPT 

Your answer: 1 

�arning! Secondary partition tаЫе overlaps the last partition Ьу 
33 Ыocks! 
You will need to delete this partition ог resize it in another utility. 

command (? for help): х 

Ехрегt command (? for help): z 
�bout to wipe out GPT оп /dev/sdc. Proceed? (Y/N): у 
GPT data structuгes destroyed! You may now partition the disk using fdisk ог 
other utilities. 
Blank out MBR? (Y/N): n 
HBR is unchanged. You may need to delete an EFI GPT (ВхЕЕ) partition 
r.tith fdisk ог another tool. 
,emnux'гemnux:-$ sudo рагtргоЬе /dev/sdc 
rernnнx•-,remnux: -$ 

Рис. 6.11. Вычищаем структуры GPT с МВR-диска при помощи gdisk 

В ОС семейства Linux доступна замечательная утилита TestDisk, способная помочь 
в восстановлении главной загрузочной записи и ее таблицы разделов (хотя, по 
правде сказать, утилита эта кросс-платформенная). Она позволяет перезаписать код 
первичного загрузчика и искать утраченные разделы, а также восстанавливать их 
после переформатирования в другую файловую систему. 

Для поиска разделов нужно указать в меню восстанавливаемый носитель и его тип 
разметки (тип Intel, как ни странно, в данной программе означает именно МВR
разметку, а ведь и GPT непосредственно связана с Intel). Далее, после выбора пунк
та Analyse начнется поиск разделов, которые будут появляться по мере обнаруже
ния. Поиск можно прервать, если все нужные разделы появились в списке. Если же 
вы считаете, что найдены не все имеющиеся разделы, можно попробовать выпол
нить более тщательный поиск, выбрав Deeper Search. 

Для каждого найденного раздела TestDisk предлагает просмотреть список файлов 
на нем, нажав <Р>, чтобы убедиться в правильности результата, поэтому иногда 



108 Часть 11. Автоматическое и ручное восстановление данных с жестких дисков 

TestDisk находит и сознательно удаленные пользователем разделы, к настоящему 
моменту содержащие только мусор. Внизу отображается размер выбранного разде
ла (рис. 6.12). После того как все искомые разделы отобразились в списке, запись 
полученной таблицы разделов на диск осуществляется выбором пункта Write. Вос
становить код первичного загрузчика можно в главном меню, выбрав МRВ code. 
Код, записываемый утилитой, пробует загрузиться с первого раздела диска. Если 

возникает проблема, то отобразится "приглашение" вида 1234F:. При нажатии од
ной из этих клавиш на клавиатуре загрузчик пытается загрузиться из загрузочного 
сектора 1-4-го разделов или флоппи-привода соответственно. При желании после 
успешной загрузки можно также заменить код этого первичного загрузчика на тот, 
который вам больше нравится. TestDisk по умолчанию присутствует во множестве 
дистрибутивов Linux и в Live CD, предназначенных для восстановления систем. 
Программа доступна по адресу https://www.cgsecurity.org/wikifГestDisk _Download. 

Рис. 6.12. TestDisk обнаружил два раздела на диске, не содержащем валидную MBR 

Проблемы с загрузкой могут принести и нестандартные загрузчики. Некоторые из 
них изменяют схему трансляции адресов жесткого диска, поэтому со штатным 
загрузчиком такой диск окажется неработоспособным. Попробуйте переустано
вить загрузчик с дистрибутивных дисков - быть может, это поможет. В против
ном случае ничего не остается, как писать свой собственный загрузчик, определять 
текущую геометрию диска и соответствующим образом транслировать секторные 
адреса. Это довольно сложная задача, требующая серьезной подготовки, и здесь 
ее лучше не обсуждать. 

Если загрузчик выводит сообщение Invalid partition tаЫе, то это еще не значит, 
что таблица разделов действительно повреждена. Вполне возможно, что на самом 
деле таблица разделов цела, но просто ни один из основных разделов не назначен 
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активным. Такое случается при использовании нестандартных загрузчиков, за
гружающих операционную систему из расширенного раздела. После выполнения 
команды FDISK /МВR или при установке операционной системы, автоматически 
заменяющей первичный загрузчик своим собственным, этот новый загрузчик не 
обнаружит в пределах досягаемости ни одного активного раздела и, что вполне 
естественно, сигнализирует вам об этом. Для решения проблемы либо восстано
вите прежний загрузчик, либо установите операционную систему на первичный 
раздел и, запустив FDISK, сделайте его активным. 

Загрузитесь с "живого" образа и проверьте, видимы ли ваши логические диски. 
Если да, то смело переходите к следующему пункту, в противном случае собери
тесь с духом и приготовьтесь немного поработать руками и головой. 

Восстановление основного раздела, созданного с помощью FDISK или Disk Manager, 
в большинстве случаев осуществляется элементарно, а остальные, как правило, вос
станавливать и не требуется, поскольку именно МВR гибнет чаще всего, а расши
ренные разделы, рассредоточенные по всему диску, погибают разве что при явном 
удалении разделов средствами FDISK или Disk Manager. 

Адрес стартового сектора первого логического диска всегда равен 0/1/1 (Cylinder/ 
Head/Sector), относительный (Relative) сектор- количеству головок жесткого дис
ка, уменьшенному на единицу. 

РЕКОМЕНДАЦИЯ 

Сведения о геометрии диска можно почерпнуть из любого дискового редактора - на
пример, Sector lnspector. 

Конечный сектор определить несколько сложнее. Если загрузочный сектор цел (бо
лее подробно этот вопрос будет обсуждаться далее в этой главе), то узнать количе
ство секторов в разделе (total sectors) можно на основании значения поля 
вootRecord.NшnЬersectors, увеличив его значение на единицу. Тогда номер конеч

ного цилиндра будет равен LastCyl = TotalSectors/ (Heads*SecPerTrack), где 

нeads - количество головок на физическом диске, а SecPerTrack - количество сек
торов на трек. Номер конечной головки равен LastHead = (Total sector -
(LastCyl*Heads SecPerTrack)) /SecPerTrack, а номер конечного сектора равен 
LastSec = (Total Sector - (LastCyl*Heads SecPerTrack)) % SecPerTrack. Пропиши
те полученные значения в МВR и проверьте, не находится ли за вычисленным кон
цом раздела следующий раздел? Это должна быть либо расширенная таблица раз
делов, либо загрузочный сектор. Если это так, создайте еще одну запись в таблице 
разделов, заполнив ее соответствующим образом. 

А теперь зададимся вопросом: можно ли восстановить таблицу разделов, если за
грузочный сектор отсутствует и восстановить его не представляется возможным, а 
автоматизированные утилиты не помогли? Это вполне реалистичная задача. Необ
ходимо лишь найти загрузочные сектора или расширенные таблицы разделов, при
надлежащие последующим разделам. В этом вам поможет контекстный поиск. 
Ищите сектора, содержащие сигнатуру 55h AAh в конце. Отличить загрузочный сек
тор от расширенной таблицы разделов очень просто. В загрузочном секторе по 



11 О Часть 11. Автоматическое и ручное восстановление данных с жестких дисков 

смещению три байта от его начала расположен идентификатор производителя 

( оЕм ш), например NТFS, мswrN4 .1 и т. д. Размер текущего раздела будет на один 
сектор меньше. Теперь, зная размер и геометрию диска, можно рассчитать и конеч
ный цилиндр/головку/сектор. 

Имейте в виду, что Windows хранит копию загрузочного сектора, которая, в зави
симости от версии, может быть расположена либо в середине раздела, либо в его 
конце. Другие копии могут находиться в архивных файлах и файле подкачки. Как 
отличить копию сектора от оригинала? Элементарно, Ватсон! Если это подлинник, 
то вслед за ним пойдут служебные структуры файловой системы (в частности, для 
NTFS это будет МFТ, каждая запись которой начинается с легко узнаваемой строки 
FILE* ). К счастью, служебные структуры файловой системы обычно располагаются 
на более или менее предсказуемом смещении относительно начала раздела, и, от
талкиваясь от их "географического" расположения, мы можем установить размеры 
каждого из логических дисков, даже если все-все-все загрузочные сектора и расши
ренные таблицы разделов уничтожены. 

Что произойдет, если границы разделов окажутся определенными неверно? Если 
мы переборщим, увеличив размер раздела сверх необходимого, все будет нормаль
но работать, поскольку карта свободного пространства хранится в специальной 
структуре (у NTFS это файл $Ьitmap, а у FАТlЗ/32- непосредственно сама FAT) и 
"запредельные" сектора будут добавлены только после переформатирования разде
ла. Если все, что нам требуется, - это скопировать данные с восстанавливаемого 
диска на другой носитель, то возиться с подгонкой параметров таблицы разделов не 
нужно! Распахните ее на весь физический диск - и дело с концом! 

Естественно, такой способ восстановления подходит только для первого раздела 
диска, а для всех последующих нам потребуется определить стартовый сектор. Это 
определение должно быть очень точным, поскольку все структуры файловой сис
темы адресуются от начала логического диска и ошибка в один-единственный сек
тор сделает весь этот тонкий механизм полностью неработоспособным. К счастью, 
некоторые из структур ссылаются сами на себя, давая нам ключ к разгадке. В част

ности, файлы $mft/$mftmirr содержат номер своего первого кластера. Стоит нам 
найти первую запись FILE*, как мы узнаем, на каком именно секторе мы сейчас на
ходимся (конечно, при условии, что сумеем определить количество секторов на 
кластер, но это уже другая тема, которая более подробно будет обсуждаться далее 
в этой главе). 

Проблема нулевой дорожки 
Главная загрузочная запись жестко держит за собой первый сектор диска, и если он 
вдруг окажется разрушенным, работа с таким диском станет невозможной. Ранее 
проблема решалась посекторным копированием винчестера, переносом данных на 
здоровый жесткий диск с идентичной геометрией и последующим восстановлением 
МВR. 

Сейчас ситуация изменилась. Современные винчестеры поддерживают возмож
ность принудительного замещения плохих секторов из резервного фонда ( а некото-
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рые делают это автоматически), поэтому проблема нулевой дорожки, преследую
щая нас еще со времен гибких дисков и 8-разрядных машин, уже перестала сущест
вовать. 

Как правило, замещением плохо читаемых секторов жесткие диски занимаются са
мостоятельно, но их также можно переназначить по старинке специальными утили
тами, предоставляемыми производителем конкретной модели винчестера. Чаще 
всего они распространяются бесплатно и могут быть свободно найдены в Сети. 

В завершение рассказа о главной загрузочной записи в качестве дополнительного 
чтения мы рекомендуем вам несколько весьма интересных источников. Вот они: 

□ A,113R and OS Boot Records - масса интересного материала по МВR (на английском
языке): http://thestarman.pcministry.com/asm/mbr/index.html.

□ Ralf Brown Interrupt List (рис. 6.13)- знаменитый "Список прерываний"
(Interrupt List) Ральфа Брауна (Ralf Brown), описывающий все прерывания,
включая недокументированные (на английском языке): http://www.pobox.com/
~ralf.

file �dlt �s ttelp 

This 11st 1s а brief description of each of the 256 interrupts. Each 
description begins with "INT nn " where "nn" 1s а two digit hex11decimal 
number ее - FF. For automatic processing, do not rely оп the order being 
consecutive. 
·-·-·-••l•-·TITLES····------·----·----·······

INT ее . CPU-generated . DIVIDE ERROR
INT 01 CPU-generated · SINGLE STEP; (88386+) - DEBUGGING EXCEPTIONS 
INT 82 · external hardware · NON-МASКABLE INTERRUPT 
INT 83 CPU-generated . BREAKPOINT 
INT 84 CPU-generated · INTO DETECTED OVERFLOW 
INT es PRINT SCREEN; CPU-generated (88186+) · BOUND RANGE EXCEEDED 
INT 86 · CPU-generated (88286+) - INVALID OPCODE 
INT 87 CPU-generated (88286+) · PROCESSOR EXTENSION NOT AVAILABLE 
INT ев IRQ0 SYSTEM TIMER; CPU-generated (88286+) 
INT ее IRQ1 - KEYBOARD DATA READY; CPU-generated (88286,88386) 
INT ед · IRQ2 LPT2/EGA,VGA/IRQ9; CPU-generated (80286+) 
INT ев IRQ3 SERIAL COMMUNICATIONS (СОМ2); CPU-generated (88286+) 
INT ее IRQ4 - SERIAL COMMUNICATIONS (СОМ1); CPU-generated (80286+) 
INT 8D IRQS · FIXED DISK/LPT2/reserved; CPU-generated (80286+) 
INT 8Е IRQ6 · DISKETTE CONTROLLER; CPU-generated {88386+) 
INT 0F IRQ7 - PARALLEL PRINTER 
INT 18 · VIDEO; CPU-generated (80286+) 
INT 11 · BIOS · GET EQUIPMENT LIST; CPU-generated {88486+) 

Рис. 6.13. Просмотр легендарного "Списка прерываний" Ральфа Брауна 

□ OpenВIOS- проект "Открытого BIOS", распространяемого в исходных текстах.
Помогает понять некоторые неочевидные моменты обработки системного за
грузчика: https://www.openblos.org/OpenBIOS.

Динамические диски 

Динамические диски, впервые появившиеся в Windows 2000 и доступные в совре
менных "профессиональных" версиях этой ОС, представляют собой все тот же про
граммный RAID, призванный преодолеть ограничения стандартных механизмов 
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разбиения диска на разделы. Он учитывает ошибки своего прямого предшествен

ника - программных реализаций RAID в Windows NT, хранящих конфигурацион
ную информацmо в системном реестре. Этот недостаток препятствовал переносу 

RAID с компьютера на компьютер и делал эти массивы чрезвычайно чувствительны
ми к повреждениям реестра. 

Типы динамических дисков, поддерживаемые Windows 

Начиная с Windows 2000, операционные системы этого семейства поддерживают 
следующие типы динамических дисков: 

□ Простые (simple)- практически ничем не отличаются от обычных разделов, за

исключением того, при переразбиении диска отпадает необходимость в переза

грузке. Данный тип является базовым для всех остальных динамических дисков.

• Избыточность данных - отсутствует;

• Эффективность - низкая.

□ Составные (spanned)- состоят из одного или нескольких простых дисков, на
ходящихся в различных разделах или даже на физически различных устройст

вах, но представлены как один логический диск. Запись данных на простые дис
ки осуществляется последовательно (т. е. составной диск представляет собой

классический линейный RAID).

• Избыточность данных - отсутствует;

• Эффективность - низкая.

□ Чередующиеся (striped)- чередующиеся динамические диски аналогичны со
ставным, но данные записываются параллельно на все простые диски. При усло

вии, что простые диски расположены на различных каналах контроллера, это

значительно увеличивает скорость обмена данными. Иными словами, чередую

щиеся динамические диски представляют собой классическую реализацию

RAID уровня О.

• Избыточность данных - отсутствует;

• Эффективность - средняя.

□ Зеркальные (mirrored)- зеркальные динамические тома представляют собой
два простых диска, расположенных на разных устройствах. Данные дублируют

ся на оба носителя (RАШ уровня 1 ).

• Избыточность данных - средняя;

• Эффективность - средняя.

□ Чередующиеся с контролем четности (striped with parity)- соответствуют
RAID уровня 5. Такие тома состоят из трех или большего количества дисков.

Фактически они представляют собой чередующиеся тома, на которых реализо

ван контроль ошибок. Запись данных ведется на два диска, в два блока, а на тре

тий диск и в третий блок записывается код коррекции ошибок (Error Correction
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Code, ЕСС), с помощью которого содержимое отказавшего блока можно восста
новить по информации любого из блоков. 

• Избыточность данных - высокая;

• Эффективность - высокая.

□ Зеркшzьные с чередованием (miпored striped)- эти тома соответствуют RAID 1 +О.

• Избыточность данных - средняя;

• Эффективность - высокая.

По умолчанию Windows создает базовые диски (basic volumes). Однако любой ба
зовый диск в любой момент времени может быть обновлен до динамического, и это 
не потребует даже перезагрузки системы. 

ПРИМЕЧАНИЕ 

Терминологические соответствия для обычных (basic) и динамических (dynamic) дис
ков приведены в табл. 6.4 

Таблица 6.4. Терминологические соответствия динамических и обычных дисков 

Базовые разделы (Basic disks) Динамические разделы (Dynamic disks) 

Основной раздел (Primary partition) Простой том (Simple volume) 

Системный и загрузочный разделы Системный и загрузочный тома 
(System and boot partitions) (System and boot volumes) 

Активный раздел (Active partition) Активный том (Active volume) 

Расширенный раздел (Extended partition) Том и свободное пространство 
(Volume and unallocated space) 

Логический диск (Logical drive) Простой том (Simple volume) 

Набор томов (Volume set) Составной том (Spanned volume) 

Чередующийся набор (Stripe set) Чередующийся том (Stripe set) 

Динамические диски могут использовать схемы разделов MBR или GPT, как и ба
зовые разделы. Однако динамические диски, созданные путем обновления основ
ных разделов, остаются в таблице разделов, при этом для них значение поля System

ID меняется на 42h. Если эта информация будет удалена, то система откажется под
ключать такой динамический диск. Между прочим, операционная система Windows 
может быть установлена только на такой динамический диск, который был получен 
путем обновления базового, т. к. BIOS может загружать систему лишь с тех разде
лов, которые перечислены в таблице разделов. При этом динамические диски, соз
данные "на лету", в таблицу разделов как раз и не попадают. 

Схема разбиения динамических дисков содержится в базе данных менеджера логи
ческих дисков (Logica\ Disk Manager Database, LDM). Это протоколируемая 
Gournaled) база данных, поддерживающая транзакции и устойчивая к сбоям. Если 
в процессе манипуляции с томами вдруг происходит сбой питания, то при после-
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дующем включении компьютера будет выполнен откат (rollback) в предыдущее со
стояние. При переносе винчестера, содержащего один или несколько динамических 
дисков, на другой компьютер они автоматически распознаются и монтируются, как 
обыкновенные диски. 

База данных LDM хранится в последнем мегабайте жесткого диска, а для дисков, 
полученных путем обновления базового раздела до динамического, - в последнем 
мегабайте этого раздела. В разделах GPT эта база данных содержится в зарезерви
рованном (скрытом) разделе размером 1 Мбайт. Как уже говорилось, идентифика

тор загрузки System ID соответствующей записи таблицы разделов принимает зна
чение 42h. Так происходит потому, что при стандартном разбиении винчестера 
в его конце просто не остается свободного места, и операционной системе прихо
дится сохранять эту информацию непосредственно на самом обновляемом диске 
( естественно, для этого на нем необходимо иметь по меньшей мере 1 Мбайт сво
бодного пространства). 

Сразу же за таблицей разделов по адресу О/0/2 расположен приватный заголовок 
PRIVHEAD, содержащий в себе ссылки на основные структуры LDM (рис. 6.14). Если 
PRIVHEAD погибнет, Windows не сможет обнаружить и смонтировать динамические 
диски. К сожалению, гибнет он удручающе часто. Подавляющее большинство за
грузочных вирусов и дисковых менеджеров считают сектор 01012 свободным и ис
пользуют его для хранения своего тела, необратимо затирая прежнее содержимое. 
Осознавая значимость заголовка PRIVHEAD, разработчики из Microsoft сохранили его 
в двух копиях, одна из которых хранится в конце LDM, а другая - в последнем 

секторе физического диска. Благодаря такой избыточности PRIVHEAD практически 
никогда не приходится восстанавливать вручную. 

Раздел 1 Раздел 2 Раздел З Раздел 4 

PRIVHEAD LDM 

�--MBR 

Рис. 6.14. База данных LDM и ее дислокация на дисках, использующих схему MBR 

Внутреннее устройство базы данных LDM не документировано. При этом даже по
верхностный взгляд на ее структуру сразу же дает понятие о ее мощи и сложности 
(рис. 6.15). На самом верху иерархии расположено оглавление базы - структура 
тосвLоск (ТаЫе Of Content Block), состоящая из двух секций config и log (причем, 
вероятно, в будущем их список будет расширен). Секция config содержит инфор
мацию о текущем разбиении диска на динамические тома, а log хранит журнал из
менений схемы разбиения. Это очень мощное средство в борьбе с энтропией! Если 
удалить один или несколько динамических разделов, то информация о старом раз
биении сохранится в журнале, что позволит с легкостью восстановить утерянные 
тома! Будучи очень важной структурой, оглавление диска защищено от случайного 
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разрушения тремя резервными копиями, одна из которых вплотную примыкает 

к оригинальной версии тосвLоск, расположенной в начале базы LDM, а две другие 
находятся в конце диска между копиями PRIVНEAD.

VMDB 

��-- TOCBLOCK

VВLKs KLOG 

TOCBLOCK --+�� 

PRIVHEAD� ---� 

Рис. 6.15. Внутренняя структура LDM 

Внутренне секция config состоит из заголовка (vмDв) и одного или нескольких 

128-байтовых структур, называемых VВLКs, каждая из которых описывает соответ

ствующий ей том, контейнер, раздел, диск или группу дисков. Заголовок VМDB не
имеет копии и нигде не дублируется. Однако все его изменения протоколируются

в журнале (KLOG) и потому могут быть восстановлены.

Для просмотра базы данных LDM и архивирования ее содержимого можно вос
пользоваться утилитой LDM-dump Марка Руссиновича, бесплатная копия кото

рой доступна на сайте https://docs.microsoft.com/en-us/sysinternals/downloads/ 

ldmdump. Как вариант, можно зарезервировать последний мегабайт физического 
диска, а также последние мегабайты всех разделов, для которых значение поля 

System ID равно 42h. Сделать это можно с помощью любого дискового редактора 
(например, Sector Inspector). Эту информацию рекомендуется хранить на надежном 
носителе. Помимо этого, не забудьте также создать и резервную копию структуры 
TOCBLOCK. 

При восстановлении удаленных динамических дисков необходимо учитывать два 
фактора: 

1. Журнал изменений на интерфейсном уровне недоступен, и выполнить откат
штатными средствами операционной системы невозможно.

2. Загрузочные сектора удаляемых дисков автоматически очищаются, и восстанав
ливать их приходится вручную.

3. Если размер и тип удаленного динамического диска вам известны (на дисках
NTFS их можно извлечь из копии загрузочного сектора), просто зайдите в Ме
неджер Управления Дисками (Disk Manager) и воссоздайте его заново, от пред
ложения отформатировать раздел любезно откажитесь и восстановите очищен
ный загрузочный сектор по методике, описанной в следующем разделе.

Как видно, Microsoft хорошо позаботилась о своих пользователях и тщательно про
работала структуру динамических дисков. 
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В стиле таблицы разделов GPT 

Главная загрузочная запись неразрывно связана с базовой программой любого ком
пьютера - с BIOS, которая с помощью МВR определяет дальнейшую последова
тельность загрузки машины. Идея BIOS, однако, восходит к 1975 году, когда разра
батывалась СР/М- операционная система, предназначенная изначально аж для 
8-разрядных компьютеров! По тем временам многие ограничения BIOS (и формата
МВR, в частности) таковыми, вероятно, не казались, но поддержка 16-разрядного
реального режима (real mode) процессора, в котором работает BIOS, показалась
Intel абсурдной в мире, где уже полным ходом используются 64-разрядные архи
тектуры. Так появился проект Intel Boot Initiative, опубликовавший в 1999 году
стандарт EFI (ExtensiЫe Firmware Interface- расширяемый микропрограммный
интерфейс). Он предназначался в качестве замены BIOS изначально для систем на
базе процессоров Itanium (IA-64). В 2005 году этот проект превратился в Unified
EFI Forum, который занимается дальнейшим развитием UEFI.

Все те многочисленные перемены, которые несет UEFI, нас, в общем-то, в текущем 
контексте не особо интересуют. Нам важно, что UEFI BIOS верно и не очень мед
ленно вытесняет, да и уже практически вытеснил, традиционный BIOS: Linux мог 
(худо-бедно, но мог) загружаться с UEFI, как только появился подходящий загруз
чик - elilo в начале 2000-х, в Apple на UEFI перешли в 2006 году, а в Windows 
поддержка UEFI начала появляться в Vista и стала полноценной в Windows 7. Ну и 
самое для нас главное: вместе с этим стандартом на смену МВR пришел новый 
формат разметки разделов - таблица разделов GUID (GUID Partition ТаЫе, 
GPT), - никоим образом не совместимый со своим предшественником. А это зна
чит, что потребуются совершенно иные методы работы с GPT, в том числе и для ее 
восстановления. 

Как это устроено? 

Раз UEFI стремится заменить BIOS, старую как мир РС, то и изменения должны 
быть значительными, чтобы не возникло сомнений, за чем будущее. Так и есть -
эти два механизма настолько разные, что новый стандарт даже не всегда обеспечи
вает совместимость со старыми ОС! Зато с приходом UEFI нам стали доступны не
виданные прежде возможности: 

□ преодолено ограничение на размер диска в 2 ТиБ благодаря тому, что адреса
логических блоков (LBA) стали 64-битовыми вместо 32-битовых в МВR (не пу
тать с разрядностью адресов, используемых в протоколе ATA/ATAPI!);

□ количество разделов не ограничено, и это без ухищрений в виде расширенного
раздела и логических томов (на самом деле, конечно, в нашем мире нет ничего
бесконечного, и разрядность переменной, содержашей количество разделов, по
зволяет указать лишь до 4 млрд разделов);

□ для большей надежности применяются контрольные суммы CRC32 для служеб
ных таблиц, а сами структуры GPT дублируются в конце диска;
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□ для идентификации раздела используется его GUID и может присутствовать
человекочитаемое имя.

Итак, что же поменялось для пользователя? Теперь мы можем использовать носи
тели объемом 8 ЗиБ (8х2

70 
байт)- а во столько оценивалось в конце 2015 года 

общее количество оцифрованной информации! При должной поддержке нового 
стандарта со стороны ПО больше не грозят проблемы с "заворотом" данных на на
копителях объемом свыше 2 ТиБ, когда данные, записываемые по адресу, превы
шающему возможности LBA32, пишутся в начало диска, затирая имеющуюся там 
информацию. Стало намного проще создавать куда больше четырех разделов (таб
лицы разделов GPT, создаваемые по умолчанию, поддерживают до 128 записей). За 
счет чего же это все достигается? 

В первом приближении различия между МВR и GPT не столь радикальны - и там 
и там есть служебная информация, описывающая сам носитель, и таблица разделов, 
описывающая собственно его разметку. На этом этапе разница заключается в том, 
что в UEFI используется служебный раздел EFI (EFI System Partition, ESP) разме
ром, как правило, около 250 Мбайт, в котором находятся драйверы и приложения 
UEFI, не поместившиеся в прошивку на материнской плате. Запасная таблица GPT 
(Backup GPT Header) помещается в последний логический блок диска, а перед ней 
располагается запасная таблица разделов (Backup Partition Entry Array). Примерный 
вид типичного диска в GРТ-разметке показан на рис. 6.16. 

--

Системный Запасная Первичная 
С: D: Е: 

GPT раздел EFI GPT 

Защитная 
MBR 

Защитный раздел GPT 

2ТБ 

Рис. 6.16. Общий вид накопителя, отформатированного в GPT, с точки зрения GPT и MBR 

Главная загрузочная запись целиком помещалась в один сектор размером 512 байт, 
а все ее элементы, включая таблицу разделов, определялись величиной смещения 
от его начала. Исключение составляют сами разделы ( в том числе расширенные), 
которые адресуются или через CHS, или LBA. В случае же GPT в один сектор по
мещается лишь заголовок GPT, а адресация таблицы разделов и всего остального 
происходит только через LBA. 

Первый логический блок на носителе - LBA0 - содержит так называемую за
щитную загрузочную запись (Protective МВR) на случай, если старые программы, 
слыхом не слыхавшие о GPT, сочтут диск нерабочим и решат его исправить. Также 
благодаря защитному МВR вместо действительной разметки старое ПО будет ви

деть один большой раздел типа EEh, именуемый защитным разделом GPT (GPT 
protective partition). Размер такого раздела, естественно, ограничен значением 
в 2 ТиБ даже на больших носителях, в силу ограничений МВR. 
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Следом, в LBAl, начинается первичная таблица GPT. В ней хранится заголовок 

GPT (GPT header) с общей информацией о носителе: сигнатурой и версией GPT, 
GUID диска, контрольными суммами служебных таблиц и прочими полезными ве
щами. За этим заголовком находится массив записей о разделах (Partition entry 
array), в котором описывается каждый имеющийся на носителе раздел: GШD типа 
раздела, GUID раздела, адреса логических блоков его начала и конца, атрибуты и 

имя. После таблицы разделов, начиная с блока FirstUsaЫeLВA, могут располагаться 
непосредственно разделы. 

Помимо всего этого, в первичной таблице хранится адрес логического блока запас

ной таблицы GPT. Она отличается от первой только значениями полей муLВА и 

Al ternati veLBA, которые здесь поменяны местами, и вследствие этого значениями 
CRC32. Заголовок запасной GPT находится в последнем блоке диска, перед ним 

расположена запасная таблица разделов, так что поле Parti tionEntryLBA также име
ет другое значение. 

ВНИМАНИЕ! 

Перенос образа накопителя на носитель большего объема потребует переопределе
ния запасной GPT, ведь она должна находиться в последнем LBA накопителя. 

Для хранения дополнительных программ UEFI, как уже бьmо сказано, обычно при
сутствует небольшой системный раздел ESP. Как правило, он располагается пер
вым и имеет тип F А Т32. Примерное относительное расположение всех этих эле
ментов изображено на рис. 6.17. 

При включении компьютера UEFI, как и BIOS, выбирает загрузочный диск (поря
док загрузки хранится в переменных NVRAМ на системной плате). В первую оче

редь проверяется сигнатура GPT 45h 46h 49h 20h 50h 41h 52h 54h, что в ASCII 

имеет вид EFI PART, находящаяся для первичной таблицы GPT в самом начале 

LBAl, а также то, указывает ли МуLВА на проверяемую таблицу. Проверяются 
CRC32 заголовка GPT и следующей за ним таблицы разделов. Все то же самое про

делывается для запасной GPT. Если одна из таблиц распознана как поврежденная, 

то она восстанавливается из второй; если же так случилось, что обе таблицы со
держат ошибки, то устройство определяется как не.имеющее GРТ-разметки. Тогда, 
в зависимости от реализации UEFI, либо появится сообщение об отсутствии загру
зочного носителя, либо запустится UEFI Shell. 

UEFI не зависит от первичного загрузчика МВR и не ищет его код в первом секто
ре. Вместо этого он ищет вспомогательные исполняемые файлы на разделе ESP, а 

затем передает управление файлу (в общем случае) \efi \Ьооt\Ьооt<архитектура>. efi 
на "загрузочном" разделе для загрузки ОС. 

С помощью дискового или hех-редактора взглянем на первые сектора накопителя, 
размеченного в GPT. Их примерный вид показан на рис. 6.18. Здесь видна и запись 
о защитном GРТ-разделе, расположившаяся в защитной МВR, и заголовок GPT. 
Формат его полей описан в табл. 6.5 (смещения указаны от начала таблицы, т. е. от 
начала LBA 1 ). 
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Первичная таблица GPT 
Защитная загрузочная запись 
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Revision 

HeaderSize 

,/
/ Первичная таС5лица разделов 

HeaderCRC32 
,-----+ : ,. ' 

МуLВА 
.: ; 

l ]:'//: 
AlternativeLВA 

Раздел О 

FirstUsaЫeLBA 

LastUsaЫeLВA 

,-------f-
DiskGUID 

PartitionEntryLВA 

l ]
I 

NumЬerOfPartitionEntries : 
: 

: Раздел 1 
SizeOfPartitionEntry ; 

PartitionEntryArrayCRC32 // . 

Таблица разделов 

Запись о / 

PartitionTypeGUID 

UniquePartitionGUID 
... 

StartingLBA 

EndingLВA 

Attributes 

PartitionName 

1/ 
Запись 1 

. . .

ЗаnисьN Запасная таблица разделов 

,; 

Запасной заrоnовок GPT 

Рис. 6.17. Схематичное представление основных структур GPT 

Таблица 6.5. Формат заголовка GPT 

Смещение Размер Описание 

ОхОО 8h Сигнатура EFI PART, указывающая, что далее идет заголовок GPT 

Ох08 4h Ревизия GPT 

ОхОС 4h Размер заголовка GPT 

OxlO 4h СRСЗ2 заголовка GPT 

Ох18 8h LBA текущего заголовка GPT 

Ох20 8h LBA копии заголовка GPT 
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Таблица 6.5 (окончание) 

Смещение Размер
Оп

исание
Ох28 8h Первый доступный для разделов LBA 

ОхЗО 8h Последний доступный для разделов LBA 

Ох38 10h GUID накопителя 

Ох48 8h LBA таблицы разделов, различается для первичного и запасного 
заголовков GPT 

Ох50 4h Количество записей о разделах, которое может содержать таблица 
разделов 

Ох54 4h Размер записи о разделе в таблице разделов 

Ох58 4h CRC32 таблицы разделов 
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00eee2oeh е ее ее ее ее ее ее ее ее ее ее ее ее ее 00 00 
0eee02Eeh е ев ее ев ее ев ев ее ев ее ев 00 ев ев ее 00 

Curs:or Offset:. 1C2h Cursor-Value; 238 Selected Вlock.; 4SO -> 450 ВJockSize: 1 

Рис. 6.18. Внешний вид GPT

Более наглядно просмотреть структуры GPT, включая защитную МВR, можно, 
воспользовавшись, к примеру, DМDE - она показывает в удобочитаемом виде за
головок GPT и таблицу разделов (рис. 6.19). 

Реализации UEFI, как и традиционной BIOS, могут различаться от производителя 
к производителю. Одни подцерживают графический интерфейс с мышью и имеют 
целый ворох путаных настроек, другие внешне едва отличаются от древних псевдо
графических BIOS и крайне мало что позволяют изменять. Эта же вариативность 
верна и в плане подцержки загрузки старых ОС: без модуля подцержки обратной 
совместимости CSM (Compatibility Support Module) загрузить систему, не умею
щую работать с UEFI и GPT, не получится; однако существует мнение, что в ско-
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ром времени и этот модуль перестанет быть нужным, как и сама старая добрая 

BIOS, так что не на всяком оборудовании удастся запустить старые ОС (во всяком 

случае, без изысканных заклинаний). Впрочем, проблемы с совместимостью идут 

бок о бок с UEFI с самого его появления, и тут уж не привыкать. 

@ '1 t � F �t- t J t l , ,... LJ � 

Dnv• О -128 GB • SАТА • SAМSUNG ... 

СО<Торы О - 250069679 - Driv•0-1Z8GB - SАТА -SAМSUNG MZVLF1Z8НCHP-ooot2: FХТбШQ: S28VNXBG893575 

LBA:e 6ло;::: 0 
Oisk identif"ier (Windo·иs): 
01644488h 
Boot Syste!I'! 10 first last 
flll& : Cyl Helld Sec: Cyl Head Sec: 
00h EEh GPT 0 0 2 : 1023 255 63 : 
OOhOOh 0 0 0: 8 0 0: 

MhOOh 0 0 0: 0 0 0: 
OOh00h е 0 -0-: е е е: 
MBR signature (0x.AAS5): 
AASSh 

lBA:l 

R�vision: 
Нееdег Siz.e (92}: 
Header СRСЭ2 � 
Reserve-d: 
Curгent tВА: 

Backup LBA: 
First Use l3д: 
last US,;! LВ.А: 

61101(: 1 

0001.евееn 
92 
CA01A051h 
00000000h 

>1 

>250969679 
34 
250069646 

Relative : Number o-f 
s�c:tor : Sectors 

1: 4294967295 
0: 0 
е: е 
О: 

CA01AG51 

Dislr:: GUIO: 1В4А2ВDВ - 8870-48АЕ -8(21 -В4F 34 7843(96 
Staгt Entгy LBA: 
Entries Number: 
Entгy Si:z.e (128): 
fntries CRC32: 
LBA:2 
Pi!lrtit:ion Entry 
Туре 6UID: 
Uniq. 6UIO: 
First lBA: 
Last lBA: 

>2 
128 
128 
502FПFЗh 

блок: 2 
502FПFЗ 

С12д7328-FBlf-1102-ВА48-00д.0С93ЕС93В 
С149ЗА8O-82СЗ-459С-B7FC-ВС9Е771АЕ7Вд 

>2648 
>534527 

• 

• 

• 

Attributes: 
Label: 

100000 0000000 000 00 000 000 ее о 00 о 0 о о о 00 о о 0000000 о о о о 00 00 0 00 00000000 
EFI system partition •........... 

Partition Entгy 
Туре G!JID: 
UniQ, GUID: 
fir-st lBA: 
tast tBA: 
Attr-ibutes: 
label: 
Par-tition Entry 
Туре GUID: 
Uniq, 6UID: 
first LBA: 
l.tst LBA: 
Attcibutes: 
label: 
Partit:ion E:ntr1,1 

GPT 

ЕЗС9ЕЗ16 ·065С ·40В8-8170.-F92DF00215AE 
52623881 -8022-4561-АЕВ4- Е0701863ЗО81 

>534528 
>567295 
1000000000000000000000000000000000000000000000000000000000000000 
Hicroscft reser-ved pi!lrtition .•.. 

ЕВО0АОА2· В9Е5-4433-87С8-6886872699С7 
1315АЕП-8D63-476A-9F87-ЗС2С19ЕОО5АС 

>567296 
>20754-8415 

0000000е000000000000000000000е000000000ео0000000000000000000000е 
Bi!lsic datlll partition .....••..... 

, lllдa 0,00000001 с 1 Pos: 0,000() = О 0,000000000200 = S12 

{Esct. ...... {Ctd+P]: Р"'АОЛЫ {F10t, uоню 

Рис. 6.19. Просмотр содержимого заголовка и таблицы разделов GPT в утилите DMDE 

Восстановление разделов в формате GPT 

х 

Как бы то ни было, с приходом UEFI всем пришлось мириться, а значит, и учиться 
работать с новым форматом разделов. Операционные системы все лучше устанав
ливались на "железо" с новой прошивкой; программ, понимающих GPT, станови
лось все больше, Что осталось неизменным, так это возможность потерять свои 
данные. 

В случае с GPT, надо отдать должное, получить поврежденную таблицу разделов 
стало сложнее - она, как и другая служебная информация GPT, дублируется 
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в конце диска и при наличии ошибок восстанавливается из копии, что значительно 
уменьшает вероятность случайно потерять разделы. Но реализации новых стандар
тов не лишены ошибок, иной раз настолько серьезных, что позволяют обойти за
щитные механизмы UEFI для установки вредоноса в такую область, что не спасет 
ни переустановка операционной системы, ни смена накопителя. А кто знает, на что 
способны такие вирусы ... Так что же все-таки делать, если и с GPT приключилось 
несчастье? 

Прежде всего, на помощь может прийти широко известная в узких кругах утилита 
DМDE, последние версии которой даже могут похвастаться полноценным графиче
ским интерфейсом. DМDE объединяет в себе функции дискового редактора и ме
неджера разделов. Утилита умеет реконструировать структуру файлов и папок 
даже в случае сложных повреждений, но самое главное - она может работать 
с разделами GUID (GPT), причем варианты восстановления предлагаются в автома
тическом режиме. Не менее важно, что эта утилита имеет версии не только под 
Windows, но также Linux и macOS. И хотя сами таблицы на диске DМDE не вос
становит, но она позволит спасти данные с неисправных GРТ-разделов даже на 
операционных системах, не имеющих никакого представления о GPT, как уже бьmо 
показано в главе 1.

Другой инструмент, заслуживающий внимания, - это также упоминавшийся ранее 
TestDisk. Он может оказаться полезным для восстановления не только служебных 
таблиц, но и удаленных данных. Консольный интерфейс и функции экспертного 
режима (например, ручная настройка геометрии диска), несмотря на весьма ин
формативные комментарии программы, требуют от пользователя более глубокого 
понимания происходящего, чем при использовании автоматизированных графиче
ских утилит, иначе велик шанс сделать тяжелую ситуацию еще хуже! 

Скажем, у нас повреждена запасная таблица разделов, а первичная вообще куда-то 
подевалась - восстанавливать ее неоткуда, и остается лишь реконструировать. Для 
восстановления разделов в TestDisk необходимо выбрать устройство и тип разде
лов. Программа пытается определить его самостоятельно, но в нашем случае, когда 
не совпадают CRC обеих таблиц (первичной и запасной GPT), она считает, что это 
не формат GPT; впрочем, переубедить ее, выбрав нужный пункт, несложно. Далее 
выполняется анализ диска в поисках утраченных разделов и запись информации 
о найденных разделах на диск. 

При переносе данных на больший носитель (клонировании или организации RАID
массивов с GPT) необходимо позаботиться о переносе запасных структур GPT 
в самый конец этого носителя, иначе возможна некорректная работа с ним, хотя 
Linux монтирует их разделы без особых возражений. GParted при обнаружении та
кого носителя сразу предлагает исправить эту проблему (рис. 6.20). Также могут 
помочь TestDisk, который исправит ошибки GPT при записи таблицы обнаружен
ных разделов, и gdisk (рис. 6.21) из пакета утилит GPT fdisk. 

Много интересной информации об этом формате разметки разделов и UEFI можно 
найти, помимо официальной документации от UEFI Forum, на сайте Родерика 
Смита, автора набора утилит GPT f disk для Linux, расположенного по адресу 
https://rodsbooks.com/gdisk/index.html (на английском). Там, например, описывается 
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,.J L1bp<нt�ct Buq Four1d1 - м 

о 

earching /dev/sdc artitions 

Тhе backup GРТ tаЫе is not at the end ot the disk, as 
it should Ье. This might mean that another operating 
system belleves the disk is smaller. Fix, Ьу moving 
the backup to the end (and rernoving the old backup)7 

__ ях___,!1 . � 11 lgf!OГe J 

f1ags 

Рис. 6.20. GParted при обнаружении проблемных GРТ-структур в ходе запуска 

remnux@remnux.: -
J;dit ]bl>s неtр 

remnuxuremnux:-$ sudo dd if=/dev/sdb of=/dev/sdc 
28873+8 records in 
28873+8 records out 
14782976 bytes (15 МВ) copied, 1.61681 s, 9.1 MB/s 
remnuxi;remшrx:-S sudo partprobe /dev/sdc 
Error: The backup GPT tаЫе is поt at the Thi 

, you can 
1-,""e_m_n...;t1 ... Xit-,-,e-m_11_u_x-',--1'-o-o_w_n._l_o_a_ds_/_g_p_t_f_d-is_k ___ 1 ___ e ___ 5s_s_u_d_o_. -/g_d_i _s_k_/_de_v_/_s_d_c�---�-----�¾inue with 
GPT fdisk ( gdisk) version 1. в. 5 

Partition tаЫе scan: 
MBR: protective 
BSD: not present 
АРМ: not present 
GPT: present 

Found valid GPT with protective MBR; using GPT. 

Command (? for help): v 

ProЫem: The secondary header's self-pointer indicates that it doesn't reside 
at the end of the disk. If you've added а disk·to а RAID array, use the 'е' 
option on the experts' menu to adjust the secondary header' s and partition 
tаЫе' s locations. 

Identified 1 proЫems! 

Command (? for help): х 

Exper t command (? for help): е 
Relocating backup data structures to the end of the disk 

Expert command (? for help): w 

Final checks complete. About to write GPT data. THIS WILL DVERWRIТE EXISТING 
PARТIТIONS ! ! 

Do you want to proceed? (Y/NJ: у 
ок; writing new GUID partition tаЫе (GPT) to /dev/sdc. 

he operation has completed successfully. 
,e"nux,•r.·mnux: -/Downloads/gptfdisk-1.8 .5$ 

Рис. 5_21 _ gdisk за исправлением запасных структур GPT 
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интересный способ создания гибридной главной загрузочной записи (Hybrid МВR) 
вместо защитной, чтобы и старые, и новые ОС могли видеть и использовать одни и 
те же разделы ( если, конечно, это возможно с учетом ограничений МВR). Скачать 
gdisk можно отсюда: https://sourceforge.net/projects/gptfdisk/. 

Основные сведения о загрузочном секторе 
Первый сектор логического диска носит название загрузочного (boot). Он содержит 
код самозагрузки (bootstrap code) и важнейшие сведения о геометрии диска, без 
которых раздел просто не будет смонтирован. Структура загрузочного сектора оп
ределяется архитектурными особенностями конкретной файловой системы. В част
ности, структура загрузочного сектора NTFS описана в табл. 6.6. 

Таблица 6.6. Строение загрузочного сектора NTFS 

Смещение Размер Описание 

ОхОО З bytes Инструкция перехода 

ОхОЗ 8 байт ОЕМ ID - идентификатор 

охов 25 bytes ВРВ 

Ох24 48 bytes Extended ВРВ 

Ох54 426 bytes Bootstrap Code 

OxOlFE WORD 55 АА 

В начале всякого сектора расположена трехбайтовая маШИf!Ная команда перехода 
на код самозагрузки ( обычно она имеет вид ЕВ 52 90, хотя возможны и различные 
вариации). Так происходит потому, что при загрузке Ьооt-сектора в память управ
ление передается на его первый байт, а код самозагрузки по туманным истори
ческим соображениям бьm отодвинут в конец сектора (для NTFS верхняя граница 
составляет 54h байтов), вот и приходится прыгать блохой! 

С третьего по одиннадцатый байты (считая от нуля) хранится идентификатор про
изводителя, определяющий тип и версию используемой файловой системы (напри
мер, MSWIN4. o/мswrN4 .1 для FAT32 и NTFS для NТFS). Если это поле окажется иска
женным, то драйвер не сможет смонтировать диск. В ряде случаев драйвер может 
даже счесть такой диск неотформатированным. 

ПРИМЕЧАНИЕ 

С дисками, отформатированными для использования FAT, Windows будет работать 
даже в том случае, если поле ОЕМ ш эапорчено. В отношении NTFS это не так. 

Следом за идентификатором расположен 25-байтовый блок параметров BIOS 
(ВIOS Parameter Block, ВРВ), хранящий сведения о геометрии диска (количество 
цилиндров, головок, секторов, размер сектора, количество секторов в кластере 
и т. д.). Если эта информация окажется утерянной или искаженной, то нормальное 
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функционирование драйвера файловой системы не гарантировано. Причем, в отли
чие от информации о числе цилиндров/головок/секторов, которая дублирует ин
формацmо, содержащуюся в МВR, а при ее утере элементарно восстанавливается 
описанным выше способом, размер кластера определить не так-то просто! Позже 
мы обсудим этот вопрос более подробно, пока же вполне достаточно сослаться на 
табл. 6.7, в которой указаны размеры кластера томов NTFS, по умолчанmо выби
раемые штатной утилитой форматирования. 

Размер тома 

7-512 МБ

512 МБ-1 ГБ 

1-2 ГБ

2 ГБ-2 ТБ 

2-16 ТБ

16-32 ТБ

32-64 ТБ

64-128 ТБ

128-256 ТБ 

Таблица 6. 7. Размеры кластеров, по умолчанию выбираемые 
штатной утилитой форматирования в Windows 

Размер кластера 

4 КБ 

4 КБ 

4 КБ 

4 КБ 

4 КБ 

8 ГБ 

16 ГБ 

32 ГБ 

64 ГБ 

Чем больше размер кластера, тем слабее фрагментация и выше предельно адресуе
мый объем дискового пространства. Однако потери от грануляции с увеличением 
размера кластера тоже растут. Впрочем, размеры кластеров редко задаются вруч
ную. 

К блоку параметров BIOS вплотную примыкает его продолжение - расширенный 
блок параметров BIOS (extended ВРВ), хранящий номер первого кластера МFТ, ее 
размер в кластерах, номер кластера с зеркалом МFТ, а также некоторую другую 
служебную информацmо. В отличие от FAТ16/FAT32, МFТ может располагаться 
в любом месте диска (для борьбы с Ьаd-секторами это актуально). При нормальном 
развитии событий МFТ располагается практически в самом начале диска (где-то 
в районе четвертого кластера), и если только она не бьmа перемещена, то ее легко 
найти глобальным поиском (искать следует строку FILE* по смещенmо о от начала 
сектора). При разрушении или некорректном заполнении расширенного блока па
раметров BIOS драйвер файловой системы отказывается монтировать раздел, объ
являя его неотформатированным. 

Следом за расширенным блоком параметров BIOS идет код самозагрузки (Bootstrap 
Code ), который ищет на диске загрузчик операционной системы, загружает его 
в память и передает ему управление. Если код самозагрузки отсутствует, загрузка 
операционной системы становится невозможной, однако при подключении восста
навливаемого диска вторым раздел должен быть прекрасно виден. Повреждение 
кода самозагрузки вызывает перезагрузку компьютера или его "зависание". 
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Наконец, завершает загрузочный сектор уже известная нам сигнатура 55h AAh, без 
которой он ни за что не будет признан загрузочным. Подробная информация обо 
всех полях загрузочного сектора NTFS приведена в табл. 6.8. 

Таблица 6.8. Значения полей загрузочного сектора NTFS 

Смещение Размер Описание 

ОхОО З байта Инструкция перехода 

ОхОЗ 8 байт ОЕМ ID 

охов WORD Количество байтов на сектор (для жестких дисков всегда 512) 

OxOD БУТЕ Количество секторов на кластер 

ОхОЕ WORD Количество зарезервированных секторов, всегда равно О 

OxlO З байта Не используется NTFS и всегда должно быть равно О 

ОхlЗ WORD Не используется NTFS и всегда должно быть равно О 

Ох15 БУТЕ Дескриптор носителя (media descriptor) - для жестких дисков 
всегда равен OxFB

Охlб WORD Не используется NTFS и всегда должно быть равно О 

OxlB WORD Количество секторов на дорожку 

OxlA WORD Количество головок 

OxlC DWORD Количество скрытых секторов 

Ох20 DWORD Не используется NTFS и всегда должно быть равно О 

Ох24 DWORD Не используется NTFS и всегда должно быть равно О 

Ох28 8 байт Общее количество секторов (total sector) 

ОхЗО 8 байт Логический номер кластера, с которого начинается MFT 

ОхЗВ 8 байт Логический номер кластера, с которого начинается зеркало MTF 

Ох40 DWORD Количество кластеров на сегмент (File Record Segment) 

Ох44 DWORD Количество кластеров на блок индексов (index Ыосk) 

Ох48 8 байт Серийный номер тома 

Ох50 DWORD Контрольная сумма (О - не подсчитывать). 

Ох54 426 байт Код самозагрузки (Bootstrap Code) 

OxOlFE WORD Сигнатура 55 АА 

Техника восстановления загрузочного сектора 

Осознавая значимость загрузочного сектора, операционная система Windows NT при 
форматировании диска создает его зеркальную копию ( однако делает она это толь
ко на разделах NTFS). Для различных версий Windows расположение резервной 
копии загрузочного сектора различно. Так, ОС Windows, начиная с версии 2000, 
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хранит резервную копию загрузочной записи раздела в последнем секторе раздела. 
Если таблица разделов уцелела, то для восстановления загрузочного сектора доста
точно просто перейти в начало следующего раздела и отступить на сектор назад. 

Если таблица разделов разрушена, то найти резервную копию загрузочного сектора 

можно глобальным поиском (ищите строку NTFS по смещению з от начала сектора). 

Поскольку положение копии фиксировано и отсчитывается от начала логического 
диска, мы можем с абсолютной уверенностью определить границы раздела. Пред

положим, что копия загрузочного сектора найдена в секторе 1289724, а поле 

NшnЬersectors содержит значение 12289661. Тогда номер конечного сектора раздела 

равен 1289724, а номер стартового сектора можно вычислить следующим образом: 

1289724 - 12289661 = 63. Поскольку загрузочный сектор расположен на расстоянии 

одной головки от таблицы разделов, что соответствует значению SectorPerTrack, 
мы сможем восстановить и ее. 

Если резервных копий загрузочного сектора нет, его придется реконструировать 

заново. К счастью, это совсем не так сложно, как может показаться на первый 

взгляд. В поле идентификатора производителя заносится строка NTFS ( обратите 
внимание, что на конце этой строки должны быть четыре пробела). Поля, задающие 
количество секторов на дорожке и количество головок, заполняются исходя из те

кушей геометрии диска. Количество скрытых секторов (т. е. количество секторов, 
расположенных между началом раздела и загрузочным разделом) равно количеству 

головок. Общее количество секторов в разделе вычисляется на основании его раз
мера (если точный размер не известен, берите значение с запасом). 

Количество секторов в кластере определить сложнее. Это особенно справедливо, 
если при форматировании диска было задано количество секторов на кластер, 

отличное от значения по умолчанию. Но ситуация вовсе не безнадежна. После
довательно сканируя файловые записи в МFТ, найдите файл с предопределен

ной и заранее известной сигнатурой. Пусть, для определенности, это будет файл 

NTOSКRNL.EXE. Откройте его аутентичную копию в hех-редакторе, найдите уни
кальную последовательность, гарантированно не встречающуюся ни в каких дру

гих файлах и расположенную в пределах первых 512 байтов от его начала, после 
чего найдите эту сигнатуру глобальным поиском по всему диску. Начальный номер 
кластера вам известен ( он содержится в МFТ), логический номер сектора известен 

тоже (его нашел дисковый редактор). Теперь остается лишь соотнести эти две ве

личины между собой. Естественно, если дисковый редактор найдет удаленную ко

пию NTOSКRNL.EXE (или на диске будут присутствовать несколько файлов 
NTOSКRNL.EXE), данный метод даст осечку, поэтому полученный результат не

обходимо уточнить, проведя аналогичные исследования с использованием других 
файлов. 

Логический номер первого кластера МFТ равен первому кластеру, в начале которо

го встретилась строка FILE* (конечно, при том условии, что МFТ не была переме
щена). По умолчанию Windows выделяет под МFТ 12,5% от емкости раздела, по
мещая ее зеркальную копию в середину. Кроме того, ссылка на "зеркало" присутст
вует и в самой МFТ. Если же МFТ разрушена, переместитесь в середину диска, 
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немного отступите назад и повторите глобальный поиск строки FILE* (только, 
смотрите, не вылетите в соседний раздел!). Первое же найденное вхождение с вы
сокой степенью вероятности и будет зеркальной копией МFТ. 

Количество кластеров на сегмент обычно равно Fбh, а количество кластеров на блок 
индексов - Olh. Других значений нам встречать не доводилось. Серийный номер 
тома может быть любым - он ни на что не влияет. 

Для восстановления отсутствующего (искаженного) кода самозагрузки можно вос
пользоваться стандартными средствами восстановления загрузчика Windows, опи
санными ранее в этой главе. 

Как видите, в восстановлении загрузочного сектора нет ничего мифического, и для 
устранения большинства типов разрушений супервысокой квалификации не требу
ется. Если же какие-то из утверждений, приведенных в этой главе, вам не понятны, 
перечитайте ее, сидя за компьютером с запушенным дисковым редактором. До сих 
пор мы говорили о достаточно простых и хорошо известных вещах. Теперь, как 
следует раскачавшись и освоившись с основными понятиями, мы можем отправ
ляться в самые "дебри" NTFS, восстановлению структур которой посвящена сле
дующая глава. 



ГЛАВА 7 

Файловая система NTFS 
взгляд изнутри 

В этой главе будут рассмотрены основные структуры файловой системы NТFS и ее 

основополагающие концепции - главная файловая таблица (МFТ), файловые 

записи, последовательности обновления, атрибуты или потоки (streams), а также 
отрезки (data runs). 

Без полноценного понимания этих концепций невозможно более или менее осмыс
ленно работать с дисковыми редакторами или заниматься восстановлением данных. 

Введение 

Файловую систему NТFS принято описывать как сложную реляционную базу дан

ных, обескураживающую грандиозностью своего архитектурного замысла не одно 

поколение начинающих исследователей. NТFS похожа на огромный, окутанный 

мраком лабиринт, в котором очень легко заблудиться. К счастью, хакеры давно ра

зобрались с основными структурами данных. Тем не менее от магистральных кори

доров лабиринта, ярко освещенных светом настенных факелов (и подсознательно 

ассоциируемых с хорошо исследованными структурами данных), отходит большое 

количество ответвлений, которые освещены значительно хуже ( если освещены во

обще). Они хранят большое количество опасных ловушек, соответствующих особым 

случаям обработки структур данных, которые на первый взгляд кажутся знако
мыми. 

Основная задача, которая стоит перед нами в процессе восстановления данных -

вернуть разрушенный том в состояние, пригодное для восприятия операционной 
системой или, по крайней мере, извлечь из такого тома все ценные файлы. Для это

го совершенно не обязательно вникать в структуру журналов транзакций, дескрип
торов безопасности и двоичных деревьев. Иначе говоря, нам потребуется разо

браться лишь с устройством главной файловой таблицы - МFТ, а также несколь

ких дочерних подструктур. 
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Версии NTFS 

Служебные структуры файловой системы NTFS не остаются постоянными, а слегка 
меняются от одной версии Windows NT к другой ( см. табл. 7 .1 ). К счастью, с мо
мента появления на свет ОС Windows ХР струюура NTFS практически не меня
лась, что значительно упрощает работу с программными средствами восстановле
ния данных, даже выпущенными много лет назад. 

Таблица 7.1. Соответствие версий NTFS и Windows 

Версия NTFS Операционная система Условное обозначение 

1.2 Windows NT NT 

3.0 Windows 2000 W2K 

3.1 Windows ХР - Windows 1 О ХР 

В подавляющем большинстве случаев ( особенно если ваш компьютер или ноутбук 
сошел с конвейера после 2001 года) используемой версией NTFS будет 3 .1. 

СОВЕТ 

Как быстро узнать тиn текущего раздела - FAT или NTFS? Это очень просто- дос
таточно попробовать создать в его корневом каталоге файл $mft - если он будет 
создан успешно, то это FАТ. Если создать файл с таким именем в корневом каталоге 
диска невозможно, значит, этот диск отформатирован для использования NTFS. Что
бы быстро определить версию NTFS, попробуйте создать в корневом каталоге диска 
файл $Extend. Если такой файл будет создан успешно, то версия файловой системы 3.0 
или выше. 

Взгляд на NTFS с высоты птичьего полета 

Основным структурным элементом всякой файловой системы является том 
(volume), в случае с FAT совпадающий с разделом (partition), о котором мы говори
ли в прошлой главе. NTFS поддерживает тома, состоящие из нескольких разделов 
(рис. 7 .1 ). Подробнее схему отображения томов на разделы мы обсудим в сле
дующей главе, а пока будем для простоты считать, что том представляет собой от
форматированный раздел (т. е. раздел, содержащий служебные структуры файло
вой системы). 

Большинство файловых систем трактуют том как совокупность файлов, свободно
го дискового пространства и служебных струюур файловой системы, но в NTFS 
все служебные структуры представлены файлами, которые (как это и положено 
файлам) могут находиться в любом месте тома, при необходимости фрагментируя 
себя на несколько частей. 

Основным служебным файлом является главная файловая таблица $МFТ (Master 
File ТаЫе) - своеобразная база данных, хранящая информацию обо всех файлах 
тома - их именах, атрибутах, способе и порядке размещения на диске. Каталог 
также является файлом особого типа, со списком принадлежащих ему файлов и 
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вложенных подкаталогов. Важно подчеркнуть, что в МFТ присутствуют все файлы, 
находящиеся во всех подкаталогах тома, поэтому для восстановления диска наличия 
файла $МFГ будет вполне достаточно. 

Элемент тома 

в 

Элемент тома 

Элемент 
распределенного 

тома 

б 

Рис. 7.1. Обычный (а) и распределенный (б) тома 

Раздел 
диска 

Раздел 
диска 

Раздел 
диска 

Остальные служебные файлы, называемые метафайлами (metafiles) или метадан

ными (metadata), всегда имеют имена, начинающиеся со знака дшmара ($), и носят су
губо вспомогательный характер, интересный только самой файловой системе. 
К ним в первую очередь относится: $LogFile - файл транзакций, $Bi trnap - карта 
свободного/занятого пространства, $BadClust - перечень "плохих" кластеров и т. д . 

Более подробная информация о них будет приведена далее в этой главе. Текущие 
версии Windows блокируют доступ к служебным файлам с прикладного уровня (да
же с правами администратора!), и всякая попытка открытия или создания такого 
файла в корневом каталоге обречена на неудачу. 

Классическое определение, данное в учебниках информатики, отождествляет файл 
с именованной записью на диске. Большинство файловых систем добавляет к этому 
понятие атрибута (attribut.e)- некоторой вспомогательной характеристики, опи
сывающей время создания, права доступа и т. д. В NTFS имя файла, данные файла 
и его атрибуты полностью уравнены в правах. Иначе говоря, всякий файл NTFS 
представляет собой совокупность атрибутов, каждый из которых хранится как от
дельный поток байтов. Поэтому во избежание путаницы атрибуты, хранящие дан
ные файла, часто называют потоками (streams). 

Каждый атрибут состоит из тела (body) и заголовка (header). Атрибуты подразде
ляются на резидентные (resident) и нерезидентные (non-resident). Резидентные ат

рибуты хранятся непосредственно в $МFГ, что существенно уменьшает грануляцию 
дискового пространства и сокращает время доступа. Нерезидентные атрибуты хра
нят в $МFГ лишь свой заголовок, описывающий порядок размещения атрибута на 
диске. 
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Назначение атрибута определяется его типом (type), представляющим собой четы
рехбайтовое шестнадцатеричное значение. При желании атрибуту можно дать еще 
и имя (name), состоящее из символов, входящих в соответствующее пространство 
имен (namespace). Подавляющее большинство файлов имеет по меньшей мере три 
атрибута, к числу которых относится стандартная информация о файле (время соз
дания, модификации, последнего доступа, права доступа), которая хранится в атри
буте типа lOh, условно обозначаемом $STANDARD _ INFORМATION. Ранние версии Win
dows NT позволяли обращаться к атрибутам по их условным обозначениям, но, на
чиная с Windows 2000, мы лишены этой возможности. Полное имя файла (не путать 
с путем!) хранится в атрибуте типа ЗОh ($FILE_NAМE). Если у файла есть одно или 
несколько альтернативных имен (например, имя MS-DOS), таких атрибутов может 
быть несколько. Здесь же хранится ссылка (file reference) на родительский каталог, 
позволяющая разобраться, к какому каталогу принадлежит даннь1й файл или подка
талог. По умолчанию даннь1е файла хранятся в безымянном атрибуте типа 80h

($DАТА). Однако при желании прикладные программы могут создавать дополнитель
ные потоки данных, отделяя имя атрибута от имени файла знаком двоеточия (на
пример: ЕСНО ххх > file:attrl; ЕСНО ууу > file:attr2; more < file:attrl; more < 
file:attr2). 

Изначально в NTFS была заложена способность индексации любых атрибутов, зна
чительно сокращающая время поиска файла по заданному списку критериев (на
пример, по времени последнего доступа). Индексы хранятся в виде двоичных де
ревьев, поэтому среднее время выполнения запроса оценивается как O(lg п )1

• На
практике в большинстве драйверов NTFS реализована индексация лишь по имени 
файла. Как уже говорилось ранее, каталог представляет собой файл особого типа -
файл индексов. В отличие от FAT, где файл каталога является единственным ис
точником данных об организации файлов, в NTFS файл каталога служит лишь для 
ускорения доступа к содержимому каталога. Он не обязательный, т. к. ссылка на 
родительский каталог всякого файла всегда присутствует в атрибуте его имени 
($FILE_NAМE). 

Каждый атрибут может быть зашифрован, разрежен или сжат. Техника работы 
с такими атрибутами выходит далеко за рамки первичного знакомства с организа
цией файловой системы и будет описана позднее. Пока же рассмотрим углубленно 

фундамент файловой системы NTFS - структуру $МFТ. 

Главная файловая таблица 
В процессе форматирования логического раздела в его начале создается так назы
ваемая зона МFТ (рис. 7.2). По умолчанию она занимает 12,5% от емкости тома 
(а не 12%, как утверждается во многих публикациях), хотя, в зависимости от значе
ния параметра NtfsMftZoneReservation, она может составлять 25, 37 или 50%. 

1 Подробнее об этой формуле см. https://ru.wikipedia.org/wiki/%C2%ABO%C2%BB_%D0%Bl
%D0%BE%D0%BB%Dl %8C%Dl %88%D0%BE%D0%B5_ ¾D0¾B8_ %С2%АВо%С2%ВВ_ 
%D0%BC%D0%B0%D0%BB%D0%BE%D0%B5. 
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Рис. 7.2. Структура тома, отформатированного под NTFS 
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В этой области расположен файл $МFТ, изначально занимающий порядка 64 секто
ров и растущий от начала зоны МFТ к ее концу по мере создания новых пользова
тельских файлов и каталогов. Чем больше файлов содержится на томе, тем больше 
размер МFТ. Приблизительный размер файла МFТ можно оценить по следующей 

формуле: sizeof(FILE Record)xN_Files, где sizeof(FILE Record) обычно составляет 
1 Кбайт, а N_Files - полное количество файлов и подкаталогов раздела, включая 
недавно удаленные. 

Для предотвращения фрагментации файла $МFТ зона МFТ удерживается зарезерви
рованной вплоть до полного исчерпания свободного пространства тома, затем не
задействованный "хвост" зоны МFТ усекается в два раза, освобождая место для 
пользовательских файлов. Этот процесс может повторяться многократно, вплоть до 
полной отдачи всего зарезервированного пространства. Решение красивое, хотя и 
не новое. Многие из файловых систем 1980-х годов позволяли резервировать за
данное дисковое пространство в "хвосте" активных файлов, сqкращая их фрагмен
тацию (причем любых файлов, а не только служебных). Например, такая способ
ность была у DOS 3.0, разработанной для персональных компьютеров типа "Агат". 
Может быть, кто-то из вас помнит такую машину? 

Когда файл $МFТ достигает границ зоны МFТ, в ходе своего последующего роста он 
неизбежно фрагментируется, вызывая обвальное падение производительности фай
ловой системы. При этом стоит заметить, что подавляющее большинство дефраг

ментаторов файл $МFТ не обрабатывают! А ведь API дефрагментации, встроенный 
в штатный драйвер NТFS, обеспечивает такую возможность! 

При необходимости файл $МFТ может быть перемещен в любую часть диска, и тогда 

в начале тома его уже не окажется. Стартовый адрес файла $МFТ хранится в загру

зочном секторе по смещению ЗОh байтов от его начала (см. описание структуры 
загрузочного сектора в главе 6). В подавляющем большинстве случаев этот адрес 
ссьmается на четвертый кластер. 

Файл $МFТ представляет собой массив записей типа FILE Record (в терминологии 
UNIX они называются inodes ), каждая из которых описывает соответствующий ей 
файл или подкаталог. На практике один файл или подкаталог полностью описыва

ется единственной записью типа FILE Record, хотя в теории этих записей может 
потребоваться и несколько. 

Для ссьmки на одну файловую запись из другой используется ее порядковый номер 

(он же индекс) в файле $МFТ, отсчитываемый от нуля. Файловая ссылка (file 
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reference) состоит из двух частей (см. табл. 7.2)- 48-битового индекса и 16-бито
вого номера последовательности (sequence number). 

Таблица 7.2. Структура файловой ссылки 

Смещение Размер (байт) Описание 

OOh 6 Индекс файловой записи (FILE record number), 
отсчитываемый от нуля 

Обh 2 Номер последовательности (sequence number) 

При удалении файла или каталога соответствующая ему файловая последователь
ность помечается как неиспользуемая. При создании новых файлов записи, помечен
ные как неиспользуемые, могут задействоваться вновь, при этом счетчик номера по
следовательности, хранящийся внутри файловой записи, увеличивается на единицу. 
Этот механизм позволяет отслеживать "мертвые" ссьmки на уже удаленные файлы. 
Номер последовательности внутри файловой ссьmки в этом случае будет отличаться 
от номера последовательности соответствующей файловой записи. 

Первые 12 записей в МFТ всегда занимают служебные метафайлы: $МFТ (собствен
но, сам файл $МFТ), $MFТМirr (зеркало $МFТ), $LogFile (файл транзакций), $Volume 

(сведения о дисковом томе), $AttrDef (определения атрибутов), '.' (корневой ката
лог), $Bitmap (карта свободного пространства), $Boot (системный загрузчик), 
$Bactclus (перечень "плохих" кластеров) и т. д. Более подробно эти записи описаны 
в табл. 7.11. 

Первые четыре записи настолько важны, что продублированы в специальном файле 
$MFТМirr, находящемся примерно в середине тома (точный адрес этого файла хра
нится в загрузочном секторе по смещению ЗВh байтов от его начала). Вопреки сво
ему названию, файл $MFТМirr - это отmодь не "зеркало" всего файла $МFТ, а всего 
лишь резервная копия первых четырех его элементов. 

Записи с 12-й по 15-ю помечены как используемые, в то время как в действитель
ности они пусты. Как несложно догадаться, они зарезервированы для использова
ния в будущем. Записи с 16-й по 23-ю не задействованы и честно помечены как не
используемые. 

Начиная с записи 24, располагаются пользовательские файлы и каталоги. Четыре 
метафайла, появившихся в Windows 2000, - $0bj Id, $Quota, $Reparse и $UsnJrnl -

могут располагаться в любой записи, номер которой равен 24 или больше (не за
будьте, что нумерация файловых записей начинается с нуля). 

Вот и вся теоретическая информация, необходимая на первых порах. Теперь можно 
приступать к практическому знакомству с NTFS. Для начала запустим утилиту 
DiskExplorer от Runtime Software, не забывая о том, что она требует прав админист
ратора. В меmо File найдем пункт Drive и в появившемся диалоговом окне выберем 
логический диск, который требует редактирования. Затем из меmо Goto выберем 
пункт Mft, заставляя DiskExplorer перейти к МFТ, автоматически меняя режим 
отображения на наиболее естественный (рис. 7.3). Как вариант, можно нажать кла-
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Рис. 7.3. Утилита DiskExplorer отображает главную файловую запись в естественном формате 

вишу <Fб> (View as File Entry) и пропустить несколько первых секторов нажатием 
клавиши <Page Down>. 

Для каждого из файлов DiskExplorer сообщает следующее: 

□ Номер сектора, к которому принадлежит данная файловая запись. Обратите
внимание, что номера секторов монотонно увеличиваются на 2, подтверждая тот
факт, что размер одной файловой записи равен 1 Кбайт, хотя на практике можно
столкнуться и с другими значениями. Для удобства информация отображается
сразу в двух системах счисления - шестнадцатеричной и десятичной.

□ Основное имя файла/каталога (т. е. имя файла из заголовка файловой записи).
Стоит напомнить, что некоторые файлы имеют несколько альтернативных имен,
более подробная информация о которых будет приведена далее в данной главе.
Если имя файла или каталога зачеркнуто, это означает, что он бьm удален, но
соответствующая ему файловая запись все еще цела. Чтобы извлечь файл с дис
ка (не важно, удаленный или нет), подведите к нему курсор и нажмите клавиатур
ную комбинацию <Ctrl>+<Т> для просмmра его содержимого в шестнадцатеричном
виде или <Ctrl>+<S> для сохранения файла на диск. То же самое можно сделать и
через контекстное меню, выбрав подпункт Recovery. При нажатии клавиатурной
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комбинации <Ctrl>+<C> в буфер обмена копируется последовательность кла

стеров, занятых файлом, например: DISКEXPL:K: 1034240-1034240.

□ Тип файловой записи, указывающий, файл это или каталог.

□ Атрибуты файла или каталога: а (archive)- архивный, r (read-only)- защи
щенный от записи, т. е. доступный только для чтения, h (hidden) - скрытый,
s (system)- системный, 1 (label)- метка тома, d (directory)- каталог,
с ( compressed) - сжатый.

□ Размер файла в байтах в десятичной системе счисления (не для каталогов!).

□ Дату и время модификации файла или каталога.

□ Номер первого кластера файла или каталога (или resident - для полностью
резидентных файлов и каталогов).

□ Перечень типов атрибутов NTFS, имеющихся у файла или каталога, записанных
в шестнадцатеричной нотации ( обычно эта строка имеет следующий вид:
10 30 во - атрибут стандартной информации, атрибут имени и атрибут данных
файла). Более подробная информация по данному вопросу будет приведена далее
в этой главе.

□ Индекс файловой записи в МFТ, выраженный в шестнадцатеричной и десятич
ной системах счисления и следующий за словом No: ( сокращение от Number -
номер).

□ Индекс файловой записи родительского каталога, выраженный в шестнадцате

ричной и десятичной системах счисления ( 5h - если файл принадлежит к кор
невому каталогу). Для быстрого перемещения по файловым записям выберите
в меню Goto пункт Mft no и введите требуемый индекс в шестнадцатеричной
или десятичной нотации.

□ Для нерезидентных файлов или каталогов - перечень кластеров, занятых фай
лом в закодированном виде (а зря - могли бы и декодировать). Схема кодиро
вания кластеров подробно описана далее в данной главе.

Прежде чем продолжать чтение, попробуйте поэкспериментировать с файлами 
МFТ (особенно фрагментированными). Посмотрите, как создаются и удаляются 
записи МFТ. Лучше всего это делать на диске, содержащем небольшое количество 
файлов и каталогов. Чтобы не форматировать логический диск, создайте виртуаль
ный. 

Файловые записи 

Благодаря наличию утилиты DiskExplorer от Runtime Software с файловыми запи
сями практически никогда не приходится работать вручную. Тем не менее знание 
их структуры нам не помешает. 

Структурно файловая запись состоит из заголовка (header) и одного или нескольких 
атрибутов ( attributes) произвольной длины, завершаемых маркером конца ( end 
marker)- четырехбайтовым шестнадцатеричным значением FFFFFFFFh (см. лис
тинг 7.1). Несмотря на то что количество атрибутов и их длина меняются от одной 
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файловой записи к другой, размер самой структуры FILE Record строго фиксирован. 
В большинстве случаев он равен 1 Кбайт ( это значение хранится в файле $boot,

причем первый байт файловой записи всегда совпадает с началом сектора). 

ВНИМАНИЕ! 

Не следует путать файл $boot с загрузочным сектором (boot sector). 

Если реальная длина атрибутов меньше размеров файловой записи, то ее "хвост" 
просто не используется. Если же атрибуты не умещаются в отведенное им про
странство, создается дополнительная файловая запись ( extra FILE Record), ссы
лающаяся на свою предшественницу. 

FILE Record 

Header 

Attribute 1 

Attribute 2 

Attribute N 

End Marker (FFFFFFFFh) 

Заголовок 

Атрибут 1 

Атрибут 2 

Атрибут N 

Маркер конца 

Первые четыре байта заголовка заняты "магической последовательностью" FILE,

сигнализирующей о том, что мы имеем дело с файловой записью типа FILE Record.

При восстановлении сильно фрагментированного файла $МFГ это обстоятельство 
играет решающую роль, поскольку позволяет отличить сектора, принадлежащие 
МFТ, от всех остальных секторов. 

Следом за сигнатурой идет 16-разрядный указатель, содержащий смещение после
довательности обновления (update sequence). Под "указателем" здесь и до конца 
раздела подразумевается смещение от начала сектора, отсчитываемое от нуля и 
выраженное в байтах. В Windows NT и Windows 2000 это поле всегда равно 002Ah,

поэтому для поиска файловых записей можно использовать сигнатуру FILE*\xOO,

что уменьшает вероятность ложных срабатываний. В Windows хР и более новых 
версиях последовательность обновления хранится по смещению 002Dh, и поэтому 
сигнатура приобретает следующий вид: FILE-\xoo.

Размер заголовка также варьируется от одной операционной системы к другой 
и в явном виде нигде не хранится. Вместо этого в заголовке присутствует указатель 
на первый атрибут, содержащий его смещение в байтах относительно начала фай
ловой записи и расположенный по смещению 14h байтов от начала сектора. Сме
щения последующих атрибутов ( если они есть) определяются путем сложения раз
меров всех предыдущих атрибутов (размер каждого из атрибутов содержится в его 
заголовке) со смещением первого атрибута. За концом последнего атрибута нахо
дится маркер конца - значение FFFFFFFFh.

Длина файловой записи хранится в двух полях. Тридцатидвухразрядное поле 

реального размера (real size), находящееся по смещению 18h байтов от начала сек-
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тора, содержит совокупный размер заголовка, всех его атрибутов и маркера конца, 

округленный по 8-байтовой границе. Тридцатидвухразрядное поле выделенного 

размера (allocated size), находящееся по смещению lCh байтов от начала сектора, 

содержит действительный размер файловой записи в байтах, округленный по раз
меру сектора. Документация утверждает, что выделенный размер должен быть кра
тен размеру кластера, но на практике это не так. Например, на моей машине длина 
поля выделенного размера равна четверти кластера. 

16-разрядное поле флагов, находящееся по смещению 1 бh байтов от начала сектора,
в подавляющем большинстве случаев принимает одно из следующих трех значе

ний: OOh - данная файловая запись не используется или ассоциированный с ней

файл или каталог удален, Olh- файловая запись используется и описывает файл,

02h- файловая запись используется и описывает каталог.

64-разрядное поле, находящееся по смещению 20h байтов от начала сектора, со
держит индекс базовой файловой записи. Для первой файловой записи это поле

всегда равно нулю, а для всех последующих, расширенных записей - индексу пер

вой файловой записи. Расширенные файловые записи могут находиться в любых
областях МFТ, не обязательно расположенных рядом с основной записью. Следо

вательно, необходим какой-то механизм, обеспечивающий быстрый поиск расши
ренных файловых записей, принадлежащих данному файлу (просматривать всю

МFТ бьmо бы слишком нерационально). Этот механизм существует и основан на

ведении списков атрибутов ($AТTRIBUTE_Lisт). Список атрибутов представляет собой
специальный атрибут, добавляемый к первой файловой записи и содержащий индексы

расширенных записей. Формат списка атрибутов будет подробно описан далее в этой
главе.

Основные поля заголовка файловой записи описаны в табл. 7.3. Остальные поля 

заголовка файловой записи не столь важны и поэтому здесь не рассматриваются. 

Таблица 7.3. Структура заголовка файловой записи (FILE Record) 

Смещение 
Размер 

ос Описание 
(байт,) 

OOh 4 Любая Сигнатура FILE 

04h 2 Любая Смещение номера последовательности обновления 
(update sequence number) 

Обh 2 Любая Размер (в словах) номера последовательности 
обновления и массива обновления (Update Sequence 
Number & Array), условно s 

08h 8 Любая Номер последовательности файла транзакций ($LogFile 
Sequence Number или LSN) 

10h 2 Любая Номер последовательности (sequence number) 

12h 2 Любая Счетчик жестких ссылок (hard link) 

14h 2 Любая Смещение первого атрибута 
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Таблица 7.3 (окончание) 

Смещение Размер
ос Описание 

(байт) 

lбh 2 Любая Флаги 

Значение Описание 

ОхОО Файловая запись не используется 

OxOl Файловая запись используется и описывает 
файл 

Ох02 Файловая запись используется и описывает 
каталог 

Ох04 За справками обращайтесь к Биллу Гейтсу -
вероятно, только он это знает 

Ох08 За справками обращайтесь к Биллу Гейтсу -
вероятно, только он это знает 

18h 4 Любая Реальный размер (real size) файловой записи 

lCh 4 Любая Выделенный размер (allocated size) файловой 
записи 

20h 8 Любая Ссылка (file reference) на базовую файловую 
запись (base FILE record) или нуль, если данная файловая 
запись является базовой 

28h 2 Любая Идентификатор следующего атрибута (next attribute ID) 

2Ah 2 WindowsXP Используется для выравнивания 
и позже 

2Ch 4 WindowsXP Индекс данной файловой записи 
и позже (number of this МFТ record) 

2 Любая Номер последовательности обновления 
(update sequence number) 

2s-2 Любая Массив последовательности обновления 
(update sequence аггау) 

Последовательность обновления 

Будучи очень важными компонентами файловой системы, $МFГ, INDEX и $LogFile 
нуждаются в механизме контроля целостности своего содержимого. Традиционно 
для этого служат коды обнаружения и коррекции ошибок (ECC/EDC codes). Однако 
на тот момент, когда проектировалась NTFS, процессоры были не настолько быст
рыми, как теперь, и расчет корректирующих кодов занимал значительное время, 
существенно снижающее производительность файловой системы. Именно поэтому 
от использования корректирующих кодов пришлось отказаться. Вместо них разра
ботчики NTFS применили так называемые последовательности обновления ( update 
sequences ), также называемые jix-ups. 

В конец каждого из секторов, образующих файловую запись (INDEX Record, RCRD 

Record или RSTR Record), записывается специальный 16-байтовый номер последова-
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тельности обновления (update sequence number), дублируемый в заголовке файло
вой записи. При каждой операции чтения два последних байта сектора сверяются 
с соответствующим полем заголовка и, если драйвер NTFS обнаруживает расхож
дение, данная файловая запись считается недействительной. 

Основное назначение последовательностей обновления - защита от "обрыва запи
си". Если в процессе записи сектора на диск исчезнет питающее напряжение, может 
случиться так, что часть файловой записи будет записана успешно, а другая часть 
сохранит прежнее содержимое ( файловая запись, как мы помним, обычно состоит 
из двух секторов). После восстановления питания драйвер файловой системы не 
может уверенно определить, бьша ли файловая запись сохранена целиком. Вот тут
то последовательности обновления и выручают! При каждой перезаписи сектора 
последовательность обновления увеличивается на единицу. Потому, если произо
шел обрыв записи, значение последовательности обновления, находящейся 
в заголовке файловой записи, не совпадет с последовательностью обновления, рас
положенной в конце сектора. 

Оригинальное содержимое, расположенное "под" последовательностью обновле
ния, хранится в специальном массиве обновления (update sequence array), находя
щемся в заголовке файловой записи непосредственно за концом смещения после
довательности обновления (update sequence number). Для восстановления файловой 
записи в исходный вид необходимо извлечь из заголовка указатель на смещение 
последовательности обновления ( он хранится по смещению 04h байтов от начала 
заголовка) и сверить лежащее по этому адресу 16-байтовое значение с последним 
словом каждого из секторов, слагающих файловую запись ( INDEX Record, RCRD 

Record или RSTR Record). Если они не совпадут, значит, соответствующая структура 
данных повреждена. Использовать такие структуры следует очень осторожно (на 
первых порах лучше вообще отказаться от этого). 

По смещению оо бh от начала сектора находится 16-разрядное поле, хранящее сово
купный размер номера последовательности обновления вместе с массивом после

довательности обновления (sizeof (update sequence nurnЬer) + sizeif (update 

sequence array) ), выраженный в словах (не в байтах!). Так как размер номера по
следовательности обновления всегда равен одному слову, то размер массива после
довательности обновления, выраженный в байтах, должен вычисляться следующим 
образом: (update sequence nurnЬer & update sequence array - 1) *2. Таким образом, 

смещение массива оригинального содержимого равно: (offset to update sequence 

nurnЬer) + 2. В Windows NT и Windows 2000 номер последовательности обновления 
всегда располагается по смещению 2Ah от начала заголовка файловой записи или 
индексного заголовка, а поле update sequence array - по смещению 2Ch. 

В Windows ХР и более новых операционных системах эти значения располагаются 
по смещениям 2Dh и 2Fh соответственно. 

Первое слово массива последовательности обновления соответствует последнему 
слову первого сектора файловой записи или индексной записи. Второе - послед
нему слову второго сектора и т. д. Для восстановления сектора в исходный вид 
необходимо вернуть все элементы массива последовательности обновления на их 
законные места (естественно, модифицируется не сам сектор, а его копия в памяти). 
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Чтобы проиллюстрировать сказанное, рассмотрим пример, приведенный в лис
тинге 7.2. 

--> начало первого сектора FILE Record 
00000000: 46 49 4С 45-2А 00 03 00-7С 77 lA 04-02 00 00 00 
00000010: 01 00 02 00-30 00 01 00-28 02 00 00-00 04 00 00 

00000020: 00 00 00 00-00 00 00 00-06 00 106 00-00 00 47 1� 

00000lF0: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 06 00 

<-- конец первого сектора FILE Record 

FILE* • lw-.. 
0800 (8 ♦ 

+ + �

000003F0: 07 се El 0D-00 09 00 00-FF FF FF FF-82 79 06 00 •Ia; о ууууВу+ 
<-- конец второго сектора FILE Record 

Сигнаrура FILE указывает на начало файловой записи, следовательно, по смещению 

04h байтов будет расположен 16-разрядный указатель на номер последовательности 

обновления. В данном случае он равен 002Ah. Очень хорошо! Переходим по смеще

нию 002Ah и видим, что здесь находится слово 0006h. Перемещаемся в конец секто
ра и сверяем его с последними двумя байтами. Как и предполагалось, они совпада
ют. Повторяем ry же самую операцию со следующим сектором. Собственно говоря, 

количество секторов может и не равняться двум. Чтобы не гадать на кофейной 

гуще, необходимо извлечь 16-разрядное значение, расположенное по смещению 06h 

от начала файловой записи (в данном случае оно равно 0003h), и вычесть из него 
единицу. Действительно, получается два сектора. 

Теперь нам необходимо найти массив последовательности обновления, хранящий 
оригинальное значение последнего слова каждого из секторов. Смещение массива 
обновления равно значению указателя на последовательность обновления, увели

ченной на два, т. е. в данном случае 002Ah + 02h = 002ch. Извлекаем первое слово 

(в данном случае равное 00h 00h) и записываем его в конец первого сектора. Извле

каем следующее слово (47h llh) и записьmаем его в конец второго сектора. 

В результате восстановленный сектор будет выглядеть, как показано в листинге 7.3. 

nмстмнrт.з. � фаinо88'13811ИС1а 

--> Начало первого сектора файловой записи 
00000000: 46 49 4С 45-2А 00 03 00-7С 77 lA 04-02 00 00 00 FILE* • lw-.. 
00000010: 01 00 02 00-30 00 01 00-28 02 00 00-00 04 00 00 О 8 О О (8 ♦
00000020: 00 00 00 00-00 00 00 00-06 00 06 00-00 00 47 11 + + �

00000lF0: 00 00 00 00-00 00 00 00-00 00 00 00-00 00 00 00 
<-- Конец первого сектора файловой записи 

000003F0: 07 се El 0D-00 09 00 00-FF FF FF FF-82 79 47 11 •Ia; о ууууВу+ 
<-- Конец второго сектора файловой записи 
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ВНИМАНИЕ! 

В листинге 7.3 FILE Record, INDEX Record, RCRD Record или RSTR Record искажены 
последовательностями обновления и в обязательном порядке должны быть восста
новлены перед их использованием, в противном случае вместо актуальных данных вы 
получите мусор! 

Атрибуты 
Структурно всякий атрибут состоит из атрибутного заголовка (attribute header) и 
тела атрибута (attribute body). Заголовок атрибута всегда хранится в файловой 
записи, расположенной внутри МFТ. Тела резидентных атрибутов хранятся там же. 
Нерезидентные атрибуты хранят свое тело вне МFТ, в одном или нескольких кла
стерах, перечисленных в заголовке данного атрибута в специальном списке. Если 
8-разрядное поле, расположенное по смещению OBh байтов от начала атрибутного
заголовка, равно нулю, то атрибут считается резидентным, а если единице - то
атрибут нерезидентен. Любые другие значения недопустимы.

Первые 4 байта атрибутного заголовка определяют его тип. Тип атрибута, в свою 
очередь, определяет формат представления тела атрибута. В частности, тело атри
бута данных (тип: BOh- $DATA) представляет собой "сырую" последовательность 

байтов. Тело атрибута стандартной информации (тип: lOh- $STANDARD_INFORМATION) 

описывает время его создания, права доступа и т. д. Более подробно эта тема будет 
рассмотрена далее. 

Следующие 4 байта заголовка содержат длину атрибута, выражаемую в байтах. 
Длина нерезидентного атрибута равна сумме длин его тела и заголовка, а длина рези
дентного атрибута равна длине его заголовка. Если к смещению атрибута добавить 
его длину, мы получим указатель на следующий атрибут (или маркер конца, если 
текущий атрибут - последний в цепочке). 

Длина тела резидентных атрибутов, выраженная в байтах, хранится в 32-разрядном 

поле, расположенном по смещению lOh байтов от начала атрибутного заголовка. 
16-разрядное поле, следующее за его концом, хранит смещение резидентного тела,
отсчитываемое от начала атрибутного заголовка. С нерезидентными атрибутами в
этом плане все намного сложнее, и для хранения длины их тела используется мно
жество полей. Реш�ьный размер тела атрибута (real size of attribute), выраженный
в байтах, хранится в 64-разрядном поле, находящемся по смещению ЗОh байтов от
начала атрибутного заголовка. Следующее за ним 64-разрядное поле хранит ини
циш�изированный размер потока (initialized data size of the stream), выраженный
в байтах. Судя по всему, инициализированный размер потока всегда равен реаль

ному размеру тела атрибута. 64-разрядное поле, расположенное по смещению 28h

байтов от начала атрибутного заголовка, хранит выделенный размер (allocated size
of attribute ), выраженный в байтах и равный реальному размеру тела атрибута,

округленному до размера кластера (в большую сторону).

Два 64-разрядных поля, расположенные по смещениям lOh и 18h байтов от начала 
атрибутного заголовка, задают первый (starting VCN) и последний (last VCN) номе
ра виртуального кластера, принадлежащего телу нерезидентного атрибута. Вирту-
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альные кластеры представляют собой логические номера кластеров, не зависящие от 
своего физического расположения на диске. В подавляющем большинстве случаев 
номер первого кластера тела нерезидентного атрибута равен нулю, а последний -
числу кластеров, занятых телом атрибута, уменьшенному на единицу. 16-разрядное 
поле, расположенное по смещению 20h от начала атрибутного заголовка, содержит 
указатель на массив Data Runs, находящийся внутри этого заголовка и описываю
щий логический порядок размещения нерезидентного тела атрибута на диске. 

Каждый атрибут имеет свой собственный идентификатор (attribute Ш), уникаль
ный для данной файловой записи и хранящийся в 16-разрядном поле, расположен
ном по смещению 0Eh от начала атрибутного заголовка. 

Если атрибут имеет имя ( attribute Name ), то 16-разрядное поле, расположенное по 
смещению 0Ah байтов от атрибутного заголовка, содержит указатель на него. Для 
безымянных атрибутов оно равно нулю (большинство атрибутов имен не имеют). 
Имя атрибута хранится в атрибутном заголовке в формате UNICODE, а его длина 

определяется 8-разрядным полем, расположенным по смещению 09h байтов от на
чала атрибутного заголовка. 

Если тело атрибута сжато, зашифровано или разрежено, 16-разрядное поле флагов, 
расположенное по смещению 0ch байтов от начала атрибутного заголовка, не равно 
нулю. 

Основные поля резидентных и нерезидентных атрибутов кратко описаны в табл. 7.4 
и 7.5. Остальные поля не играют существенной роли и поэтому здесь не рассматри
ваются. 

Таблица 7.4. Структура резидентного атрибута 

Смещение 
Размер 

Значение Описание 
(байт) 

00h 4 Тип атрибута (например, 0xl0, ОхбО, охво) 

04h 4 Длина атрибута, включая этот заголовок 

08h 1 00h Флаг нерезидентности (non-resident flag) 

09h 1 N Длина имени атрибута (нуль, если атрибут безымянный) 

0Ah 2 18h Смещение имени (нуль, если атрибут безымянный) 

Флаги 

Значение Описание 

0Ch 2 00h 0001h Сжатый атрибут (compressed) 

4000h Зашифрованный атрибут (encrypted) 

8000h Разреженный атрибут (sparse) 

0Eh 2 Идентификатор атрибута (attribute ID) 

10h 4 L Длина тела атрибута, без заголовка 

14h 2 2N+l8h Смещение тела атрибута 
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Таблица 7.4 (окончание) 

Смещение 
Размер 

Значение Описание 
(байт) 

lбh 1 Индексный флаг 

17h 1 00h Используется для выравнивания 

18h 2N UNICODE Имя атрибута (если есть) 

2N+18h L Тело атрибута 

Таблица 7.5. Структура нерезидентного атрибута 

Смещение Размер 
Значение Описание (байт) 

00h 4 Тип атрибута (например, Ох20, ОхВО) 

04h 4 Длина атрибута, включая этот заголовок 

08h 1 0lh Флаг нерезидентности (non-resident flag) 

09h 1 N Длина имени атрибута (нуль, если атрибут безымянный) 

0Ah 2 40h Смещение имени (нуль, если атрибут безымянный) 

0Ch 2 Флаги 

Значение Описание 

0001h Сжатый атрибут (compressed) 

4000h Зашифрованный атрибут (encrypted) 

8000h Разреженный атрибут (sparse) 

0Eh 2 Идентификатор атрибута (attribute ID) 

10h 8 Начальный виртуальный кластер (starting VCN) 

18h 8 Конечный виртуальный кластер (last VCN) 

20h 2 2N+40h Смещение списка отрезков (data runs) 

22h 2 Размер блока сжатия (compression unit size), округленный 
до 4 байтов в б6льшую сторону 

24h 4 00h Используется для выравнивания 

28h 8 Выделенный размер (allocated size), округленный 
до размера кластера 

ЗОh 8 Реальный размер (real size) 

38h 8 Инициализированный размер потока 
(initialized data size of the stream) 

40h 2N UNICODE Имя атрибута (если есть) 

2N+40h .. Список отрезков (data runs) 
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Типы атрибутов 
NTFS подцерживает большее количество предопределенных типов атрибутов, 
перечисленных в табл. 7 .6. Тип атрибута определяет его назначение и формат пред
ставления тела. Полное описание всех атрибутов заняло бы не одну главу, а целую 
книгу, поэтому здесь приводятся лишь наиболее "ходовые" из них. 

Таблица 7.6. Основные типы атрибутов 

Значение ос 
Условное 

Описание 
обозначение 

010h Любая $STANDARD_INFORМATION Стандартная информация о файле 
(время, права досrупа) 

020h Любая $ATTRIBUTE_LIST Список атрибутов 

030h Любая $FILE NАМЕ Полное имя файла 

040h Windows NT $VOLUМE_VERSION Версия тома 

040h Windows 2000 $0BJECT_ID Глобально уникальный идентифи-
и позже катор (GUID) и прочие 1D 

050h Любая $SECURITY_DESCRIPTOR Дескриптор безопасности и списки 
прав досrупа (ACL) 

060h Любая $VOLUМE_NAМE Имя тома 

070h Любая $VOLUМE_INFORМATION Информация о томе 

080h Любая $DАТА Основные данные файла 

090h Любая $INDEX_ROOТ Корень индексов 

OAOh Любая $INDEX_ALLOCATION Ветви (suЬ-nodes) индекса 

OBOh Любая $ВIТМАР Карта свободного пространства 

OCOh Windows NT $SYМВOLIC _ LINK Символическая ссылка 

OCOh Windows 2000 $REPARSE_POINT Для сторонних производителей 
и позже 

ODOh Любая $EA_INFORМATION Расширенные атрибуты для HPFS 

ОЕО h Любая $ЕА Расширенные атрибуты для HPFS 

OFOh Windows NT $PROPERTY_SET Устарело и ныне не используется 

100h Windows 2000 $LOGGED_UTILITY_STREAМ Используется шифрующей 
и позже файловой системой (EFS) 

$S TANDARD _/NFORMA Т/ОN 

Атрибут стандартной информации описывает время создания/изменения/ последне
го доступа к файлу и права доступа, а также некоторую другую вспомогательную 
информацию (например, квоты). Структура атрибута стандартной информации 
кратко описана в табл. 7.7. 
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Смещение 

~ ~ 

OOh 

08h 

10h 

18h 

20h 

24h 

28h 

2Ch 

ЗОh 

34h 

38h 

40h 

Размер 
(байт) 

8 

8 

8 

8 

4 

4 

4 

4 

4 

4 

8 

8 

Таблица 7.7. Структура атрибута $STANDARD_INFORМATION 

ос Описание 

Любая Стандартный атрибутный заголовок (standard attribute 
header) 

Любая с - время создания (creation) файла 

Любая А- время изменения (altered) файла 

Любая м - время изменения файловой записи (MFT changed) 

Любая R - время последнего чтения (read} файла 

Любая Права доступа MS-DOS (MS-DOS file perrnissions) 

Значение Описание 

0001h Только на чтение (read-only) 

0002h Скрытый (hidden) 

0004h Системный (system) 

0020h Архивный (archive) 

0040h Устройство (device) 

0080h Обычный (norrnal) 

0100h Временный (temporary) 

0200h Разреженный (sparse) файл 

0400h Точка передачи (reparse point) 

0800h Сжатый (compressed) 

1000h Офлайновый (offline) 

2000h Неиндексируемый (not content indexed) 

4000h Зашифрованный (encrypted) 

Любая Старшее двойное слово номера версии (maximum number 
of versions) 

Любая Младшее двойное слово номера версии (version number) 

Любая Идентификатор класса (class ID) 

Windows 2000 Идентификатор владельца (owner ID) 
и позже 

Windows 2000 Идентификатор безопасности (security ID) 
и позже 

Windows 2000 Количество квотируемых байтов (quota charged) 
и позже 

Windows 2000 Номер последней последовательности обновления 
и позже (update sequence number USN) 
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$А TTRIBUTE_LIST 

Атрибут списка атрибутов (прямо каламбур) используется в тех случаях, когда все 
атрибуты файла не умещаются в базовой файловой записи и файловая система вы
нуждена располагать их в расширенных файловых записях. Индексы расширенньiх 
файловых записей содержатся в атрибуте списка атрибутов, помещаемом в базовую 
файловую запись. 

При каких обстоятельствах атрибуты не умещаются в одной файловой записи? Это 
может произойти в следующих случаях: 

□ файл содержит много альтернативных имен или жестких ссьшок;

□ файл сильно фрагментирован;

□ файл содержит очень сложнь1й дескриптор безопасности;

□ файл имеет очень много потоков данных (т. е. атрибутов типа $DATA).

Структура атрибута списка атрибутов приведена в табл. 7 .8. 

Смещение 

~ ~ 

OOh 

04h 

Обh 

07h 

08h 

10h 

18h 

lAh 

Размер 
(байт) 

4 

2 

1 

1 

8 

8 

2 

2N 

$FILE_NAME 

Таблица 7.8. Структура атрибута $ATTRIBUTE_LIST 

Описание 

Стандартный атрибутный заголовок (standard attribute header) 

Тиn (type) атрибута (см. табл. 7.6) 

Длина записи (record length) 

Длина имени (name length) или нуль, если нет, условно - N 

Смещение имени (offset to name) или нуль, если нет 

Начальный виртуальный кластер (starting VCN) 

Ссылка на базовую/расширенную файловую запись 

Идентификатор атрибута (attribute ID) 

Если N > О, то имя в формате UNICODE 

Атрибут полного имени файла хранит имя файла в соответствующем пространстве 
имен. Таких атрибутов у файла может быть и несколько (например, имя win32 и 
имя MS-DOS). Здесь же хранятся и жесткие ссьшки (hard link), если они есть. 

Структура атрибута полного имени приведена в табл. 7.9. 

Смещение 

~ ~ 

OOh 

Размер 
(байт) 

8 

Таблица 7.9. Структура атрибута $FILE_NAМE 

Описание 

Стандартный атрибутный заголовок (standard attribute header) 

Ссылка (file reference) на материнский каталог 
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Таблица 7.9 (окончание) 

Смещение 
Размер 

Описание 
(байт) 

08h 8 с - время создания (creation) файла 

10h 8 А- время последнего изменения (altered) файла 

18h 8 м - время последнего изменения файловой записи (МFТ changed) 

20h 8 R - время последнего чтения (геаd) файла 

28h 8 Выделенный размер (allocated size) файла 

ЗОh 8 Реальный размер (геаl size) файла 

38h 4 Флаг (см. табл. 7.7) 

ЗСh 4 Используется HPFS . · 

40h 1 Длина имени в символах - L 

41h 1 Пространство имен файла (filename namespace) 

42h 2L Имя файла в формате UNICODE без завершающего нуля 

Списки отрезков 

Тела нерезидентных атрибутов хранятся на диске в одной или нескольких кластер
ных цепочках, называемых отрезками (runs). Огрезком называется последователь
ность смежных кластеров, характеризующаяся номером начального кластера и 
длиной. Совокупность отрезков называется списком (run-list или data run). 

Внутренний формат представления списков не то чтобы сложен, но простым его 
тоже не назовешь. Для экономии места длина отрезка и номер начального кластера 

хранятся в полях переменной длины. Если размер отрезка умещается в один байт 

(т. е. его значение не превышает 255), то он займет один байт. По аналогии если 

размер отрезка требует для своего представления двойного слова, то он займет 
двойное слово. 

Сами же поля размеров хранятся в 4-битовых ячейках, называемых нибблами 

(nibЬle) или полубайтами. Шестнадцатеричная система счисления позволяет легко 

переводить байты в нибблы и наоборот. Младший ниббл равен (х & 15), а стар

ший- (х / 16). Иначе говоря, младший ниббл соответствует младшему шестна

дцатеричному разряду байта, а старший- старшему. Например, 69h состоит из 

двух нибблов, причем младший равен 9h, а старший - бh. 

Список отрезков представляет собой массив структур, каждая из которых описыва
ет характеристики "своего" отрезка. Структура элемента списка отрезков показана 

в табл. 7.10. В конце списка находится завершающий нуль. Первый байт структуры 
состоит из двух нибблов: младший задает длину поля начального кластера отрезка 

(условно обозначаемого буквой F), а старший - число кластеров в отрезке (L). За

тем идет поле длины отрезка. В зависимости от значения L оно может занимать от 
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одного до восьми байтов (поля большей длины недопустимы). Первый байт поля 

стартового кластера файла расположен по смещению 1 + L байтов от начала струк
туры (что соответствует 2+2*L нибблам). 

Таблица 7.10. Структура одного элемента списка отрезков 

Смещение в нибблах Размер в нибблах Описание 

о 1 Размер поля длины (L) 

1 1 Размер поля начального кластера (S) 

2 2*L Количество кластеров в отрезке 

2+2*L 2*s Номер начального кластера отрезка 

Покажем, как с этим работать на практике. Предположим, что мы имеем следую
щий список отрезков, соответствующий нормальному нефрагментированному фай
лу (что может быть проще!): 21 18 34 56 оо. Попробуем его декодировать? 

Начнем с первого байта- 21h. Младший полубайт (Olh) описывает размер поля 
длины отрезка, старший ( 02h) - размер поля начального кластера. Следующие не
сколько байтов представляют поле длины отрезка, размер которого в данном слу
чае равен одному байту- 18h. Два других байта (34h 56h) задают номер начально
го кластера отрезка. Нулевой байт на конце сигнализирует о том, что это последний 
отрезок в файле. Таким образом, наш файл состоит из одного-единственного отрез
ка, начинающегося с кластера 5634h и заканчивающегося кластером 
5634h + 18h = 564Ch. 

Рассмотрим более сложный пример фрагментированного файла со следующим спи
ском отрезков: 31 38 73 25 34 32 14 01 Е5 11 02 31 42 АА оо 03 оо. Извлекаем 
первый байт - 31h. Один байт приходится на поле длины, и три байта - на поле 
начального кластера. Таким образом, первый отрезок (run 1) начинается с кластера 
342573h и продолжается вплоть до кластера 342573h + 38 = 3425АВh. Чтобы найти 
смещение следующего отрезка в списке, мы складываем размер обоих полей с их 
начальным смещением: 3 + 1 = 4. Отсчитываем четыре байта от начала списка от
резков и переходим к декодированию следующего отрезка: 32h - два байта на поле 
длины отрезка (равное в данном случае 0114h) и три байта на поле номера началь
ного кластера (0211E5h). Следовательно, второй отрезок (run 2) начинается с класте
ра 0211E5h и продолжается вплоть до кластера 0211E5h + 114h = 212F9h. Третий от
резок (run 3): 31h- один байт на поле длины и три байта на поле начального кла
стера, равные 42h и 0300AAh соответственно. Поэтому третий отрезок (run 3) начи
нается с кластера 0300AAh и продолжается вплоть до кластера 0300AAh + 42h = 
300ECh. Завершающий нуль на конце списка отрезков сигнализирует о том, что это 
последний отрезок в файле. 

Таким образом, подопьпный файл состоит из трех отрезков, разбросанных по диску 

в следующем "живописном" порядке: 342573h - 3425АВh; 0211E5h - 212F9h; 
0300AAh - 300ECh. Остается только прочитать его с диска! Нет ничего проще! 
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Начиная с версии 3.0, NTFS поддерживает разреженные (sparse) атрибуты, т. е. та

кие атрибуты, которые не записывают на диск кластеры, содержащие одни нули. 
При этом поле номера начального кластера отрезка может быть равным нулю, что 
означает, что данному отрезку не выделен никакой кластер. Поле длины содержит 
количество кластеров, заполненных нулями. Их не нужно считывать с диска. Вы 

должны самостоятельно изготовить их в памяти. Между прочим, далеко не все дис

ковые доктора знают о существовании разреженных атрибутов ( если атрибут раз

режен, его флаг равен воооh) и интерпретируют нулевую длину поля номера на

чального кластера весьма странным образом. Последствия такого "лечения" обычно 
оказываются весьма печальными. 

Пространства имен 

NTFS изначально проектировалась как файловая система, не зависящая от плат

формы, способная работать с большим количеством различных подсистем, в том 
числе: win32, MS-DOS, POSIX. Так как каждая из перечисленных подсистем нала

гает собственные ограничения на набор символов, допустимых для использования 
в имени файла, NTFS вынуждена поддерживать несколько независимых про
странств имен (name spaces). 

POSIX 

Допустимы все символы UNICODE (с учетом регистра), за исключением символа 

нуля (NULL), обратной косой черты (\) и знака двоеточия (: ). Последнее из перечис
ленных ограничений, кстати говоря, не есть ограничение POSIX. Напротив, это 

внутреннее ограничение файловой системы NTFS, использующей этот символ для 

доступа к именованным атрибутам. Максимально допустимая длина имени состав
ляет 255 символов. 

Win32 

Доступны все символы UNICODE (без учета регистра), за исключением следующе

го набора: кавычки("), звездочка(*), косая черта(/), двоеточие(:), знак "меньше" 

( <), знак "больше" (> ), вопросительный знак (? ), обратная косая черта (\), а также 

символ конвейера ( 1 ). Кроме того, имя файла не может заканчиваться точкой или 
пробелом. Максимально допустимая длина имени составляет 255 символов. 

MS-DOS 

Доступны все символы пространства имен win32 (без учета регистра), за исключением 

следующих: знак плюс ( + ), запятая (, ), точка (. ), точка с запятой (; ), знак равенства 

( = ). Длина имени файла не должна превышать восьми символов, за которыми сле
дует необязательное расширение имени файла, имеющее длину от одного до трех 

символов. 



Глава 7. Файловая система NTFS - взгляд изнутри 151 

Назначение служебных файлов 
NTFS содержит большое количество служебных файлов (метафайлов) строго опре

деленного формата. Важнейший из метафайлов, $МFГ, мы только что рассмотрели. 
Остальные метафайлы играют вспомогательную роль. Для восстановления данных 
детально знать их структуру необязательно. Тем не менее если они окажутся иска
жены, то штатный драйвер файловой системы не сможет работать с таким томом, 
поэтому иметь некоторые представления о назначении каждого из них все же необ
ходимо. 

Краткие сведения о назначении важнейших метафайлов приведены в табл. 7 .11. К со
жалению, в пределах одной главы нет возможности подробно рассмотреть структу
ру всех существующих метафайлов, поэтому заинтересованным читателям реко
мендуется искать эту информацию в документации. 

Таблица 7.11. Назначение основных метафайлов NTFS 

lnode Имя файла ос Описание 

о $МFТ Любая Главная файловая таблица (Master File ТаЫе, 
МFТ) 

1 $MFТМirr Любая Резервная копия первых четырех элементов 
МFТ 

2 $LogFile Любая Журнал транзакций (transactional logging file) 

з $Volшne Любая Серийный номер, время создания, флаг 
несброшенного кэша (dirty flag) тома 

4 $AttrDef Любая Определение атрибутов 

5 (точка) Любая Корневой каталог (root directory) тома 

6 $Bitmap Любая Карта свободного/занятого пространства 

7 $Boot Любая Загрузочная запись (boot record) тома 

8 $BadClus Любая Список плохих кластеров (bad clusters) тома 

9 $Quota Windows NT Информация о квотах (quota information) 

9 $Secure Windows 2000 Использованные дескрипторы безопасности 
и позже (security descriptors) 

10 $UpCase Любая Таблица заглавных символов (uppercase 
characters ) для трансляции имен 

11 $Extend Windows 2000 Каталоги: $0bjid, $Quota, $Reparse, $UsnJrnl
и позже 

12-15 не используется Любая Помечены как использованные, но в действи-
тельности пустые 

16-23 не используется Любая Помечены как неиспользуемые 

Любой $0bjid Windows 2000 Уникальные идентификаторы каждого файла 
и позже 

Любой $Quota Windows 2000 Информация о квотах (quota information) 
и позже 
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Таблица 7.11 (окончание) 

lnode Имя файла ос Описание 

Любой $Reparse Windows 2000 Информация о точке передачи (reparse point) 
и позже 

Любой $UsnJrnl Windows 2000 Журнал шифрованной файловой системы 
и позже (journaling of encryption) 

>24 Пользовательский Любая Обычные файлы 
файл 

> 24 Пользовательский Любая Обычные каталоги 
каталог 

Практический пример 
Рассказ о файловой системе NТFS был бы неполным без практической иллюстра
ции техники разбора файловой записи вручную. До сих пор мы витали в облаках 
теоретической абстракции. Пора спускаться на грешную землю. 

Воспользовавшись любым дисковым редактором, попробуем декодировать одну 
файловую запись вручную. Найдем сектор, содержащий сигнатуру FILE в его нача
ле (не обязательно брать первый встретившийся сектор). Он может выглядеть, 
например, как в листинге 7.4. 

Листинr 7.i r:tучное декодироваtt,ие фаinовойзаnиси (разные атрм6утw 
выделен ... шрифтом разной нас ... щенности) 

�... . . ·.· ·.·.·. _, . . . ' 

00 01 02 03 04 05 06 07 08 09 ОА ОВ ОС 0D ОЕ OF 

00000000: 

00000010: 

00000020: 

00000030: 

00000040: 

00000050: 

00000060: 

00000070: 

46 49 4С 45 2А 00 03 00 

01 00 01 00 30 00 01 00 

00 00 00 00 00 00 00 00 

10 00 00 00 60 00 00 00 

48 00 00 00 18 00 00 00 

ЕО 5А В3 7В А9 � СЗ 01 

50 7F ВС FE СВ 0В С4 01 

00 00 00 00 00 00 00 00 

60 79 lA 04 02 00 00 00 

50 01 00 00 00 04 00 00 

04 00 03 00 00 00 00 00 

00 00 00 00 00 00 00 00 

ВО D5 С9 2F С6 0В С4 01 

90 90 F1 2F С6 0В С4 01 

20 00 00 00 00 00 00 00 

00 00 00 00 05 01 00 00 

00000080: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 

00000090: 30 00 00 00 70 00 00 00 

ООООООАО: 54 00 00 00 18 00 01 00 

ООООООВО: ВО D5 С9 2F С6 ОВ С4 01 

ООООООСО: ВО D5 С9 2F С6 ОВ С4 01 

000000D0: 00 00 00 00 00 00 00 00 

ООООООЕО: 20 00 00 00 00 00 00 00 

00 00 00 00 00 00 02 00 

DB lA 01 00 00 00 01 00 

ВО D5 С9 2F С6 ОВ С4 01 

ВО D5 С9 2F С6 ОВ С4 01 

00 00 00 00 00 00 00 00 

09 03 49 00 6С 00 66 00 

FILE* • у-.. 

оооою ♦ 

♦ • 

► 

Н 1 IF1rl f-,'--G 
pZ j {й · f{)РРё/ f-,'--G 
ю!l■ihr--G 

о р • 

Т 10(-.о О 

iFlf/ f"'� flf/ f""--G 
iF1r/ F"�ШF1rl f"'--G 

OOOOOOFO: 61 00 6В 00 2Е 00 64 00 62 00 78 00 00 00 00 00 а k d Ь х 



Глава 7. Файловая система NTFS - взгляд изнутри 

00000100: 80 00 00 00 48 00 00 00 01 00 00 00 00 00 03 00 

00000110: 00 00 00 00 00 00 00 00 ED 04 00 00 00 00 00 00 

00000120: 40 00 00 00 00 00 00 00 00 ЕО 4Е 00 00 00 00 00 

00000130: FO D1 4Е 00 00 00 00 00 FO D1 4Е 00 00 00 00 00 

00000140: 32 ЕЕ 04 D9 91 00 00 81 FF FF FF FF 82 79 47 11 

OOOOOlFO: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 03 00 

00 01 02 03 04 05 06 07 08 09 ОА ОВ ОС OD OF OF 

А н 

@ 

ЁтN 

2ю+Jс 

153 

Q • 

э♦ 

� 

ЁтN 

Б ByG-<11 

• 

Первым делом необходимо восстановить оригинальное содержимое последова

тельности обновления. По смещению 04h от начала сектора лежит 16-разрядный 

указатель на нее, равный в данном случае 2Ah (на NТFS разных версий это значение 

различно, это не меняет его сути). А что у нас находится по смещению 2Ah? Это два 

байта оз оо. Данная последовательность представляет собой номер последователь
ности обновления. Сверяем его с содержимым двух последних байтов этого и сле

дующего секторов (смещения lFEh и ЗFEh соответственно). Они равны! Следова
тельно, данная файловая запись цела (по крайней мере на первый взгляд), и можно 

переходить к операции ее восстановления. По смещению 2Ch расположен массив, 
содержащий оригинальные значения последовательности обновления. Количество 
элементов в нем равно содержимому 16-разрядного поля, расположенному по сме

щению Обh от начала сектора и уменьшенному на единицу (в данном случае имеем 
ОЗh - Olh = 02h). Извлекаем два слова, начиная со смещения 2Ch (в данном случае 

они равны оо оо и оо оо), и записываем их в конец первого и последнего секторов. 

Теперь нам необходимо выяснить, используется ли данная файловая запись или же 
ассоциированный с ней файл или каталог был удален. 16-разрядное поле, располо
женное по смещению lбh, содержит значение Olh. Следовательно, перед нами файл, 
а не каталог, и этот файл еще не удален. Но является ли эта файловая запись базо
вой для данного файла или мы имеем дело с ее продолжением? 64-разрядное поле, 

расположенное по смещению 20h, равно нулю, следовательно, данная файловая 
запись - базовая. 

Очень хорошо, теперь переходим к исследованию атрибутов. 16-разрядное поле, 

находящееся по смещению 14h, равно ЗОh, следовательно, заголовок первого атри

бута начинается со смещения ЗОh от начала сектора. 

Первое двойное слово атрибута равно lOh, значит, перед нами атрибут типа 

$STANDARD _ INFORМATION. 32-разрядное поле длины атрибута, находящееся по смеще

нию 04h и равное в нашем случае бОh байтов, позволяет нам вычислить смещение 

следующего атрибута в списке: 30h (смещение нашего атрибута)+ бОh (его длина) 

= 90h (смещение следующего атрибута). Первое двойное слово следующего атрибу

та равно ЗОh, значит, это атрибут типа $NАМЕ, и следующее 32-разрядное поле хра

нит его длину, равную в данном случае 70h. Сложив длину атрибута с его смещени

ем, мы получим смещение следующего атрибута - 90h + 70h = lOOh. Первое двой

ное слово третьего атрибута равно 80h, следовательно, это атрибут типа $DATA, 
хранящий основные данные файла. Складываем его смещение с длиной -
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lOOh + 32h = 132h. И вот здесь мы наткнулись на частокол FFFFFFh, сигнализирую

щий о том, что атрибут $DATA последний в списке. 

Теперь, разбив файловую запись на атрибуты, можно приступить к исследованmо 
каждого из атрибутов в отдельности. Начнем с разбора имени. 8-разрядное поле, 

находящееся по смещению 08h от начала атрибутного заголовка (и по смещению 

98h от начала сектора), содержит флаг нерезидентности. В данном случае этот флаг 
равен нулю. Это значит, что атрибут резидентный и его тело хранится непосредст
венно в самой файловой записи, что уже хорошо. 16-разрядное поле, расположен

ное по смещению och от начала атрибутного заголовка (и по смещению 9Ch от на
чала сектора), равно нулю, следовательно, тело атрибута не сжато и не зашифрова
но. Таким образом, можно приступать к разбору тела атрибута. 32-разрядное поле, 

расположенное по смещению lOh от начала атрибутного заголовка (и по смещению 

AOh от начала сектора), содержит длину атрибутного тела, равную в данном случае 

54h байтов. 16-разрядное поле, расположенное по смещению 14h от начала атри

бутного заголовка и по смещению A4h от начала сектора, хранит смещение атри

бутного тела, равное в данном случае 18h. Следовательно, тело атрибута $FILE_NAМE 
располагается по смещенmо A8h от начала сектора. 

Формат атрибута типа $FILE_NAМE описан в табл. 7.9. Первые восемь байтов содер
жат ссылку на родительский каталог этого файла, равную в данном случае 

llADBh: 01 (индекс - llADBh, номер последовательности - Olh). Следующие 
32 байта содержат данные о времени создания, изменения и времени последнего 

доступа к файлу. По смещению 28h от начала тела атрибута и ooh от начала сектора 
лежит 64-разрядное поле выделенного размера, а за ним - 64-разрядное поле ре
ального размера. Оба равны нулю, значит, за размером файла следует обращаться 
к атрибутам типа $DАТА. 

Длина имени файла содержится в 8-разрядном поле, находящемся по смещенmо 4 Oh 
байтов от начала тела атрибута и по смещению EBh от начала сектора. В данном 

случае оно равно 09h. Само же имя начинается со смещения 42h от начала тела ат

рибута и со смещения EAh от начала сектора. И здесь находится имя файла 
Ilfak.dbx. 

Переходим к атрибуту основных данных файла, пропустив атрибут стандартной 
информации, который не содержит решительно ничего интересного. 8-разрядный 

флаг нерезиден:тности, расположенный по смещению 08h от начала атрибутного 

заголовка и по смещению 108h от начала сектора, равен Olh, следовательно, атрибут 

нерезидентный. 16-разрядный флаг, расположенный по смещению och от начала 

атрибутного заголовка и по смещению lOCh от начала сектора, равен нулю, значит, 
атрибут не сжат и не зашифрован. 8-разрядное поле, расположенное по смещенmо 

09h от начала атрибутного заголовка и по смещению 109h от начала сектора, равно 
нулю- атрибут безымянный. Реальная длина тела атрибута (в байтах) содержится 
в 64-разрядном поле, расположенном по смещению ЗОh от начала атрибутного за

головка и по смещению 130h от начала сектора. В данном случае она равна 4EDlFOh 
(5 165 552). Два 64-разрядных поля, расположенных по смещениям 10h/110h и 

1вh/11вh байтов от начала атрибутного заголовка/сектора соответственно, содержат 
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начальный и конечный номер виртуального кластера нерезидентного тела. В дан

ном случае они равны ooooh и 4EDh соответственно. 

Остается лишь декодировать список отрезков, адрес которого хранится в 16-раз
рядном поле, находящемся по смещению 20h от начала атрибутного заголовка и 

120h от начала сектора. В данном случае поле равно 40h, что соответствует смеще

нию от начала сектора в 140h. Сам же список отрезков выглядит так: 32 ЕЕ 04 D9 91 
оо оо. Ага! Два байта занимают поле длины (равное в данном случае 04EEh класте

рам) и три- поле начального кластера (0091h). Завершающий нуль на конце гово
рит о том, что этот отрезок последний в списке отрезков. 

Подытожим полученную информацию. Файл называется Ilfak.dbx, он начинается 
с кластера 0091h и продолжается вплоть до кластера 57Fh, при реальной длине фай
ла в 5 165 552 байта. Это все, что надо! Теперь остается только скопировать файл 
на резервный носитель. 

Возможные опасности NTFS 

Сейчас мы немного отвлечемся и поговорим о ... компьютерных вирусах, обитаю
щих внутри NTFS и активно использующих ее расширения в своих личных целях. 
Поскольку эта файловая система чрезвычайно широко распространена (благодаря 
популярности самой Windows), вирусописатели тоже уделяют ей пристальное вни
мание. Результатом стало появление целого "зоопарка" вредоносных программ, ис
пользующих возможности NТFS для своего запуска, работы и собственно деструк
тивной деятельности. Давайте кратко рассмотрим основные виды таких вредоносов 
и изучим принципь1 их действия. 

Буткиты 
Буткиты ( от англ. boot - "загрузка" и kit - "инструмент") или так называемые 
"загрузочные вирусы" - это вирусы или трояны, способные заражать загрузочную 
запись на диске компьютера, благодаря чему они запускаются либо раньше опера
ционной системы, либо одновременно с ней, но в любом случае перед загрузкой 
основных средств антивирусной защиты. Из этого логически вытекает основная 
сложность борьбы с буткитами - поскольку они стартуют еще на раннем этапе 
загрузки компьютера, буткиты перехватывают некоторые функции управления 
операционной системой и, как следствие, могут парализовать запуск и нормальную 
работу антивирусных программ, а также блокировать попытки "вылечить" инфици
рованное устройство. При неудачном удалении такой угрозы может произойти по
вреждение логической структуры диска, из-за чего система и вовсе перестанет за
гружаться и сложное электронное устройство "превратится в кирпич". Этим они и 
опасны. 

Именно борьба с буткитами как явлением и декларируется в качестве одной из 
причин появления технологии UEFI. Ведь контроль над процессом загрузки, каза
лось бы, должен обеспечить полную безопасность операционной системы. Тем не 
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менее универсального средства защиты из UEFI все-таки не вышло: создатели вре
доносного ПО приспособились и к этому новшеству, используя в основном обна
руженные в различных версиях EFI программные уязвимости. 

Существуют различные разновидности буткитов: одни заражают главную загру
зочную запись диска (Master Boot Record, МВR), другие - загрузочную запись то
ма (Volume Boot Record, VBR). В общем случае алгоритм действия буткита таков: 
запустившись на инфицированном компьютере, он размещает свою копию в одной 
из свободных логических областей диска, а затем модифицирует существующую 
загрузочную запись, внедряя в нее собственный код, который получает управление 
при запуске операционной системы и загружает в оперативную память основное 
тело буткита. По окончании этого процесса буткит передает управление дальней
шей загрузкой оригинальной загрузочной записи, позволяя ОС стартовать в штат
ном режиме. На момент завершения загрузки операционной системы вредоносная 
программа уже находится в памяти и может выполнять различные деструктивные 
действия, например перехватывать те или иные системные функции и предотвра
щать запуск антивирусных программ, а также блокировать пользователю доступ 
к сайтам их разработчиков. 

Особая опасность буткитов заключается еще и в том, что, запускаясь вместе с опе
рационной системой, эти вредоносные программы могут получить в ней макси
мальные привилегии (например, полномочия администратора), даже если текущий 
сеанс открыт пользователем с ограниченными системными правами. Таким обра
зом, буткит имеет на зараженном компьютере поистине неограниченные возмож
ности для реализации всяческих вредоносных функций, включая полный доступ 
к файловой системе, компонентам ОС, памяти и драйверам. 

МВR-локеры 

Этот вид троянов появился на свет и получил распространение в середине 2010-х 
годов, как дальнейшая эволюция винлокеров - вредоносов, которые после загруз
ки Windows блокировали нормальную работу системы, демонстрируя на весь экран 
баннер с требованием заплатить выкуп за разблокировку. И если обычные винлоке
ры просто подменяли какой-то из запускающихся в процессе загрузки ОС систем
ных компонентов, например файл winlogon.exe (в результате чего такого трояна 
было несложно удалить), то МВR-локеры меняли загрузочную запись Windows, 
значительно усложняя процедуру лечения. 

Обычно заражение такого рода вредоносом происходит следующим образом. За
пустившись на компьютере, МВR-локер пытается выполнить инжект в какое-то из 
работающих приложений с высокими системными привилегиями, чаще всего -
в процесс explorer.exe. Далее, в контексте этого процесса троян модифицирует за
грузочную запись Windows таким образом, чтобы после начального этапа загрузки 
управление передавалось на исполняемый файл вредоносной программы, а ориги
нальная МВR копируется куда-либо в другое место, например в конец диска. После 
этого троян пытается завершить работу Windows. После перезагрузки вместо при
вычного интерфейса ОС пользователь видит на экране примерно такую картинку, 
которая показана на рис. 7.4. 
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Рис. 7.4. Типичное окно МВR-локера 

Очевидно, что в этом случае даже удаление самого исполняемого файла вредонос

ной программы не приведет к полному излечению системы - ведь для возвраще

ния ее в работоспособное состояние придется восстанавливать загрузочную запись. 

Более изощренные версии МВR-локеров троянцев уничтожают таблицу разделов, 

предварительно сделав копию первого сектора для последующего восстановления, 

в случае если жертва все-таки заплатит выкуп. Данные, необходимые им для рабо
ты, - текст требования и шрифты - они могут сохранять не в инфицированной 

МВR, а в случайных секторах диска, что также затрудняет лечение. Помимо этого, 

копия оригинальной загрузочной записи может быть зашифрована трояном, что 

сделает невозможным ее восстановление в исходном виде. 

Энкодеры-wифровальщики 

Троянцы-шифровальщики, или, как их еще называют, энкодеры, - одна из наибо

лее опасных компьютерных угроз. Именно их распространение делает крайне акту

альным использование современных технологий резервного копирования и восста
новления утерянных данных. 

Такие троянцы также относятся к условной категории программ-вымогателей. Эн

кодеры впервые появились в 2009 году, и на текущий момент специалистам ком

пьютерной безопасности известно уже порядка 2500 их разновидностей. Запустив

шись на инфицированном компьютере, энкодеры зашифровывают хранящиеся на 

дисках пользовательские файлы с применением различных криптостойких алго

ритмов, после чего требуют у жертвы выкуп за их расшифровку (рис. 7.5). Отка

завшись выплачивать требуемое злоумышленниками денежное вознаграждение, 

пользователь рискует в одночасье потерять все свои данные. 
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Рис. 7.5. Типичное сообщение с требованием выкупа, демонстрируемое трояном-шифровальщиком 

Аппетиты у злоумышленников могут быть различными: вымогаемый ими выкуп 
может составлять эквивалент и нескольких десятков, и нескольких тысяч долларов. 
К сожалению, в некоторых случаях восстановить поврежденные данные бывает 
практически невозможно, даже несмотря на обещания злоумышленников. Причем 
оплата требуемого киберпреступниками вознаграждения не дает никакой гарантии 
того, что поврежденные троянцем-энкодером файлы будут когда-либо расшифро
ваны. 

Вредоносные программы данного семейства применяют около двух десятков раз
личных алгоритмов шифрования пользовательских файлов. Сушествуют опреде
ленные модификации троянцев - даже несколько поочередно, с целью затруднить 
последующую расшифровку информации. Широкому распространению подобных 
программ способствует то обстоятельство, что злоумышленники нередко выстав

ляют на продажу на подпольных форумах исходные коды троянцев-шифроваль
щиков, помимо этого сушествуют специальные программы-конструкторы, с помо
щью которых вирусописатели могут создавать новые версии троянов, даже не об
ладая знаниями в области криптографии и программирования. Еще один аргумент, 
свидетельствующий об опасности таких приложений, заключается в том, что неко
торые версии подобных вредоносных программ содержат ошибки, поэтому рас
шифровать пострадавшие от их действия файлы иногда не в состоянии даже сами 

создатели троянца. После успешного запуска на компьютере жертвы энкодер в об
щем случае выполняет перечисленную далее последовательность действий: 
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□ автоматически генерирует по определенному алгоритму ключ шифрования
либо получает его с принадлежащего злоумышленникам удаленного сервера;

□ осуществляет поиск на дисках зараженного компьютера файлов, удовлетворяю
щих заданным вирусописателями критериям;

□ шифрует все файлы, удовлетворяющие условиям;

□ создает и сохраняет на диске документы с перечислением действий для после-
дующей расшифровки файлов и условиями выкупа.

После того как файлы оказываются зашифрованными, троянцы-энкодеры, в зави
симости от версии, могут изменить фон рабочего стола атакованного компьютера 
на графическое изображение с указанием дальнейших инструкций для своей жерт
вы. В целях конспирации некоторые модификации шифровальщиков размещают 
свои управляющие серверы в анонимной сети TOR, что значительно затрудняет их 
идентификацию и последующую расшифровку данных. 

На сегодняшний день наиболее эффективный метод противодействия троянцам
энкодерам - использование современного· антивирусного ПО, обладающего меха
низмами превентивной защиты, и своевременное резервное копирование всей акту
альной информации на независимые носители, хранящиеся отдельно от основного 
компьютера пользователя (в качестве таковых могут в том числе выступать отклю
чаемые облачные хранилища). 



ГЛАВА 8 

Восстановление 
ошибочно удаленных файлов 
на разделах NTFS 

Надежность NТFS - это одно, а ошибочно удаленные файлы - совсем другое. 
Файловая система, даже такая мощная, как NТFS, бессильна защитить пользователя 
от себя самого. Но вот предусмотреть "откат" последних выполненных действий 
она вполне может, тем более что транзакции и ведение их журнала в NТFS уже 
реализованы. До совершенства остается всего лишь один шаг. Однако, к сожале
нию, Microsoft не торопится сделать этот шаг, возможно, оставляя эти усовершен
ствования как задел для будущих версий. "Защита" от непреднамеренного удаления 
реализована исключительно на интерфейсном уровне, а это не только неудобно, но 
и ненадежно. 

Прекрасно, если удаленный файл сохранился в "Корзине", но что делать, если там 
его не окажется? Эта глава рассказывает о методах восстановления файлов, в том 
числе и файлов с отсутствующей файловой записью, которые приходится собирать 
буквально по кластерам. 

Пакет FILE DISPOSITION INFORMA TION 

IRP -MJ -SET -INFORМATIONIFILE _ DISPOSITION -INFORМATION - это пакеты, посылаемые 
драйверу при удалении файла (имейте это в виду при дизассемблировании). Что
бы уметь восстанавливать удаленные файлы, необходимо отчетливо представ
лять, что происходит в процессе удаления файла с раздела NТFS. Вот последова
тельность выполняемых при этом действий. 

1. Корректируется файл /$МFТ: $ВIТМАР, каждый бит которого определяет "заня
тость" соответствующей файловой записи (FILE Record) в МFТ (значение О го
ворит о том, что запись не используется).

2. Корректируется файл /$ВIТМАР, каждый бит которого определяет "занятость" со
ответствующего кластера (значение О говорит о том, что кластер не использу
ется).
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3. Файловые записи, соответствующие файлу, помечаются как удаленные (поле
FLAG, находящееся по смещению lбh от начала файловой записи, сбрасывается
в нуль).

4. Ссылка на файл удаляется из двоичного дерева индексов. Технические подроб
ности этого процесса здесь не рассматриваются, поскольку восстановить табли
цу индексов вручную сможет только "гуру". Кроме того, в таком восстановле
нии нет необходимости. Ведь в NТFS индексы играют вспомогательную роль,
и гораздо проще переиндексировать каталог заново, чем восстанавливать сба
лансированное двоичное дерево (B*tree).

5. Обновляется атрибут $STANDART_INFORМATION каталога, в котором хранится уда
ляемый файл (время последнего доступа и т. д.).

6. В файле /$LogFile обновляется поле Sequence NurnЬer (изменения, происходящие
в журнале транзакций, здесь не рассматриваются).

7. Поля Update Sequence NurnЬer следующих файловых записей увеличиваются на
единицу: сам удаляемый файл, текущий каталог, /$МFТ, /$МFТ:$ВIТМАР, /$ВIТМАР,
/$ВООТ, /$TRACKING.LOG.

Каталоги удаляются практически так же, как и файлы. В этом нет ничего удиви
тельного, т. к. с точки зрения файловой системы каталог тоже представляет файл 
особого вида, содержащий внутри себя двоичное дерево индексов (B*tree). 

Ни в том ни в другом случае физического удаления файла не происходит, и он может 
быть легко восстановлен. Легкое и быстрое восстановление возможно до тех пор, 
пока не будет затерта файловая запись (FILE Record), принадлежащая этому файлу и 
хранящая его резидентное тело или список отрезков (run-list) нерезидентного содер
жимого. Утрата файловой записи крайне неприятна, поскольку в этом случае файл 
придется собирать по кластерам. При этом стоит заметить, что чем сильнее был 
фрагментирован удаленный файл, тем сложнее будет эта задача. К счастью, в отли
чие от FAT, NТFS не затирает первого символа имени файла, что значительно упро
щает восстановление. 

Автоматическое восстановление 
удаленных файлов 
Утилиты, восстанавливающие удаленные файлы, не входят в стандартный ком
плект поставки Windows. Разумеется, это явный недостаток - вспомните, ведь 
в MS-DOS такая утилита была. Следовательно, эти средства приходится приобре
тать отдельно. Одна из автоматических утилит для восстановления удаленных фай
лов - GetDataВack (рис. 8.1 ). Опасаясь разрушить файловую систему окончатель
но, большинство таких утилит избегает прямой записи на диск. Вместо этого поль
зователю предлагается считать удаленный файл и переписать его в другое место, но 
только не на сам восстанавливаемый раздел. Не слишком-то удачное решение. 
А если на остальных дисках свободного места нет или восстанавливаемый диск 
имеет всего лишь один логический раздел? Предположим, вам необходимо восста
новить базу данных объемом в несколько гигабайт. Можно, конечно, подключить 
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второй винчестер, скопировать ее туда, а затем обратно. Однако подумайте, сколь
ко же это займет времени, не говоря уже о том, что сервер лучше не выключать, а 
"горячую" замену поддерживают далеко не все жесткие диски! Другой недостаток 
подобных утилит - слишком медленная работа. Вместо того чтобы найти один
единственный файл, имя которого нам известно, они проводят полномасштабные 
"маневры", сканируя весь раздел целиком. При работе с большими дисками на это 
уходит от одного до нескольких часов, причем это время фактически тратится 
впустую. 

(DIR) 04.12.2019 12:25:38 _d_sh_ 
(DIR) 03.12.2019 10:12:14 _d_ 
(DIR} 04.12.2019 11:11:48 _d_ 

$ ·Ш!:1 Му Backups 
isМy 8adшps (DIR) 09.12.2019 8:54:16 _d_ 
lu Program Files (DIR} 24.012020 11 :09:20 _d_r_ 
Шi]ProgramData (DIR) 09.12.2019 7:16:56 _d_h_ 
li!ilsystem Volume lnformation (DIR) 09.122019 8:54:42 _d_sh 

-

rausers (DIR) 03.12.2019 9:49:22 _,d_r_ 
IE::lwindows (DIR) 24.01.2020 11:02:14 _d_ 
iш[Lost & Found] (DIR) _d_ 
�$B�map 531 840 02.12.2019 12:40:06 sh_ 
�SMFТ 143 392 768 02.12.2019 12:40:06 

-

sh_ 
�$MFТMirr 4096 02.12.2019 12:40:06 _sh_ 
r:lautoexec.bat 24 19.ОЗ2019 2:43:46 а_ 
� config.sys 10 19.03.2019 2:43:46 а_ 
r:lgdbprosetup.exe 14 928 160 04.02.2020 7:12:18 а_ 
� pagefile.sys 1 811 939 328 04.02.2020 7:13:48 

r:lsetuplperius.exe 55 472 бб4 06.12.2019 11:44:20 

� swapfile.sys 268 435 456 04.02.2020 7:13:48 

� SYSТAG.BIN 

Рис. 8.1. Утилита GetDataBack за восстановлением удаленных файлов 

С другой стороны, утилиты, вносящие изменения непосредственно в структуру 
NTFS, рискуют серьезно повредить дисковый том, после чего ему не помогут даже 
профессионалы. Настоящие хакеры не доверяют никакому коду, кроме созданного 
лично ими, особенно если исходные тексты недоступны, а документация туманна и 
двусмысленна. Различные версии NTFS отличаются друг от друга. Последние ра
дикальные изменения произошли в Windows ХР (NTFS версии 3 .1) - массив по
следовательностей обновления (Update Sequence Number-n-Aпay) переместился на 
шесть байтов вперед, а его место бьmо отдано под выравнивание и поле номера те
кущей файловой записи (Number of this МFТ Record). С тех пор формат файловой 
системы не претерпел каких-либо архитектурных изменений. 

Наконец, возможна и такая ситуация, когда утилит восстановления просто не ока
жется под рукой в тот момент, когда вам срочно потребуется восстановить какой-
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нибудь ценный файл. Законов Мэрфи еще никто не отменял! В этом случае вам 
придется рассчитывать только на свои силы. 

Ручное восстановление 
ошибочно удаленных файлов 
Начнем с простейшего. Файл только что удален, и принадлежащая ему файловая 
запись еще не затерта. Как найrи его на диске? Существуют два способа - "теорети
ческий" и "практический". Теоретический метод исключительно надежен, но тре
бует дополнительных операций, выполнения которых можно избежать, приняв ряд 
практических допущений. 

Теоретически грамотный и правильный подход состоит в следующем. Извлекаем из 
загрузочного сектора указатель на МFТ, извлекаем из нее первую запись (она опи
сывает $МFГ), находим атрибут $DATA (воh), декодируем список отрезков (data runs) 
и последовательно читаем все записи в МFТ, анализируя содержимое атрибута 
$FILE_NAМE (зоh)- имя файла. Обратите внимание, что таких атрибутов у файла 
может быть несколько. Этот же атрибут хранит ссылку на родительский каталог. 
Поэтому если несколько одноименных файлов бьmи удалены из различных катало
гов, то необходимо выяснить, какой именно из них должен быть восстановлен. 

Практический подход выглядит следующим образом. В девяти случаях из десяти 

файл $МFГ не фрагментирован и располагается в самом начале диска. Имена файлов 
хранятся по смещению EAh от начала сектора, в начале которого расположена сиг

натура FILEO. Поэтому можно просто запустить любой дисковый редактор, ввести 
имя восстанавливаемого файла в кодировке UNICODE и дать редактору указание 
искать его по смещению FOh от начала сектора. 

Когда же искомая строка будет найдена, необходимо проверить, находится ли 

в начале сектора сигнатура FILEO. Если такой сигнатуры в начале сектора нет, сле

дует продолжить поиск. Двухбайтовое поле по смещению 1 бh от начала сектора 
содержит флаги записи: OOh - запись не используется или бьmа удалена, Olh -

запись используется, 02h - запись используется и описывает каталог. Встречаются 
и другие значения, например 04h, OBh. Эти значения не документированы. Возмож
но, что именно вы сможете пролить свет на этот вопрос? 
Исправляем OOh на Olh, записываем изменения и ... Ничего не выходит?! А что же 
вы хотели? Ведь, помимо этого, необходимо выполнить еще несколько действий. 
Во-первых, следует сообщить файлу /$МFГ: $ВIТМАР, что данная запись МFТ вновь 
используется. Во-вторых, необходимо исключить из файла /$ВIТМАР номера класте
ров, принадлежащие восстанавливаемому файлу. Наконец, необходимо перестро
ить двоичное дерево индексов, хранящее содержимое каталога. Первые два пункта 
не представляют серьезной проблемы, но вот с последней задачей придется пово
зиться. Хотя ее можно существенно упростить, просто запустив chkdsk с ключом 

/F. Утилита chkdsk самостоятельно найдет "потерянный" файл и внесет все необхо
димые изменения в файловую систему. От вас потребуется только установить флаг 
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по смещению lбh в единицу, а все остальное сделает chkdsk. После этих нехитрых 
манипуляций восстановленный файл окажется в своем родном каталоге. 

ПРИМЕЧАНИЕ 

В Windows 10 утилиту chkdsk можно запустить из командной строки (cmd.exe) или из 
консоли PowerShell. Помните, что выполнение chkdsk требует наличия системных 
привилегий, поэтому консоль следует запускать от имени Администратора. Если вы 
пытаетесь выполнить проверку системного раздела, на котором располагается теку
щая версия ОС, программа не сможет проверить диск, т. к. том окажется заблокиро
ванным. В этом случае вам будет предложено выполнить проверку при следующей 
загрузке Windows. 

Восстанавливаем руины 

Рассмотрим более сложный случай восстановления, а именно - ситуацию, когда 
файловая запись уже затерта. Если удаленный файл был резидентным (хранил свое 

тело в МFТ), то восстанавливать уже нечего. Даже если на ранее занимаемом им 
месте создан нерезидентный файл (а файловая запись нерезидентного файла закан
чивается там, где начинается резидентное тело), операционная система заботливо 

заполнит оставшийся "хвост" нулями, и для восстановления оригинального содер
жимого придется прибегнуть к дорогостоящему оборудованию, читающему по
верхность жесткого диска на физическом уровне. 

С нерезидентными файлами, хранящими свое тело вне МFТ, ситуация обстоит не 
так плачевно, хотя и здесь проблем тоже хватает. Порядок размещения файла на 
диске хранится в списке отрезков (run-list) внутри файловой записи в МFТ. При 
этом, поскольку файловая запись уже затерта, возможен лишь контекстный поиск 
по содержимому. Запускаем дисковый редактор, вводим последовательность, заве
домо содержащуюся в удаленном файле, но не встречающуюс� во всех остальных, 
и даем редактору команду начать поиск. Для ускорения поиска можно искать толь

ко в свободном дисковом пространстве (за это отвечает файл /$ВIТМАР). 

Восстановление нефрагментированных файлов осуществляется элементарно. Дос
таточно просто выделить группу секторов и записать ее содержимое на диск. 

ВНИМАНИЕ! 

Повторим еще раз - ни в коем случае не записывайте файлы на сам восстанавли
ваемый том! 

Единственная проблема заюпочается в определении оригинальной длины. Некото
рые типы файлов допускают присутствие "мусора" в своем хвосте. В этом случае 
можно следовать правилу, гласящему, что перебор лучше недобора. Однако это 
справедливо не для всех файлов! Если конец файла не удается определить визуаль

но (например, рdf-файлы завершаются сигнатурой %%EOF), проанализируйте заголо
вок файла. Как правило, наряду с прочей полезной информацией там присутствует 
и размер файла. В данном случае все зависит от структуры конкретного файла, 
и универсальных рекомендаций дать невозможно. 
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Если восстанавливаемый файл фрагментирован, то ситуация осложняется. По 

правде говоря, она практически безнадежна, поскольку, чтобы собрать разрознен

ные цепочки кластеров воедино, необходимо хорошо знать содержимое удаленного 
файла. В этом смысле NТFS восстанавливается намного хуже, чем F АТ. Последо
вательность фрагментов файла, хранящаяся в F АТ в виде однонаправленного спи
ска, очень живуча. Если список не поврежден, достаточно лишь найти его первый 
элемент (а сделать это проще простого, поскольку он будет указывать на заголовок 
файла с вполне предсказуемым содержимым). Даже если список "разрубить" на 
несколько частей, они продолжат жить собственной жизнью, и останется лишь по

добрать комбинацию, в которой их необходимо склеить воедино. Список гибнет 
лишь при полном затирании FAT, что случается, прямо скажем, не часто. В NТFS 
же порядок фрагментов файла хранится в крохотных списках отрезков, и их ги

бель - обычное дело, после чего мы остаемся один на один с миллионом беспоря
дочно разбросанных кластеров. С текстовыми файлами еще можно работать, но что 

делать, если файл представлял собой электронную таблицу, графическое изображе

ние или архив? Без знания стратегии выделения дискового пространства восстано

вить такой файл невозможно. Порядок, в котором драйвер файловой системы нахо
дит подходящие свободные фрагменты, не предопределен. Он варьируется в зави
симости от множества обстоятельств, однако некоторые закономерности в нем все 
же присутствуют. 

В ходе анализа списков отрезков сильно фрагментированных дисков нам удалось 
установить следующие закономерности. Сначала заполняются самые большие "ды
ры", причем заполнение происходит в направлении от конца зоны МFТ к концу 
диска. Затем драйвер файловой системы возвращается назад и начинает заполнять 
"дыры" поменьше. Так продолжается до тех пор, пока файл не оказывается на диске 
целиком. В последнюю очередь заполняются "дыры" размером в один кластер. 
Просматривая карту диска, представленную файлом /$ВIТМАР, мы можем в точно

сти восстановить порядок размещения фрагментов удаленного файла, наскоро со
брав их воедино. Во всяком случае, теоретически такая возможность существует. 
На практике же на этом пути нас ждут коварные препятствия. Дело в том, что 

с момента создания восстанавливаемого файла карта свободного дискового про
странства могла радикально измениться. Всякая операция удаления файлов высво
бождает одну или несколько "дыр", хаотично перемешивающихся с "дырами" вос
станавливаемого файла. Как этому противостоять? Сканируем МFТ в поисках за
писей, помеченных как удаленные, но еще не затертых. Декодируем списки 
отрезков и вычеркиваем соответствующие им фрагменты из списка кандидатов на 
восстановление. Это существенно сужает круг поиска, хотя количество комбина
ций, в которые можно собрать фрагментированный файл, по-прежнему остается 
велико. Но это не самое главное. 

Самое "интересное" начинается, когда на диск одновременно записываются не
сколько файлов (например, скачиваемых из Интернета) или когда размер некоего 
файла постепенно увеличивается ( это происходит с документами Word при наборе 
текста) и одновременно с этим на диск записываются другие файлы. Когда к суще
ствующему файлу дописывается крошечная порция данных, файловая система на-
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ходит наименьшую "дыру", затем следующую наименьшую "дыру" и т. д., вплоть 
до тех пор, пока маленькие "дыры" не исчерпаются. Когда это происходит, насту
пает черед "дыр" большего размера. В результате файл сильно фрагментируется. 
Кроме того, файл заполняется не от больших "дыр" к меньшим, а наоборот (т. е. 
происходит инверсия стратегии размещения). Таким образом, маленькие фрагмен
ты одного файла перемешиваются с маленькими фрагментами других файлов. 

Хуже всего поддаются восстановлению документы, созданные в Microsoft Office. 
Так происходит, потому что приложение создает большое количество резервных 
копий редактируемого файла как в текущем каталоге, так и в каталоге %ТЕМР%. Разо
браться с тем, какой фрагмент какому файлу принадлежит, очень нелегко! 

Проще всего восстанавливать ZIР-архивы. Для этого вам даже не потребуется за
пускать дисковый редактор. Откройте временный файл на запись, сделайте seek на 
размер свободного дискового пространства, закройте файл. А теперь обработайте 
его утилитой pkzipfix.exe (или воспользуйтесь утилитой ZIP Repair (http:// 
www.ziprepair.com)). В "исправленном" файле волшебным образом появятся все 
уцелевшие ZIР-архивы! Внутренняя структура ZIР-архива такова, что pkzipfix лег
ко распознает даже переупорядоченные блоки, поэтому высокая степень фрагмен
тации ему не помеха. 

Дефрагментация тоже происходит интересно. Стандартный API дефрагментации 
в силу малопонятных ограничений оперирует не единичными кластерами, а блока
ми! Минимальный размер блока составляет 16 кластеров, причем начало блока 
должно быть кратно 16 кластерам в файле! Количество мелких "дыр" после деф
рагментации только возрастает, а непрерывных областей свободного пространства 
практически совсем не остается. 

Не забывайте, что перемещать что-либо внутрь зоны МFТ тоже нельзя. Наверняка 
вы знакомы с системным сообщением примерно следующего вида: 

На томе С: свободно 17%, но только 5% доступно для использования 

дефрагментатора диска. Дпя эффективной работы дефрагментатор требует 

по крайней мере 15% доступного свободного места. 

"Недоступное" для дефрагментатора пространство находится внутри зоны МFТ, 
потому что, как вы помните, при форматировании диска для хранения файла $МFГ 
резервируется 12,5% от емкости тома. Затем, по мере исчерпания дискового про
странства, файл $МFГ усекается наполовину, а освободившееся за счет этого диско
вое пространство отдается для хранения пользовательских файлов. Иначе говоря, 
для гарантированной работы дефрагментатора ему нужно 10% + 15% = 25% свобод
ного дискового пространства. Не слишком ли высока плата за дефрагментацию? 
Если же у вас свободно свыше 25%, настоятельно рекомендуется создать на диске 
временный файл и выполнить seek, чтобы заполнить все более или менее крупные 
"дыры", что не позволит дефрагментатору их изуродовать. Разумеется, после деф
рагментации этот файл нужно удалить. К счастью, на сжатые файлы ограничение 
на минимальный размер блока в 16 кластеров не распространяется, поэтому мелкие 
файлы очень выгодно держать в сжатом состоянии, т. к. это существенно уменьша
ет фрагментацию тома. Чаще дефрагментируйте свой диск! Эго не только увеличит 
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быстродействие, но и упростит восстановление удаленных файлов с затертой фай
ловой записью. 

Методики изучения механизма фрагментации 
Существуют по меньшей мере две методики исследования стратегии вьщеления 
дискового пространства: статическая и динамическая. При использовании стати
ческой методики мы просто запускаем дисковый редактор (предпочтение следует 
отдать DiskExplorer от Runtime Software) и анализируем списки отрезков уже суще
ствующих файлов, записанных в различное время и различными способами. На
пример, можно скопировать файл из одного каталога в другой или попеременно 
увеличивать размер нескольких файлов - стратегии выделения свободного про
странства в обоих случаях будут различны (рис. 8.2). Статический подход полезен 
тем, что дает бесценный статистический результат для всего тома в целом. Однако 
этот метод позволяет определить лишь окончательный результат, но не путь, кото
рым этот результат был достигнут. 

Утилита Diskmon.exe, разработанная Марком Руссиновичем (Mark Russinovich) и 
доступная для свободного скачивания на сайте Microsoft (https://docs.microsoft.com/ 
en-us/sysinternals/downloads/diskmon), позволяет заглянуть в "святая святых" фай-
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Рис. 8.2. Статический анализ стратегии выделения дискового пространства, 
выполняемый при помощи DiskExplorer от Runtime Software 
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лавой системы и увидеть, как именно она вьщеляет дисковое пространство для 
хранения файлов (рис. 8.3). Особенно интересно запускать Diskmon.exe параллель
но с дефрагментатором или утилитой chkdsk, т. к. в этом случае все тайное сразу 
становится явным. 
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Disk Monitor - Sysinternals: www.sysinternal5.com -

Edit Options Help 

1 � ijl [У � 1 g 1 .. 1 . 

Time Duralion (s) Disk Requesl Seclor Lenglh 

1.642394 0.00000000 о Read 3566416 16 
1.642850 0.00000000 о Read 3567920 16 
1.643387 0.00000000 о Read 3565920 16 
1.644030 0.00000000 о Read 3567552 16 
1.644650 0.00000000 о Read 3567280 16 
1.644881 0.00000000 о Read 3568192 16 
1.645394 0.00000000 о Read 3567840 16 
1.646255 0.00000000 о Read 3567744 16 
1.646567 0.00000000 о Read 3566432 16 
1.647345 0.00000000 о Read 3566688 16 
1.647640 0.00000000 о Read 3568320 16 
1.651265 0.00000000 о Read 2034666 64 
1.656673 0.00000000 о Read 3419536 16 
1.656826 0.00000000 о Read 3425664 16 
1.665232 0.00000000 о Read 2007562 64 
1.794709 0.00000000 о Read 3419392 16 
1.805133 0.00000000 о Read 2427138 64 
1.805319 0.00000000 о Read 2425250 64 
1.838873 0.00000000 о Read 14735712 16 
1.850171 0.00000000 о Read 13663776 128 
1.913437 0.00000000 о Read 2427242 64 
2.976980 0.00000000 о Read 2425162 64 
2.977171 0.00000000 о Read 2425746 64 
3.703377 0.00000000 о w'rile 19750048 8 
3.703498 0.00000000 о w'rile 19747840 8 
4.824937 0.00000000 о Read 3023386 64 
4.825220 0.00000000 о Read 15611584 128 
4.826971 0.00000000 о Read 3023682 64 
4.835632 0.00000000 о Read 3023618 56 

Рис. 8.3. Динамический анализ стратегии выделения дискового пространства, 
выполняемый при помощи Diskmon 

СОВЕТ 
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Если, несмотря на все усилия, восстановить удаленный файл так и не удается, попро
буйте отыскать его резервную копию. Многие приложения создают такие копии, но не 
все афишируют их присутствие. Не стоит забывать и о файле подкачки, временных 
файлах, дампе памяти и других источниках, которые могут хранить фрагменты вос
станавливаемого файла. Если вам повезет, можно даже найти там весь файл цели
ком. Даже если эти источники информации тоже уже были удалены, возможно, при
надлежащие им файловые записи еще не затерты, и тогда восстановление не займет 
много времени. 

Восстановление разделов NTFS 
после форматирования 

Представьте себе, что случилось самое страшное: вы потеряли весь раздел NТFS 
целиком. Возможно, вы случайно отформатировали его или пережили разруши-
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тельный дисковый сбой. Где-то там остались миллиарды байтов бесценных данных, 

теперь уже недоступных операционной системе. Как вернуть информацию к жиз

ни? До сих пор мы рассматривали лишь незначительные дисковые сбои и легкие 

разрушения данных наподобие ошибочно удаленных файлов. Теперь настал черед 
рассмотреть восстановление после тяжелых повреждений, при которых прежнее 

содержимое тома становится недоступно операционной системе. Причиной этого 
может быть, например, непредумышленное форматирование или искажение глав

ной файловой таблицы. Но не падайте духом! Из любых переделок NTFS выходит 

с минимальными потерями, и во всех этих случаях возможно полное восстановле

ние данных, если к делу подойти правильно. 

Проще всего начать с форматирования. Для экспериментов нам потребуется утили

та format.com, входящая в стандартный комплект поставки Windows, а также дис

ковый раздел, не содержащий никакой ценной информации. 

СОВЕТ 

Лучше всего проводить эксперименты на виртуальной машине - Vir1ua1Box или VМWаге, 
эмулирующей жесткий диск и ускоряющей процедуру форматирования в сотни раз 
(рис. 8.4). Ведь время - это не только деньги, но и бесцельно прожитые годы, прове
денные за созерцанием индикатора прогресса. 

Рис. 8.4. Форматирование виртуального диска в среде VirtualBox 
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ПРИМЕЧАНИЕ 

Команда foпnat в Windows 10 работает с одной интересной особенностью, которую 
вполне можно назвать баrом: она не позволяет отформатировать том, если пользова
тель не указал его метку, выдавая ошибку: "указана недопустимая метка диска". 
Чтобы исправить эту ошибку, сделайте следующее. Перейдите в Командной строке на 
диск, который вы хотите отформатировать, и наберите команду vol. В окне Команд
ной строки отобразится информация об имени метки и серийном номере тома. Затем, 
набрав команду foпnat с именем диска, по запросу программы forrnat.exe введите по
лученную на предыдущем шаге метку тома. Если том в настоящее время использует
ся, согласитесь с предложением операционной системы размонтировать его. 

"Живой" винчестер лучше не трогать, во всяком случае, до тех пор, пока вы не нау
читесь его восстанавливать. 

Действия, выполняемые при форматировании 
Форматирование диска - это сложная многоступенчатая операция, намного более 
сложная и намного более многоступенчатая, чем это может показаться на первый 
взгляд. Свои исследования мы начнем с изучения тома NTFS, непредумышленно 
переформатированного под NTFS. Техника восстановления томов NTFS, перефор
матированных под FAT32, будет рассмотрена отдельно. 

При выполнении команды foпna t х: /U /FS: NTFS в файловой системе дисках: проис
ходят следующие изменения ( форматирование диска утилитой GUI, вызываемой из 
контекстного меню "проводника", осуществляется по аналогичной схеме): 

1. Формируется загрузочный сектор NTFS.

2. Генерируется новый серийный номер тома, который затем записывается в загру

зочный сектор по смещению 4 вь байтов от его начала.

3. Рассчитывается новая контрольная сумма загрузочного сектора, которая затем

записывается по смещенmо sоь от его начала (более подробная информация бы
ла приведена в главе 6).

4. Создается новый файл $МFТ, содержащий сведения обо всех файлах на диске.

Как правило, он записывается поверх старого файла $МFТ. Искmочения из этого
правила бывают, но они крайне редки. Обычно они происходят, если прежний

файл $МFТ бьm заблаговременно перемещен дефрагментатором или при пере
форматировании был назначен новый размер кластера. Во всех остальных слу
чаях первые 24 файловые записи (FП.,Е Record) погибают безвозвратно. Эги за
писи содержат непосредственно сам файл $МFТ, $MFТМirr, корневой каталог,
/$LogFile - файл транзакций, /$ВIТМАР- карту свободного пространства,

/$Secure - дескрипторы безопасности, а также ряд других служебных файлов.

5. Инициализируется файл $MFТ:$DATA- назначаются новая длина файла (инициа
лизируются $МFТ: $30 .AllocatedSize, $МFТ: $30 .RealSize, $МFТ: $80 .AllocatedSize,

$MFТ:$80.Rea1Size, $MFТ:$80.CornpressionSize, $MFТ:$80.InitializedSize И $МFТ:

$80. LastVCN), дата и время создания и последней модификации (инициализируются

$MFТ:$10.FileCreationTirne, $MFТ:$10.FileAlertedTirne, $MFТ:$10.FileReadTirne,

$MFТ:$30.FileCreationTirne, $MFТ:$30.FileAlertedTirne, $MFТ:$30.MFТChangeTirne
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и $MFГ:$ЗO.FileReadTime) и, самое главное, создается новый список отрезков 
(data-runs), необратимо затирающий старый. Это значит, что собирать фрагмен
тированный файл $МFГ нам придется по частям. 

6. Создается новый файл /$МFГ:$ВIТМАР, отвечающий за занятость файловых запи
сей в МFТ. При этом все старые записи помечаются как свободные, однако их
фактического удаления не происходит (поле FileRecord. flags остается нетрону
тым), благодаря чему процедура восстановления заметно упрощается. Чаще

всего $МFГ: $ВIТМАР располагается на том же самом месте, что и старый (т. е.
между загрузочным сектором и МFТ), забивая прежнее содержимое нулями,
однако с помощью утилиты chkdsk его можно восстановить.

7. Создается новый файл /$ВIТМАР, отвечающий за распределение дискового про
странства (свободные и занятые кластеры). Этот файл также записывается по

верх прежнего файла /$ВIТМАР, который тем не менее может быть восстановлен
с помощью chkdsk.

8. Создается новый файл журнала транзакций - /$LogFile.

9. В заголовок файловой записи $МFГ заносится новый LSN (LogFile Sequence
Number).

10. $МFГ назначается новый номер последовательности обновления (Update Sequen
ce Number).

11. Создается новое зеркало $MFГMirr, необратимо затирающее старое (в текущих
версиях файловых систем оно расположено в середине раздела NTFS).

12. Создаются новые /$Volume, /$AttrDef и другие служебные файлы, играющие су
губо вспомогательную роль и легко восстанавливаемые утилитой chkdsk. Следу
ет отметить, что хотя /$Volume и присутствует в зеркальной копии МFТ, его
ценность явно преувеличена.

13. Осуществляется проверка целостности поверхности диска, и все обнаруженные

"плохие" кластеры заносятся в файл /$BadClus.

14. Формируется новый корневой каталог.

15. Если до форматирования тома на нем присутствовал файл /System Volume

Information, то он обновляется, в противном случае новый файл /System Volume

Information создается только после перезагрузки.

На самом деле процесс форматирования протекает намного сложнее. Тем не менее 
для восстановления данных с непреднамеренно переформатированных разделов 
приведенной здесь информации вполне достаточно. Углубленное обсуждение этих 
технических деталей требуется только программисту, разрабатывающему собст
венную нестандартную утилиту форматирования. Заинтересованные читатели мо
гут самостоятельно дизассемблировать утилиту format.com (рекомендуется делать 
это с помощью IDA Pro ). 

СОВЕТ 

Утилита fonnat.com содержит лишь высокоуровневую надстройку, опирающуюся на биб
лиотеки ifsutil.dll, untfs.dll и непосредственно на сам драйвер файловой системы. Так что 
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дизассемблировать придется много. Чтобы упросить себе работу, можно пронаблюдать за 
процессом форматирования с помощью "шпионских'' средств, например утилит Марка 
Руссиновича Process Monitor (procmon.exe), Diskmon.exe, бесплатные копии которых мож
но скачать с сайта https://docs.microsoft.com/en-us/sysinternals/. Кроме того, не забы
вайте о точках останова на основные функции native API, такие как NtFsControlFile,

NtDeviceioControlFile И т. д. 

Автоматическое восстановление диска 
после форматирования 

Форматирование не уничтожает файловые записи пользовательских файлов, и их 
можно полностью восстановить. Существует множество утилит для восстановле
ния данных, например R-Studio, EasyRecovery, GetDataBack и т. д. Тем не менее 
прямых наследников утилиты unformat среди них не наблюдается. Утилита 
unformat.exe восстанавливала весь том целиком, а все перечисленные современные 
средства всего лишь извлекают отдельные уцелевшие файлы и каталоги, переписы
вая их на новый носитель. Вот здесь мы сталкиваемся с рядом проблем. Во-первых, 
это выбор носителя, на который будут извлекаться восстанавливаемые данные. За
пись на оптические накопители отпадает сразу же, т. к. количество носителей, 
потребное для сохранения содержимого жесткого диска объемом в терабайты, не
приемлемо велико, да и сама технология пишущих оптических приводов сегодня 
фактически ушла в прошлое. Наконец, ни одна из известных мне утилит автомати
ческого восстановления данных не позволяет "разрезать" большие файлы на не
сколько маленьких. Если в вашем распоряжении есть локальная сеть, можно пере
гнать данные по ней. Однако самый простой вариант - подключение внешнего же
сткого диска, карты памяти или флеш-накопителя. Дш1 извлечения пары сотен особо 
ценньIХ файлов такая методика вполне подходит. 

Продемонстрируем технику автоматического восстановления данньIХ на примере 
утилиты R-Studio от компании R-Tools Technology (https://www.r-studio.com). Это 
довольно мощный и в то же время простой в управлении инструмент, на который 
можно положиться. После запуска утилиты на экране появится окно Панель дис
ков, где перечислены все физические устройства и логические разделы. Найдите 
среди них тот, который требуется восстановить, и, нажав правую кнопку мыши, 
выберите опцию Сканировать. 

Программа предложит указать начальный сектор для сканирования (поле Старт), 
который по умолчанию равен нулю. Это значение следует оставить без изменений. 
Размер сканируемой области (поле Размер) по умолчанию развертывается на весь 
раздел. Это гарантирует, что сканер обнаружит все уцелевшие файловые записи, 
хотя сам поиск займет значительное время. Можно ли ускорить этот процесс? Да
вайте возьмем ручку и подсчитаем. Предположим, что восстанавливаемый раздел 
содержит сто тысяч файлов. Типичный размер файловой записи составляет 

1 Кбайт. При условии, что файл $МFГ не фрагментирован, достаточно просканиро
вать всего около 100 Мбайт от начала раздела. Если эта величина (размер про
странства, зарезервированного под МFТ) не превышает 10% от полной емкости то
ма и диск никогда не заполнялся более чем на 90%, то, скорее всего, все так и есть. 
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В противном случае файл $МFТ фрагментирован и "живописно" разбросан по всему 

диску. Впрочем, в случае ошибки мы ничем не рискуем. Вводим значение N Кбайт, 

где N- предполагаемое количество файлов (каталог также считается файлом), 

и выполняем сканирование. Если один или несколько файлов останутся необнару
женными, возвращаемся к настройкам по умолчанию и повторяем процедуру ска
нирования вновь ( если количество имеющихся файлов заранее неизвестно, следует 
указать значение, равное l 0% от емкости тома). В поле Файловая система выби

раем файловую систему NTFS (можно оставить настройки по умолчанию, файло

вую систему диска программа определяет корректно). Затем нажмите кнопку Ска

нирование, и сканирование начнется (рис. 8.5). 
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Рис. 8.5. R-Studio осуществляет поиск уцелевших файловых записей 
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В процессе сканирования будут найдены все уцелевшие файлы (как удаленные, так 

и нет). Кроме того, будет восстановлена структура каталогов, включая и корневой 
каталог (рис. 8.6). Постойте! Как же так? Ведь, как вы помните, при форматирова

нии корневой каталог был уничтожен и сформирован заново! Но ничего удиви

тельного в этом нет. Просто файловая система NTFS еще раз доказала свою живу
честь - уничтожить ее можно, скорее всего, только динамитом. В отличие от FAT, 

в NTFS каталоги являются лишь вспомогательной структурой данных, проиндекси
рованной для ускорения отображения их содержимого. Всякая файловая запись, 
независимо от своего происхождения, содержит ссылку на родительский каталог, 
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представляющую собой номер записи в МFТ. А запись корневого каталога всегда 
располагается по одному и тому же адресу! 

У дале�rnые файловые записи могут ссылаться на уже уничтоже�rnые каталоги. 
R-Studio собирает их в папку $$$FolderXXX, где ХХХ- порядковый номер катало
га. Поэтому иерархия подкаталогов в большинстве случаев успешно восстанавли
вается.
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Рис. 8.6. Восстановленная структура каталогов 

Просмотр виртуального дерева обнаруженных файлов осуществляется нажатием 
кнопки <F5> или с помощью соответствующей команды контекстного меню. Вы
брав файл (или даже целый каталог с большим количеством вложенных подкатало
гов), нажмите клавишу <F2>. При желании можно выполнить предварительный 
просмотр или редактирование (выбрав из контекстного меню пункт Показать со

держимое диска). Это достаточно мощный инструмент, отображающий содержи
мое восстанавливаемого файла со всеми его атрибутами, списками отрезков и т. д. 
в удобочитаемом формате. При желании можно восстановить все файлы за одну 
операцию (Восстановить все) или выбрать восстановление по маске. Хваленая 
утилита EasyRecovery от Ontrack (рис. 8. 7), вопреки своему названию, простотой 
управления отнюдь не отличается и имеет довольно специфические особенности 
поведения. С настройками по умолчанию всех файлов на отформатированном раз
деле эта утилита не увидит. Чтобы заставить ее работать, необходимо приобрести 
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Рис. 8.7. Красивый интерфейс EasyRecovery еще не говорит 
о высоком качестве восстановления данных 

коммерческую версmо приложения. Однако и в этом случае качество восстановле
ния будет оставлять желать лучшего. 

Ручное восстановление жесткого диска 
после форматирования 
Нашей целью будет ручное восстановление всего отформатированного раздела без 
использования дополнительных носителей информации и дорогостоящих утилит от 
сторонних производителей. Все, что для этого потребуется, - любой редактор диска 
(предпочтительнее всего, конечно же, DiskExplorer от Runtime Software) в комби
нации со встроенной утилитой chkdsk. 

В процессе форматирования происходит необратимое разрушение большого коли
чества ключевых структур данных, восстанавливать которые вручную было бы 
слишком затруднительно. К счастью, для извлечения особо ценных файлов этого и 
не требуется! Идея состоит в том, чтобы вернуть разделу потерянные файловые 
записи, а все остальные восстановительные операции поручить утилите chkdsk. 

Дизассемблирование показывает, что единственной структурой данных, без кото

рой не может работать chkdsk, является атрибут $DATA файла $МFГ. А раз так, все, 

что требуется сделать, сводится к воссозданmо прежнего файла $МFГ: $DATA и его 
размещенmо поверх старых файловых записей. В простейшем случае, если файл 
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$МFГ: $DATA не фрагментирован, это достигается так называемым спекулятивным 
увеличением его длины. Как это сделать? 

Запускаем Disk.Explorer, переходим в начало МFТ (Goto I Mft), выделяем файл $МFГ, 

находим атрибут $DATA (80h) и увеличиваем поля Allocated Size, Real Size и 
Compressed Size на требуемую величину, параллельно с этим корректируя список 
отрезков (рис. 8.8). Поле Last VCN трогать не нужно, т. к. оно будет исправлено 
утилитой chkdsk. Как определить длину нефрагментированного файла МFТ? Она 
равна разнице номеров первого и последнего секторов, в начале которых присутст
вует сигнатура FILE, умноженной на 512 байтов (исключая сектора, принадлежащие 
$MFГMirr). Известные нам дисковые редакторы не поддерживают поиска последнего 
вхождения, поэтому соответствующую утилиту приходится писать самостоятельно. 
К счастью, точную длину МFТ определять совершенно не обязательно, и вполне 
допустимо взять ее с запасом, т. к. лишнее все равно отсеет chkdsk. Действуйте по 
принципу - лучше перебрать, чем недобрать. 

Утилита Disk.Explorer не позволяет редактировать поля в естественном режиме ото
бражения, заставляя нас переключаться в НEX-mode и искать смещения всех значений 
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Рис. 8.8. Ручное восстановление МFТ. Подчеркнуты поля, подлежащие изменению 
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самостоятельно. Найти заголовок атрибуrа $DATA очень просто - в его начале распо

ложена последовательность 80 оо оо оо хх оо оо оо 01. Поле Real Size во всех вер

сиях NTFS располагается по смещению 30h относительно заголовка, а поля 

Allocated Size и Initialized Size соответственно по смещениям 28h и 38h байтов, 

причем значение Allocated Size должно быть кратно размеру кластера. Убедитесь, 
что при переформатировании диска размер кластера не изменился, в противном 
случае у вас ничего не получится. Как восстановить исходный размер кластера? Да 

очень просто - набраться мужества и переформатировать восстанавливаемый диск 

с ключом /А:х, где х - размер кластера. А как его определить? Возьмем любой 

файл с известным содержимым и проанализируем его список отрезков. Запускаем 
контекстный поиск по всему диску, находим файл, запоминаем (записываем на бу

мажке) его стартовый сектор, после чего открываем закрепленную за ним файло

вую запись, декодируем список отрезков и вычисляем номер первого кластера. Де

лим номер сектора на номер кластера и получаем искомую величину. 

Теперь необходимо сгенерировать новый список отрезков. В общем виде он будет 

выглядеть так: 13 хх хх хх УУ оо, где хх хх хх - трехбайтовое значение размера 

$МFГ в кластерах, а УУ - стартовый кластер. Стартовый кластер обязательно должен 

указывать на первый кластер МFТ, в противном случае chkdsk не сможет работать. 
Если новый список отрезков длиннее нынешнего ( скорее всего, именно так и бу
дет), то необходимо скорректировать длину атрибутного заголовка (она располо

жена по смещению 04h от его начала). Проделав эту нехитрую операцию, запустим 

chkdsk с ключом /F и блаженно откинемся на спинку кресла, созерцая, как возрож
даются наши милые папки и файлы. Единственное, что не восстанавливается, -

так это дескрипторы безопасности. Всем файлам и папкам будут назначены права 

доступа по умолчанию. Во всех остальных отношениях с отремонтированным та

ким образом диском вполне можно будет работать, не опасаясь, что он рухнет 
окончательно. Файлы, ссылающиеся на несуществующие каталоги, складываются в 

папку Found.xxx. Это- "долгожители", пережившие несколько циклов перефор

матирования, в буквальном смысле вытащенные из небытия. 

Сложнее восстановить том, МFТ которого сильно фрагментирована. Прежний спи

сок отрезков при форматировании был уничтожен, зеркальная копия также постра
дала. Ничего другого не остается, как собирать все фрагменты руками. К счастью, 

на практике это оказывается не так сложно, как может показаться на первый взгляд. 

В отличие от всех остальных файлов диска, файл $МFГ имеет замечательную сигна

туру FILE, присутствующую в начале каждой файловой записи. Поэтому все, что 

нам требуется сделать, сводится к следующим операциям. Последовательно скани

руя раздел от первого кластера до последнего, выпишите начало и конец каждого 

из фрагментов, принадлежащих МFТ. Затем из этой цепочки необходимо исклю

чить файл $MFГMirr. Его легко узнать, т. к. он расположен в середине раздела и со

держит копии файловых записей $МFГ, $MFГMirr, $LogFile и $Volшne, причем 

$MFГMirr ссылается на себя. В рассматриваемом примере наш список выглядит так: 

08h - 333h, 669h - 966h, 1013 - 3210h. В грубом приближении ему будет соответст

вовать следующий список отрезков: 12 2в 03 08 22 23 03 69 96 22 FD 21 13 10 оо. 
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"В грубом приближении" сказано потому, что мы не знаем, в какой последователь
ности располагались эти отрезки в файле (порядок расположения фрагментов на 
диске далеко не всегда совпадает с порядком отрезков в списке отрезков). Что про
изойдет, если порядок сборки файла $МFГ окажется нарушен? Внутри МFТ все фай
ловые записи ссьmаются друг на друга по своим порядковым номерам, представ
ляющим собой индексы массива. Эти ссьmки необходимы для восстановления 
структуры каталогов, организации жестких ссылок (hard links) и еще некоторых 
служебных структур. Ссылки на родительский каталог дублируются в индексах и 
восстанавливаются элементарно. Жесткие ссьmки теряются безвозвратно ( единст
венный способ восстановить их заключается в повторении попытки сборки файла 
$МFГ в другом порядке). Однако они практически нигде и никак не используются, 
так что их потеря не столь уж существенна. По-настоящему туго приходится силь
но фрагментированным файлам, занимающим несколько файловых записей, раски
данных по разным фрагментам $МFГ. Здесь выручает только перестановка фрагмен
тов. К счастью, количество комбинаций обычно бывает невелико и процедура вос
становления занимает совсем немного времени. Хорошая новость - начиная 
с NТFS версии 3.1, в МFТ номера файловых записей хранятся в явном виде (четы
рехбайтовое поле, расположенное по смещению 2Ch от начала файловой записи), 
что делает задачу восстановления тривиальной. 

Восстановление после тяжелых повреждений 
В результате сбоя содержимое дискового тома может стать недоступным операци
онной системе. При попытке чтения оглавления такого тома будут выдаваться раз
личные сообщения об ошибках (рис. 8.9). Chkdsk сообщает о повреждении МFТ и 
прекращает работу. 

Рис. 8.9. Безуспешная попытка прочитать поврежденный том 
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Не паникуйте! Попробуйте запустить DiskExplorer и посмотрите, что он покажет. 
Маловероятно, чтобы содержимое всего тома бьшо утеряно целиком. Если хотя бы 
часть файловых записей уцелела, то R-Studio, GetDataBack или EasyRecovery их 
обязательно восстановит! 

Анализ показывает, что основной причиной, по которой chkdsk отказывается про
верять том, обычно становится порча файловой записи, описывающей $МFГ. Если 
в процессе обновления $МFГ внезапно отключить питание, то такой исход вполне 
вероятен, особенно на жестких дисках с емким аппаратным кэшем. Такие диски не 
успевают завершить сохранение секторов, потребляя энергию, накопленную в кон
денсаторах, а вот их младшие собратья с этим справляются. То же самое происхо
дит при неудачном перемещении файла $МFГ или физическом разрушении первого 

сектора МFТ. Зеркальная копия $МFГ во всех этих случаях остается цела, однако 
chkdsk по каким-то таинственным причинам не хочет ею пользоваться, и вы долж
ны восстановить ее самостоятельно. Просто скопируйте первый сектор $MFГMirr 

в первый сектор $МFГ! Поклонники утилиты Sector Inspector (https://www. 
microsoft.com/en-us/download/details.aspx?id=l9470) могут воспользоваться для 
этого командным файлом, приведенным в листинге 8.1. 

Листинr 8.1. Командный файл дnя ручноrо восстановnения $МFТ из $MFТМ1rr, 
ХХ.Х - номер сектора $МFТMlrr, УУУ - номер Qктора $МFТ 

SECINSPECT.EXE -backup 

SECINSPECT.EXE -restore 

d: 

d: 

backup.dsk 

backup.dsk 

ххх 

ууу 

1 

CONFIRМ 

Теперь можно смело запускать chkdsk. Если же chkdsk по-прежнему не работает, 
это может происходить по одной из следующих причин. 

□ Повреждение загрузочного сектора. Решить проблему можно, восстановив за
грузочный сектор, используя методику, рассмотренную в главе 6.

□ Несовпадение списка отрезков файла $MFГ:$DATA с истинным началом МFТ. Что

бы решить эту проблему, найдите сектор с файловой записью $МFГ и исправьте
список отрезков. Вопросы, связанные с кодированием и декодированием списка
отрезков, были изложены в главе 7, а методика исправления списка отрезков -
ранее в этой главе.

□ Несовпадение размера кластера, указанного в загрузочном секторе с фактиче
ским размером кластера. Определение истинного размера кластера и методика
восстановления были рассмотрены ранее в этой главе.

Если же сбой был настолько серьезен, что вместе с $МFГ пострадало и зеркало, за
дача сводится к восстановлению отформатированного диска. При тяжелых разру
шениях файловой структуры, когда на диске образуется настоящий кавардак, вос
становление тома полезно начинать не с чего-нибудь, а именно с его форматирова
ния. Нет, это не первоапрельская шутка! Утилита fonnat.exe формирует заведомо 
исправные ключевые структуры, а подключение файловых записей - не проблема. 

Главное - сохраните список отрезков файла $МFГ: $DATA, если, конечно, он еще 
уцелел. Все остальное - дело техники! 
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Восстановление тома NTFS 
посл·е форматирования под FAT32 

При переформатировании диска операционные системы семейства Windows NT 
(к которым относится и Windows 1 О) никогда не изменяют тип файловой системы, 
если только им не дать такое указание явно. Поэтому непреднамеренное перефор
матирование раздела NTFS под FATlб/32 крайне маловероятно. Однако большин
ство флеш-накопителей по умолчанию используют файловую систему FAT32. Если 
флешка была по каким-то причинам отформатирована в NTFS, на нее были записа
ны ценные данные, а потом в какой-то момент произошло ее повторное формати
рование, велика вероятность, что тип файловой системы тоже изменился. 

Стратегия восстановления данных во всем похожа на восстановление тома NTFS, 
случайно переформатированного под NTFS. Единственное отличие состоит в том, 
что при создании таблицы размещения файлов (fi\e allocation tаЫе) первые не
сколько тысяч файловых записей в MFT затираются безвозвратно. Впрочем, даже 
их можно попытаться собрать вручную, действуя по методике, описанной ранее 
в данной главе. 

Файлы с уцелевшей файловой записью легко восстанавливаются с помощью утилит 
R-Studio, GetDataBack или EasyRecovery. Для ручного восстановления всего тома
его необходимо заново отформатировать под NТFS, предварительно определив ко
личество секторов в кластере. Далее действуем по плану- увеличиваем размер $МFГ,
запускаем chkdsk и собираем все, что только можно собрать. Поскольку число фай
лов, хранящихся на современных дисках, зачастую исчисляется многими миллио
нами, потеря первой тысячи из них не так уж и страшна ( если только по закону
подлости они не окажутся самыми ценными из всего, что хранилось на диске).

Источники угрозы 

Почему погибают дисковые разделы? Далее приводится список наиболее распро
страненных причин, отсортированный в порядке убывания их "популярности". 

□ Ошибки оператора, вирусы, троянские программы.

□ Отключение питания или "зависание" системы во время интенсивных дисковых
операций, сопровождаемых обновлением МFТ (например, удаление/добавление
файлов или каталогов).

□ Некорректное поведение различных дисковых утилит.

□ Физические дефекты оперативной памяти, приводящие к нарушению целостно
сти дискового кэша и, следовательно, к порче самого диска.

□ Некорректное поведение привилегированных драйверов, случайно или предна
меренно "залетающих" внутрь служебных структур драйвера NТFS.

Полезные советы 

Чтобы предотвратить разрушение тома и упростить задачу восстановления данных, 
рекомендуется заблаговременно выполнить следующий комплекс мероприятий. 
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□ Переместите $МFТ подальше от начала раздела. Первые сектора раздела - это, как
показала практика, самое небезопасное место. Во-первых, сюда стремятся по
пасть практически все вирусы. Невозможность прямого доступа к диску под
управлением операционных систем из семейства Windows NT - это всего лишь
миф. Если вам требуется аргументированное опровержение этого мифа, прочти

те описание функции createFile и инструкцию к драйверу ASPI32. Во-вторых,
если вы вдруг запустите какую-либо затирающую утилиту, первым погибнет

именно $МFТ, без которого весь дисковый том- это просто груда мусора. Мож
но привести и множество других, самых различных причин! Поэтому просто пе

реместите $МFТ, тем более что это совсем не сложно. Достаточно взять любой
дефрагментатор, распространяющийся в исходных текстах, и слегка доработать
его. Разумеется, резервная копия при этом всегда должна находиться под рукой.

□ Не допускайте фрагментации файла $МFТ! Не создавайте на диске огромного ко
личества мелких файлов и не заполняйте его более чем на 90%. Стандартный
дефрагментатор, входящий в комплект штатной поставки Windows, не позволяет

дефрагментировать $МFТ. Для этой цели приходится прибегать к сторонним
средствам, лучшим из которых, на наш взгляд, является О&О Defrag от одно
именной компании (http://www.oo-software.com). Это действительно профес
сиональный дефрагментатор.

□ Периодически создавайте резервную копию файловой записи $МFТ. Для этого
достаточно сохранить один-единственный сектор - первый сектор МFТ, номер
которого содержится в загрузочном секторе. Только не забывайте его периоди
чески обновлять, ведь при добавлении новых файлов и каталогов МFТ пла
номерно расширяется и старые списки отрезков становятся все менее и менее
актуальными.



ГЛАВА 9 

Восстановление данных 

под Linux/BSD 

Некогда главным недостатком UNIХ-подобных систем бьmо отсутствие нормаль
ных драйверов под множество разнообразного оборудования, с которым Windows 
справляется без проблем. Полтора-два десятка лет назад ситуация с драйверами под 
Linux и BSD бьmа просто катастрофической. Поддерживалось лишь некоторое обо
рудование, и "железо" для UNIХ-машин приходилось закупать отдельно. Тогда опе
рационная система Linux еще не вышла из стадии "конструктора" для хакеров, а 

BSD в основном использовалась на серверах, все оборудование которых сводилось 
к сетевой карте и контроллеру SCSI. Поэтому основной массе пользователей жало
ваться не приходилось. 

На домашних и офисных компьютерах ситуация совсем иная. Тут и сканеры
принтеры, и мультимедиа, и, конечно же, видеокарты, издавна славящиеся отсутст
вием общих стандартов. Производители "железа" в основном ориентируются на 
Windows и крайне неохотно вкладывают деньги в другие системы, поскольку они 
приносят одни убытки. Разработка и тестирование драйверов - удовольствие не из 
дешевых. Прибрать соответствующий рыночный сегмент к рукам могут только 
очень крупные производители, такие как, например, nVIDIA, продающие миллио
ны видеокарт, среди которых и пара процентов становится вполне ощутимой вели
чиной. 

Иногда приходится слышать об армии энтузиастов, дизассемблирующих драйверы 
Windows и переписывающих их под Linux или BSD. Но, к сожалению, этих энту
зиастов не так уж и много. Разнотипного оборудования гораздо больше, тем более 
что сплошь и рядом приходится сталкиваться с ситуацией, когда на компьютере 
энтузиаста драйвер работает, а на компьютере пользователя- нет, хотя аппарат
ные конфигурации этих компьютеров практически идентичны. Драйвер мало напи
сать, его еще нужно отладить, протестировать на большом количестве конфигура
ций и сопровождать, иначе это будет не драйвер, а просто игрушка. Все это требует 
затрат времени, и если драйвер создается не для коммерческой выгоды, а для лич
ных нужд, то его надежность и совместимость оставляют желать лучшего. Тем не 
менее бывает и так, что техника, официальные драйверы к которой последний раз 
в лучшем случае прикладывались на CD для Windows ХР, совершенно без проблем 
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работает под Linux, в отличие от последних версий Windows, где без бубна точно 
не обойтись (или можно поставить виртуальную машину со старой ОС и дать ей 

прямой доступ к оборудованию через соответствующий порт, где это оборудование 
еще работало). 

За последние годы ситуация с поддержкой разнообразного оборудования в UNIХ
системах значительно улучшилась. То же самое касается поддержки различных 
стандартов, среди которых и "неродные" для UNIX файловые системы. Составите
ли дистрибутивов проделывают огромную работу, собирая различные драйверы и 
включая их в свой комплект. 

Виртуальные машины 
Прежде чем ставить Linux/ВSD, задумайтесь - а зачем вам, собственно, все это 
нужно? Если просто хотите протестировать альтернативную систему, освоить сред
ства разработки или компилировать исходные тексты, то наилучшим выбором бу
дет виртуальная машина, например, VirtualВox или VMware (рис. 9.1). Хочешь -
разрабатывай программы, хочешь-читай руководства (man pages). Еще и в игры 
типа Star Wars можно поиграть. Никаких драйверов сверх того, что есть в любом 
"правильном" дистрибутиве, для этого не потребуется. Большинство разработчиков 
именно так и поступают. Как ни крути, а любой уважающий себя UNIХ
программист вынужден держать на компьютере десяток различных операционных 
систем, чтобы тестировать свои программы на совместимость. На "живом" компью
тере переключения между ними происходят только путем перезагрузки, что не 
слишком удобно. Виртуальные машины при этом можно переключать в любом по
рядке и с любой скоростью (главное-это иметь как можно больше памяти!). 
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Рис. 9.1. Виртуальная машина Linux, работающая в среде Windows 
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Можно поступить и наоборот. Установить Linux/BSD как базовую систему, а 
Windows водрузить на виртуальную машину (рис. 9.2). Так как VMware дает пря
мой доступ к портам СОМ, LPT и USB, то подключение сканера, принтера или 
цифровой камеры к вашей машине перестанет быть проблемой. С этим оборудова
нием будет работать Windows! Базовая машина UNIX в этом случае получает в 
свое распоряжение все системные ресурсы, и падения производительности уже не 
происходит, но появляются другие проблемы. Приложения Windows (например, 
игры) будут либо тормозить, либо откажутся запускаться совсем, к тому же со все
ми остальными типами устройств, например интегрированной платой WLAN или 
видеокартой, Windows работать не сможет. А все потому, что VМware представля
ет собой "черный ящик", отгороженный от базовой операционной системы толстой 
стеной эмулятора. Вот если бы существовала возможность предоставить виртуаль
ной машине полный доступ ко всему физическому оборудованию, вот тогда бы ... 

Рис. 9.2. Виртуальная машина Windows в среде Linux 

Драйверы Windows в Linux/BSD 

Начнем с простого, но до сих пор никем не решенного вопроса. Разумеется, на 
самом-то деле вопрос этот, конечно, уже давно решен, но совсем не так, как следо
вало бы. Поддержка разделов NТFS в Linux/BSD представляла собой сплошную 
проблему. Драйверы, способные осуществлять запись на разделы NТFS, появились 
совсем не сразу, не говоря уже о сжатых файлах, транзакциях и множестве других 
возможностей. Можно ли, хотя бы теоретически, написать стопроцентно совмести
мый драйвер, корректно работающий со всеми новыми версиями NТFS без участия 
программиста? Этот вопрос совсем не так глуп, как кажется. Для чего тратить силы 
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и время на собственный драйвер, когда под рукой есть уже готовый - NТFS.SYS. 
Если заставить его заработать под Linux, то все проблемы решатся сами собой. 
К примеру, программа NDISwrapper решает этот вопрос, но, к сожалению, лишь 
для драйверов Wi-Fi. 

Несмотря на то, что на уровне ядра между Linux/ВSD и Windows существует боль
шое количество различий, но и кое-что общее между ними все-таки имеется. 
И Windows, и Linux, и BSD работают на процессорах семейства х86 в защищенном 
режиме, используют страничную организацию виртуальной памяти и, наконец, все 
они взаимодействуют с оборудованием в строго установленном порядке (через 
иерархию физических и виртуальных шин). Высокоуровневые драйверы, такие, 
например, как NТFS.SYS, вообще не работают с оборудованием напрямую и со
держат минимум системно-зависимого кода. Почему же тогда драйвер от одной 
системы не работает в другой? А потому, что интерфейс между ОС и драйвером в 
каждом случае различен, а также потому, что драйвер использует библиотеку 
функций, экспортируемых системой, и эти функции у каждой системы свои. 

Перенести драйвер Windows в Linux/ВSD вполне реально! Для этого даже не потре
буется его исходный код. Достаточно лишь написать тонкий и несложный "переход
ник" между драйвером и операционной системой, принимающий запросы и транс
лирующий их по всем правилами "этикета", а также перенести библиотеку функ
ций, необходимых драйверу для работы. Конечно, для этого необходимо уметь 
программировать! Для простых пользователей такой рецепт совершенно не годит
ся, но тут уж ничего не поделаешь. Тем не менее перенести готовый драйвер на
много проще, чем переписать его с нуля. Нам не потребуется кропотливая работа 
по дизассемблированию оригинального кода, заменяющая собой поиск техниче
ской документации (которая либо совсем отсутствует, либо отдается только под 
подписку о неразглашении, зачастую запрещающую открытое распространение 
исходных текстов). Наконец, при выходе новых версий драйвера Windows проце
дура его переноса в Linux/ВSD проста до тривиальности - достаточно скопировать 
новый файл поверх старого файла. Однако все это лишь сухая теория. Перейдем 
к деталям. 

Модель ядра Windows NТ и всех производных от нее операционных систем доста
точно проста (рис. 9.3). С "внешним" миром ядро связывает диспетчер системных 
сервисов, "подключенный" к NТDLL.DLL, которая находится уже за "скорлупой" 
ядра и исполняется в режиме пользователя. Диспетчер системных сервисов, реали
зованный в NТOSКRNL.EXE, опирается на вызываемые интерфейсы ядра, часть 
которых реализована в самом файле NТOSКRNL.EXE, а часть - во внешних драй
верах, к числу которых, в частности, принадлежит диспетчер питания. Определен
ный класс драйверов, называемый драйверами устройств и файловой системы, 
находится в своеобразной "скорлупе" и взаимодействует с диспетчером системных 
вызовов через диспетчер ввода-вывода, реализованный опять-таки в NТOSКRNL.EXE! 

Ядро, на котором, как на фундаменте, держатся все вышеупомянутые компоненты, 
представляет собой просто совокупность низкоуровневых функций, сосредоточен
ных в NТOSКRNL.EXE. Ниже находится только уровень аппаратных абстракций 
(Hardware Abstraction Layer, НАL). Когда-то у Microsoft была идея разделить ядро 
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на системно-зависимую и системно-независимую части, чтобы упростить перенос 
Windows на другие платформы. Однако уже во времена Windows NT 4 все переме
шалось и большая часть системно-зависимых функций попала в NTOSКRNL.EXE. 
На сегодняшний день ситуация такова, что НАL медленно, но неотвратимо умира
ет. В нем осталось небольшое количество действительно низкоуровневых функций, 
непосредственно взаимодействующих с оборудованием, например с портами и 
с DМА. Но в ядре Linux/ВSD есть свои функции для работы с DМА, так что тащить 
за собой НАL нам совершенно необязательно, тем более что драйверы взаимодей
ствуют с DМА не напрямую, а через диспетчер Plug and Р/ау, который находится 
в NТOSКRNL.EXE. 
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Рис. 9.3. Архитектура систем из семейства Windows NT 
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. 

Иначе говоря, если заставить NТOSКRNL.EXE работать в чужеродной среде Linux 
или BSD, мы получим возможность запускать любые драйверы Windows NТ без 
какой-либо доработки их двоичного кода. Это не только упрощает задачу переноса, 
но и снимает проблему авторских прав. Любой обладатель лицензионной копии 
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Windows (или другой программы) вправе вызывать готовый драйвер откуда угодно 
без каких бы то ни было разрешений и без выплаты дополнительного вознагражде
ния, но вот модифицировать двоичный код ему позволят едва ли. 

Но мы ведь и не собираемся ничего модифицировать! Мы берем готовый 
NТOSКRNL.EXE. Работы предстоит не так уж и много. Достаточно просто спроециро
вать его по адресам, указанным в заголовке РЕ-файла (а NТOSКRNL.EXE - это 
обычный РЕ-файл), и разобраться с таблицей экспорта, используемой драйверами. Ко
роче говоря, мы должны реализовать свой собственный загрузчик РЕ и включить 
его в загружаемый модуль ядра или в само ядро. Чтобы не мучиться, можно взять 
готовый загрузчик Wine (Windows Emulator). 

Взаимодействие NТOSКRNL.EXE с ядром Linux/ВSD будет происходить через код, 
эмулирующий НАL. Этот код мы должны написать сами, однако ничего сложного 
здесь нет, и объем работы предстоит минимальный, поскольку НАL содержит со
всем немного простых функций. Сложнее подружить диспетчер системных вызо
вов с внешним миром, т. е. с миром Linux/ВSD. Основная проблема в том, что ин
терфейс диспетчера системных вызовов не документирован, и к тому же подвержен 
постоянным изменениям. Поэтому приходится хитрить и тащить за собой не только 
NTOSКRNL.EXE, но еще и NTDLL.DLL. Некоторые могут спросить: а зачем? 
Какое отношение NТDLL.DLL имеет к драйверам и ядру? Драйверы его не вызы
вают, да и сам NТDLL.DLL представляет собой всего лишь набор переходников 
к NТOSКRNL.EXE. 

Дело в том, что по традиции интерфейс NТDLL.DLL худо-бедно документирован. 
Кроме того, он остается практически неизменным уже на протяжении многих лет, 
поэтому его смело можно брать за основу. После этого остается "всего лишь" свя
зать NШLL.DLL с миром Linux/ВSD, т. е. написать транслятор запросов к драйверам. 
Это не так-то просто сделать, поскольку писать придется достаточно много и работа 
отнимет не один день, и даже не одну неделю. С учетом отладки потребуется как 
минимум месяц. Но работа стоит того! 

В результате в Linux/ВSD наладится нормальная работа с NТFS и некоторыми дру
гими драйверами ввода-вывода. Определенные сложности могут возникнуть разве 
что с видеокартами. Кстати говоря, компании nVIDIA (рис. 9.4) и АМD (рис. 9.5) 
выпускают проприетарные драйверы Linux под наиболее популярные чипсеты, так 
что проблема снимается сама собой. 

Так что, написать драйверную "скорлупу" для Linux/ВSD вполне реально, и ничего 
фантастичного в этом нет. Ее достаточно создать лишь однажды, после чего в ней 
можно будет запускать различные драйверы. Справедливости ради заметим, что 
подобный проект существовал и в свое время он один реализовывал операцию за
писи на NТFS-разделы. Имя ему Captive http://www.jankratochvil.net/project/ 

captive/), но он заброшен с тех пор, как развивается NTFS-ЗG. Почему бы нам, ха
керам, не скооперироваться и не продолжить это дело? Например, создать новый 
проект на https://www.sourceforge.net, набрать группу и "оттянуться" по полной 
программе. 
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Восстановление удаленных файлов 

под файловыми системами ext3fs/ext4fs 
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Каждый из нас хотя бы однажды удалял ценный файл, а то и весь корневой каталог 
целиком! Резервной копии нет (а должна бы быть!), времени на поиски утилит для 
восстановления - тоже. Как быть? К счастью, все необходимое уже включено 

в ваш любимый дистрибутив и всегда находится под рукой. Если говорить кратко, то 

это утилиты debugfs с командами lsdel, stat, cat, ctump, а иной раз даже grep. Если 
требуется чуть более подробная информация - читайте этот материал, рассказы

вающий о восстановлении данных на разделах extЗfs и отчасти на разделах ext4fs. 

Ошибочное удаление файлов в *NIX - это достаточно распространенное явление, 
наверное, даже более частое, чем в мире Microsoft. Под Windows большинство 
файловых операций осуществляется вручную с помощью Проводника или других 

интерактивных средств типа FAR или Windows Commander. Интерактивные среды 
есть и в Linux (КDЕ, GNOМE, XFCE ... ), но немалая часть фанатов Linux - по

клонники командной строки. Командная же строка - это регулярные выражения и 
скриmы, т. е. автоматизированные средства управления - мощные, удобные, 
и, при неправильном использовании, разрушительные. Малейшая небрежность -
и можете навсегда попрощаться со своими файлами! 

Перефразируя Булгакова, можно сказать: мало того, что файл смертен, так он еще и 
внезапно смертен! Беда никогда не предупреждает о своем приходе, и администра
тору приходится быть постоянно начеку. Несколько секунд назад все бьmо хорошо: 

цвела весна, винчестер оживленно стрекотал всеми своими головками, администра
тор отхлебывал кофе из черной кружки с надписью root, как вдруг сотни гигабай

тов ценнейших данных внезапно разлетелись на мелкие осколки. Все силы броше
ны на разгребание завалов и спасение всех, кого еще можно спасти. 

Доступность исходных текстов драйвера файловой системы значительно упрощает 

исследование ее внутренней структуры, которая, кстати говоря, очень проста. По

этому восстановление данных на разделах ext2/3/4 - задача тривиальная. Файловые 
системы UFS и FFS, работающие под FreeBSD, устроены намного сложнее, к тому 

же достаточно скудно документированы. А ведь FreeBSD занимает далеко не по
следнее место в мире UNIХ-совместимых операционных систем, и разрушения 

данных даже в масштабах небольшого городка происходят сплошь и рядом. К сча
стью, в подавляющем большинстве случаев информацию можно полностью вос
становить. 

Подготовка к восстановлению 

В первую очередь обязательно размонтируйте дисковый раздел или, на худой ко
нец, перемонтируйте его в режим "только на чтение". Лечение активных разделов 
зачастую только увеличивает масштабы разрушений. Если восстанавливаемые 

файлы находятся на основном системном разделе, у нас два пути - загрузиться 
с LiveCD или подключить восстанавливаемый жесткий диск на Linuх-машину вторым. 



190 Часть 11. Автоматическое и ручное восстановление данных с жестких дисков 

Чтобы случайно что-нибудь не испортить, никогда не редактируйте диск напря

мую. Работайте с его копией! Копию можно создать командой ер /dev/sdЫ 

my_dwnp, где sdЫ- имя устройства, а my_dwnp- имя файла-дампа. Файл-дамп 
можно разместить на любом свободном разделе или скопировать на другую маши
ну по сети. Все дисковые утилиты не заметят подвоха и будут работать с ним как 
с "настоящим" разделом. При необходимости его даже можно смонтировать на фай
ловую систему: rnount rny_durnp rnount_point -о loop, чтобы убедиться, что восста
новление прошло успешно. Команда ер rny_durnp /dev/sdЫ копирует восстановлен
ный файл-дамп обратно в раздел, хотя делать это совсем необязательно. Проще 
(и безопаснее) копировать только восстанавливаемые файлы. 

Восстановление удаленных файлов под extЗfs 

Файловая система extЗfs все еще иногда встречается на клонах Linux, поэтому рас
смотрим ее первой. Концепции, которые она исповедует, во многом схожи с NTFS, 
так что культурного шока при переходе с NTFS на extЗfs вы не испытаете. Подроб
ное описание структуры хранения данных ищите в соответствующей документа
ции, а также в книге Эндрю Таненбаума "Operating Systems: Design and Implementa
tion". Исходные тексты дисковых утилит также не помешают. 

Структура файловой системы 

Третья расширенная файловая система (Third extended file system, ехtЗ) во многом 
напоминает свою предшественницу, ext2 (настолько, что из современных ядер 
убран драйвер ext2, и для работы с этой ФС в ядре используется драйвер ехtЗ), но 
отличается поддержкой журналирования (в терминологии NTFS- транзакций). 
В отличие от ext2fs, она намного бережнее относится к массиву каталогов. 

В начале диска расположен загрузочный сектор, который на незагрузочных разде
лах может быть пустым. За ним по смещению 1024 байта от начала первого сектора 
лежит суперблок (super-Ыock), содержащий ключевую информацию о структуре 
файловой системы. В F АТ и NTFS эта информация хранится непосредственно 
в загрузочном секторе. В первую очередь нас будет интересовать 32-разрядное по
ле s_log_Ыock_size, расположенное по смещению 18h байтов от начала суперблока. 
Здесь хранится размер одного блока (Ыосk) или, в терминологии MS-DOS/ 
Windows, кластера, выраженный в виде указателя позиции, на которую нужно 
сдвинуть число 200h. В естественных единицах это будет звучать так: Ыock_size = 

200h « s_log_Ыock_size (байт). То есть если s_log_Ыock_size равен нулю, размер 
одного блока составляет 400h байтов или два стандартных сектора. Структура дис
кового тома, отформатированного под extЗfs, показана в листинге 9.1. Подобную 
информацию можно увидеть в выводе команды fsstat. 

смещение размер описание 

о 1 boot record ; Загрузочный сектор 
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-- Ыосk group О --

(1024 bytes) 1 superЬlock 

2 1 group descriptors 

3 1 Ыосk Ьitmap 

4 1 inode Ьitmap 

5 214 inode tаЫе 

219 7974 data Ыocks 

Ыосk group 1 --

8193 1 superЬlock backup 

8194 1 group descriptors backup 

8195 1 Ыосk Ьitmap 

8196 1 inode Ьitmap 

8197 214 inode tаЫе 

8408 7974 data Ьlocks 

Ыосk group 2 

16385 1 Ыосk Ьitmap 

16386 1 inode Ьitmap 

16387 214 inode tаЫе 

16601 3879 data Ыocks 

Группа бJtOJCOВ 0 

Суперблок 

Дескриптор группы 

Карта свободных блоков 

Карта свободных inode 

Массив inode 

(сведения о файлах) 

Блоки данных 

(файлы, каталоги) 

Группа бJtOJCOВ 1 

Копия суперблока 

Копия дескриптора группы 

Карта свободных блоков 

Карта свободных inode 

Массив inode 

(сведения о файлах) 

Блоки данных 

(файлы, каталоги) 

Группа б.по1еов 2 

Карта свободных блоков 

Карта свободных inode 

Массив inode 

(сведения о файлах) 

Блоки данных 

(файлы, каталоги) 
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Вслед за суперблоком идут дескрипторы групп (group descriptors) и карты свобод
ного пространства (Ыосk Ьitmap/inode Ьitmap ), которые не имеют большого прак
тического значения для наших целей. Что же касается таблицы inode, расположен
ной за ними, то она заслуживает более подробного рассмотрения. В extЗfs (как и 
многих других файловых системах из мира UNIX) так называемый индексный 
дескриптор (inode) играет ту же самую роль, что и файловая запись в NTFS. Здесь 
сосредоточена вся информация о файле, кроме его имени: тип файла ( обычный 
файл, каталог, символьная ссьmка и т. д.), его логический и физический размер, 
схема размещения на диске, время создания, модификации, последнего доступа или 
удаления, права доступа, а также ссылки на файл. Формат представления inode 
в ехtЗ описан в листинге 9.2. 

ЛИС'l'ИНI' 9.2. Фо,.ат 

смещение размер 

о 2 i mode 

2 2 i uid 

4 4 i size 

8 4 i atime 

описание 

Формат представления 

Uid пользователя 

Размер файла в байтах 

Время последнего доступа к файлу 
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12 4 i ctime 
16 4 i mtime 
20 4 i dtime 
24 2 i_gid 
26 2 i links count 
28 4 i Ыocks 
32 4 i_flags 
36 4 i osdl 
40 12 х 4 i Ыосk 

88 4 i iЫock 
92 4 i 2iЬlock 
96 4 i 3iЫock 

100 4 i_generation 
104 4 i file acl 
108 4 i dir acl 
112 4 i faddr 
116 12 i osd2 

Время создания файла 
Время модификации файла 
Время удаления файла 
Gid группы 
Количество ссылок на файл (О - файл удален) 
Количество блоков, принадпежащих файлу 
Различные флаги 
Значение, зависящее от ОС 
Ccw.nxи на первые 12 б.поков файла 
lx INDIRECT BLOCK 
2х INDIRECT BLOCK 
3х INDIRECT BLOCK 
Поколение файла (используется NFS) 
Внешние атрибуты 
higer size 
Положение последнего фрагмента 
Структура, зависящая от ОС 

Первые 12 блоков, занимаемых файлом, называются непосредственными блоками 
(для наглядности они выделены полужирным шрифтом). Они хранятся в массиве 
DIRECT вLоскs непосредственно в теле inode. Каждый элемент массива представляет 
собой 32-битовый номер блока. При среднем значении BLOCK_SIZE, равном 4 Кбайт, 
непосредственные блоки могут адресовать до 4х12 = 48 Кбайт данных. Если файл 
превышает этот размер, создаются один или несколько блоков косвенной адреса
ции (INDIRECT BLOCK). Первый блок косвенной адресации (lx INDIRECT BLOCK или 
просто INDIRECT вLоск) хранит ссылки на другие непосредственные блоки. Адрес 
этого блока хранится в поле i_indirect_Ыock в inode. Как легко вычислить, он адре
сует порядка BLOCK_SIZE/sizeof (DWORD) * BLOCK_SIZE = 4096/4 *4 Мбайт данных. 
Если этого окажется недостаточно, создается косвенный блок двойной косвенной 
адресации (2х INDIRECT BLOCK или DOUBLE INDIRECT BLOCK), хранящий указатели на 
косвенные блоки, что позволяет адресовать (BLOCK_SIZE/sizeof(DWORD))*2* 
BLOCK_SIZE =4096/4 * 4096 = 4 Гбайт данных. Если же и этого все равно'недоста
точно, создается блок тройной косвенной адресации (3х INDIRECT BLOCK или TRIPLE 

INDIRECT вLоск), содержащий ссьmки на блоки двойной косвенной адресации. 
Иерархия непосредственных блоков и блоков косвенной адресации показана на 
рис. 9.6 (блок тройной косвенной адресации не показан). 

По сравнению с NTFS такая схема хранения информации о размещении устроена 
намного проще. Вместе с тем она и гораздо "прожорливее". С другой стороны, ее 
несомненное достоинство по сравнению с NTFS состоит в том, что поскольку все 
ссьmки хранятся в неупакованном виде, для каждого блока файла можно быстро 
найти соответствующий ему косвенный блок, даже если inode полностью раз
рушен! 

Имя файла, как уже сказано, в inode не хранится. Ищите его внутри каталогов, 
представляющих собой массив записей, формат которого представлен в лис
тинге 9.3. 
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Индексный 
дескриптор 

(lnode) 

Инфор
мация 

Блоки 

Блоки 
косвенной 
адресации 

Блоки двойной 
косвенной адресации 

Рис. 9.6. Порядок размещения файла на диске - иерархия непосредственных 
и косвенных блоков (блок косвенной адресации третьего порядка не показан) 

смещение размер описание 
------- ------- -----------

о 4 inode Ссыnка на inode 

4 2 rec len Длина данной записи 

6 1 name len Длина имени файла 

7 1 file type Тип файла 

в name Имя файла 
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При удалении файла операционная система находит соответствующую запись в ка

талоге, обнуляет поле inode и увеличивает размер предшествующей записи (поле 

rec _ len) на величину удаляемой записи. Таким образом, предшествующая запись

"поглощает" удаленную. Хотя имя файла в течение некоторого времени остается 
нетронутым, ссьmка на соответствующий ему индексный дескриптор (inode) ока
зывается уничтоженной. Это создает проблему, т. к. теперь придется разбираться, 
какому файлу принадлежит обнаруженное имя. 

Огдельно стоит поговорить о журнале файловой системы. Он гарантирует целост

ность файловой системы в случае непредвиденных сбоев. При этом важно пони

мать, что целостность файловой системы совсем не означает сохранность файлов! 
Тем не менее наличие журнала играет важную роль при восстановлении данных 
в ехtЗ/4, поскольку информация в нем зачастую помогает восстанавливать взаимо-
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связи элементов каталогов, inode и содержимого файлов ( если она, конечно, еще не 
была затерта новыми событиями файловой системы). Вот одна из причин, почему 
важно как можно скорее отмонтировать раздел со случайно удаленными файлами! 

Журнал файловой системы ехtЗ (да и ext4) может работать в трех режимах, и от 
выбора будет зависеть как надежность, так и производительность: 

□ обратной записи - в журнал вносится только общая информация об операциях
(метаданные), причем асинхронно по отношению к изменению в самих данных;

□ упорядочивания - в журнал также вносятся только метаданные, но перед запи
сью изменений в файле на диск;

□ полного журналировани.я - в журнал записываются и метаданные, и изменения
в самом файле. Этот вариант, соответственно, самый "прожорливый", но только
он может обеспечить целостность данных. Два предыдущих лишь ускоряют
выявление ошибок ФС при проверке утилитой fsck и позволяют восстановить
целостность файловой системы, но не содержимого хранящихся файлов.

В самом индексном дескрипторе при удалении файла тоже происходят большие из
менения. Число ссьmок (i_links_count) обнуляется и обновляется поле последнего 
удаления (i_dtime). Все блоки, принадлежащие файлу, в карте свободного простран

ства (Ыосk Ьitmap) помечаются как неиспользуемые, после чего данный inode также 
освобождается ( обновляется inode Ьi tmap ). 

Техника восстановления удаленных файлов 

В extЗfs в общем случае полное восстановление файлов невозможно, даже если эти 
файлы бьmи только что удалены. В этом отношении данная файловая система про
игрывает как FAT, так и NTFS. Как минимум нередко теряется связь имен файлов 
с их содержимым. При удалении небольшого количества хорошо известных файлов 
эта проблема остается решаемой. Однако ситуация серьезно осложняется, если вы 
удалили несколько служебных подкаталогов, в которые никогда ранее не загляды
вали. 

ВНИМАНИЕ! 

При непреднамеренном удалении важных файлов незамедлительное отмонтирование 
раздела или хотя бы его перемонтирование в режим "только для чтения" командой 
mount -о remount, ro /dev/partition может сыграть решающую роль при спасении 
ваших данных! 

Достаточно часто индексные дескрипторы назначаются в том же порядке, в кото
ром создаются записи в таблице каталогов. Благодаря наличию расширений имен 
файлов (.с, .gz, .mpg и т. д.) количество возможных комбинаций соответствий 
обычно оказывается сравнительно небольшим. Тем не менее восстановить удален
ный корневой каталог в автоматическом режиме никому не удастся (а вот NTFS 
с этим справляется без труда). 

В целом стратегия восстановления выглядит приблизительно так: сканируем таб
лицу индексных дескрипторов (inode tаЫе) и отбираем все записи, у которых поле 

i _ links _ count равно нулю. Сортируем их по дате удаления, чтобы файлы, удален-
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ные последними, оказались в верхних позициях списка. Как варианг, если вы пом
ните примерное время удаления файла, можно просто наложить фильтр. Если соот
ветствующие индексные дескрипторы еще не затерты вновь создаваемыми файла
ми, извлекаем список прямых/косвенных блоков и записываем их в дамп, коррек
тируя его размер с учетом "логического" размера файла, за который отвечает поле 
i size. 

В ехtЗ при удалении файла ссьmка на inode уже не уничтожается, что упрощает ав

томатическое восстановление оригинальных имен. Тем не менее поводов для радо
сти у нас нет, поскольку в extЗfs перед удалением файла список принадлежащих 

ему блоков тщательно вычищается. Нефрагменгированные файлы с более или менее 
осмысленным содержимым (например, исходные тексты программ) еще можно 
собрать по частям, но и времени на это потребуется немало. К счастью, блоки 
косвенной адресации не очищаются, а это значит, что мы теряем лишь первые 

12 * в1ocк_srzE байт каждого файла. На типичном разделе объемом около 

10 Гбайт значение в1ocк_SIZE обычно равно 4 или 8 Кбайт, т. е. реальные потери 
составляют менее 100 Кбайт. По современным понятиям, это сущие пустяки! Ко
нечно, без этих 100 Кбайт большинство файлов просто не запустятся, однако найти 

на диске двенадцать недостающих блоков - вполне реальная задача. Если повезет, 
они окажутся расположенными в одном или двух непрерывных отрезках, но такое 
везение не гаранrируется. Тем не менее непрерывные отрезки из 6-12 блоков 
достаточно часто встречаются даже на сильно фраrменгированных разделах. 

Как мы будем действовать? Необходимо найти хотя бы один блок, гарантирован
но принадлежащий файлу и при этом расположенный за границей в 100 Кбайт от 
его начала. Это может бьпь текстовая строка, информация об авторских правах 
разработчика или любая другая характерная информация! Короче говоря, нам ну

жен номер блока. Пусть для определенности он будет равен Ох1234. Записываем его 
в обратном порядке так, чтобы младший байт располагался по меньшему адресу, 

и выполняем поиск 34h 12h 00h 00h - именно это число будет присутствовать 
в косвенном блоке. Оrличить косвенный блок от всех остальных блоков (например, 
блоков, принадлежащих файлам данных) очень легко - он представляет собой 
массив 32-битовых номеров блоков, более или менее монотонно возрастающих. 
Блоки с двойной и тройной косвенной адресацией отыскиваются по аналогичной 
схеме. 

Проблема состоит в том, что одни и те же блоки в разное время могли принадле
жать различным файлам, а это значит, что они могли принадлежать и различным 
косвенным блокам. Как разобраться, какой из найденных блоков является иско
мым? Да очень просто! Если хотя бы одна из ссылок косвенного блока указывает 
на уже занятый блок, данный косвенный блок принадлежит давно удаленному фай
лу и, следовательно, не представляет для нас ингереса. 

По правде говоря, debugfs обеспечивает лишь ограниченную поддержку extЗfs. 
В частности, команда lsdel всегда показывает отсутствие удаленных файлов, даже 
если удалить весь раздел. По этой причине вопрос выбора файловой системы от-
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mодь не так прост, каким его пытаются представить некоторые руководства по 
Linux для начинающих. Преимущества extЗfs на рабочих станциях и домашних 
компьютерах далеко не бесспорны и совсем не очевидны. Поддержка транзакций 
реально требуется лишь серверам, да и то не всем, а вот невозможность восстанов
ления ошибочно удаленных файлов зачастую приносит большие убытки, чем 
устойчивость файловой системы к внезапным отказам питания. 

Восстановление с помощью отладчика 
файловой системы debugfs 

Загружаем в отладчик редактируемый раздел или его копию. Сделать это можно 
с помощью команд debugfs /dev/sdЫ или debugfs my_dump соответственно. Если 
мы планируем осуществлять запись на диск, то необходимо указать ключ -w: 
debugfs -w my_dшnp или debugfs -w /dev/sdЬl. 

Чтобы просмотреть список удаленных файлов, подаем команду lsdel (или lsdel 

t_ sec, где t_ sec - количество секунд, истекших с момента удаления файла). На 
экране появится список удаленных файлов (разумеется, без имен). Файлы, удален
ные более t _ sec секунд назад ( если эта опция задана), в данный список не попадут. 

Команда cat <N> выводит содержимое текстового файла на терминал. Здесь <N> -
номер inode, заключенный в угловые скобки. При выводе двоичных файлов разо
брать смысл отображаемой на экране информации практически невозможно. Такие 
файлы должны сбрасываться в дамп командой dшnp <N> new_file_name, где 
new_file_name- новое имя файла (с путем), под которым он будет записан в фай
ловую систему, из-под которой бьш запущен отладчик debugfs. Файловая система 
восстанавливаемого раздела при этом остается неприкосновенной. Иными словами, 
команда должна даваться без ключа --w. 

При желании можно восстановить файл непосредственно на самой восстанавли
ваемой файловой системе (что особенно удобно при восстановлении больших фай
лов). В этом нам поможет команда undel <N> undel_file_name, где undel file

пате - имя, которое будет присвоено файлу после восстановления.

ВНИМАНИЕ/ 

Выполняя такую операцию, помните, что команда undel крайне "агрессивна" и дест
руктивна по своей природе. Она затирает первую свободную запись в таблице катало
гов, делая восстановление оригинальных имен невозможным. 

Команда stat <N> отображает содержимое inode в удобочитаемом виде, а команда 
mi <N> позволяет редактировать его по своему усмотрению. Для ручного восста
новления файла (откровенно говоря, этого не пожелаешь и врагу) мы должны уста
новить счетчик ссьшок (link count) на единицу, а время удаления (deletion time), 

наоборот, сбросить в нуль. Затем отдать команду seti <N>, помечающую данный 
inode как используемый, и для каждого из блоков файла выполнить команду setb х,

где х- номер блока. 

СОВЕТ 

Перечень блоков, занимаемых файлом, можно просмотреть с помощью команды stat. 
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Остается только дать файлу имя, что осуществляется путем создания ссылки на ка

талог (directory link). Сделать это можно с помощью команды ln <N> undel_file_ 

пате, где undel_file_name- имя, которое будет дано файлу после восстановления 
(при необходимости имя восстанавливаемого файла указывается с полным путем). 

ВНИМАНИЕ/ 

Создание ссылок на каталог необратимо затирает оригинальные имена удаленных 

файлов. 

После присвоения имени восстановленному файлу полезно задать команду dirty, 
чтобы файловая система была автоматически проверена при следующей загрузке. 

Как вариант, можно выйти из отладчика и вручную запустить команду fsck с клю

чом -f, форсирующим проверку. 

Теперь перейдем к восстановлению оригинального имени. Рассмотрим простейший 

случай, когда каталог, содержащий удаленный файл (также называемый родитель

ским каталогом), все еще цел. В этом случае следует подать команду stat dir_name 

и запомнить номер inode, возвращенный этой командой. Затем нужно задать отлад

чику команду dump <INODE> dir_file, где INODE- номер сообщенного индексного 

дескриптора, а dir _ file - имя файла "родной" файловой системы, в которую будет 
записан дамп. Полученный дамп следует загрузить в шестнадцатеричный редактор 
и просмотреть его содержимое в "сыром" виде. Все имена будут там. При желании 
можно написать утилиту-фильтр, выводящую только удаленные имена. На Perl это 
не займет и десяти минут. 

А как быть, если родительский каталог тоже удален? В этом случае и он будет по
мечен как удаленный! Выводим список удаленных индексных дескрипторов, выби
раем из этого списка каталоги, формируем перечень принадлежащих им блоков и 
сохраняем дамп в файл, который затем следует просмотреть вручную или с по
мощью утилиты-фильтра. Как уже отмечалось, порядок расположения файлов 

в inode очень часто совпадает с порядком расположения файлов в каталоге, поэто
му восстановление оригинальных имен в четырех случаях из пяти проходит на ура. 

При тяжких разрушениях, когда восстанавливаемый файл приходится собирать по 

кусочкам, помогает команда dump _ unused, выводящая на терминал все неиспользуе
мые блоки. Имеет смысл перенаправить вывод в файл, запустить hexedit и поко
паться в этой "куче хлама" - так, по крайней мере, проще, чем искать по всему 
диску. На дисках, заполненных более чем на три четверти, этот трюк сокращает 

массу времени. 

Таким образом, можно сделать вывод, что отладчик debugfs в значительной мере 
автоматизирует восстановление удаленных файлов, однако восстановить файл 
с разрушенным inode он не способен. 

Восстановление удаленных файлов 
с помощью утилиты R-Studio 

Утилита R-Studio поддерживает не только NТFS, но и файловые системы 
ext2/ext3/ext4. Имеются версии R-Studio под ОС Linux, а также бесплатный продукт 
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Рис. 9.8. Утилита R-Linux также небезуспешно восстанавливает удаленные файлы 
на разделе ext4fs 
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R-linux, предназначенный для восстановления исключительно ext2/3/4fs. С точки
зрения обычных пользователей, это хорошее средство для автоматического восста
новления удаленных файлов. Утилита предоставляет интуитивно понятный интер
фейс, проста в управлении и в благоприятных ситуациях позволяет восстанавли
вать удаленные файлы несколькими щелчками мыши. К недостаткам R-Studio
можно отнести следующие:

□ отсутствие гарантий на восстановление файлов (чего, в общем-то, в случае
ext2/3/4fs никто и не сможет гарантировать);

□ отсутствие поддержки ручного восстановления.

Несмотря на это, со времени предыдущего издания этой книги R-Studio проделала 
долгий путь. В настоящее время при благоприятном стечении обстоятельств и 
своевременном начале восстановительных операций эта утилита может дать весьма 
обнадеживающие результаты (рис. 9.7 и 9.8). 

Восстановление удаленных файлов 
на разделах ext4fs 

Потолок разделов ехtЗ составляет 16 ТБ. И если обычным пользователям это огра
ничение до лампочки, то в корпоративных сегментах оно приносит неудобства. 
К тому же использование битовых карт на больших разделах (начиная примерно 
с 1 ТБ) заметно нагружает ЦП. В результате в ядре версии 2.6.19 появилась ext4fs. 
Она не так хорошо совместима с ехtЗ, как та совместима с ext2, хотя ехtЗ-раздел 
можно примонтировать как ext4 и наоборот (но тогда теряется смысл нововведений 
в последней ФС). Более того, разработчики предусмотрели возможность перехода 
с ехtЗ на ext4 без переформатирования раздела. 

Одно из главных улучшений четвертой расширенной файловой системы - исполь
зование экстентов вместо карты свободных/занятых блоков, благодаря чему она 
намного эффективнее управляется с большими файлами, что улучшает масштаби
руемость на разделы больших объемов. В то же время механизм экстентов позволя
ет уменьшать фрагментацию файлов, копируя фрагментированные части в непре
рывные экстенты. 

Также в ext4 появился механизм контрольных сумм журнала, гарантирующий, что 
в файловую систему будут внесены корректные изменения. Еще ext4 может рабо
тать вообще без журнала, что немного улучшает ее производительность, но неиз
бежно снижает надежность файловой системы. Тем не менее данный режим можно 
назвать более предпочтительным для устройств на основе флеш-памяти, поскольку 
очень частые изменения файла журнала расходуют ресурс ячеек памяти. 

В общем, казалось бы, с такими новшествами наши данные должны зажить новой 
жизнью, не зная горестей! Но они по-прежнему могут пропасть вследствие много
численных причин. Что же на это скажет нам ext4? 

Структура блоков ext4 не сильно отличается от имеющейся в ехtЗ. Немного 
большие изменения внесены в структуру индексных дескрипторов. Во-первых, она 
приобрела новые поля, стала вдвое объемнее и занимает минимум 256 байт. Это 
позволяет ей хранить, например, метки времени с наносекундной точностью 
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(раньше бьmа точность до секунды), счетчик изменений файла (он позволяет по
нять клиеmу NFS, изменился ли файл на стороне сервера), версию inode, а также ее 
контрольную сумму. Сами же номера inode стали 48-битовыми, благодаря чему 
поддерживаются разделы до 1 Эбайт при блоке в 4 КБайт. Подробно ознакомиться 
со струюурой inode в ext4 можно в документации по адресу https://www. 
kernel.org/doc/htm1Лatest/filesystems/ext4/dynamic.html. А мы заметим, что вместо 
карты блоков в inode ext4 по смещению Ох28 расположилось дерево экстентов 
i_Ыock[EXT4_N_BLOCKS=15J. Экстенты определяют непрерывный участок из не
скольких расположенных друг за другом блоков. Один экстент может адресовать 
до 128 МБайт при блоке в 4 Кбайт. Всего в одном индексном дескрипторе может 
храниться 4 экстента, а если их не хватает, то используется дерево экстентов, напо
минающее схему косвенной адресации блоков в ехtЗ (рис. 9.9) 

Ext4_inode 

Заrоловок 
экстента 

Инд811С 
811С't8НТ8 

Индексный узел 

Листовые узлы 

Заrоловок 

узла 

Эксrент 

Эксrент 

Заrоловок 

узла 

Рис. 9.9. Схема дерева экстентов в ext4 

Дисковые 
блоки 

Пример струюуры служебных данных на ехt4-разделе приведен в листинге 9.4. 

FILE SYSTEМ INFORМATION 

File System Туре: Ext4 

< . . .  > 
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Source OS: Linux 

Dynamic Structure 

Compat Features: Journal, Ext Attributes, Resize Inode, Dir Index 

InCompat Features: Filetype, Needs Recovery, Extents, FlexiЫe Block Groups, 

Read Only Compat Features: Sparse Super, Large File, Huge File, 
Extra Inode Size 

Journal ID: 00 

Journal Inode: 8 

МЕТАDАТА INFORМATION 

Inode Range: 1 - 1572865 

Root Directory: 2 

Free Inodes: 1313879 

Inode Size: 256 

Orphan Inodes: 1456398, 1456397, 1456396, 1456395, 1456394, 

CONTENT INFORМATION 

Block Groups Per Flex Group: 16 

Block Range: О - 6291199 

Block Size: 4096 

Free Blocks: 4295049 

BLOCK GROUP INFORМATION 

NumЬer of Block Groups: 192 

Inodes per group: 8192 

Blocks per group: 32768 

Group: О: 

Block Group Flags: [INODE_ZEROED] 

Inode Range: 1 - 8192 

Block Range: О - 32767 

Layout: 

Super Block: О - О 

Group Descriptor ТаЬlе: 1 - 2 

Group Descriptor Growth Blocks: 3 - 1024 

Data bitmap: 1025 - 1025 

Inode bitmap: 1041 - 1041 

Inode ТаЫе: 1057 - 1568 

Data Blocks: 9249 - 32767 

Free Inodes: 6469 (78%) 

Free Blocks: 23462 (71%) 

Total Directories: 53 

Stored Checksum: 0x09DC 

201 



202 Часть 11. Автоматическое и ручное восстановление данньlх с жестких дисков 

Group: 1: 

Block Group Flags: [INODE_UNINIT, INODE_ZEROED]

Inode Range: 8193 - 16384 

Block Range: 32768 - 65535 

Layout: 

Super Block: 32768 - 32768 

Group Descriptor ТаЫе: 32769 - 32770 

Group Descriptor Growth Blocks: 32771 - 33792 

Data bitmap: 1026 - 1026 

Inode bitmap: 1042 - 1042 

Inode ТаЫе: 1569 - 2080 

Data Blocks: 33793 - 65535 

Free Inodes: 8192 (100%) 

Free Blocks: 742 (2%) 

Total Directories: О 

Stored Checksum: Ох24Е7 

Group: 2: 

Block Group Flags: [INODE_UNINIT, INODE_ZEROED]

Inode Range: 16385 - 24576 

Block Range: 65536 - 98303 

Layout: 

Data bitmap: 1027 - 1027 

Inode bitmap: 1043 - 1043 

Inode ТаЫе: 2081 - 2592 

Data Blocks: 65536 - 98303 

Free Inodes: 8192 (100%) 

Free Blocks: 16423 (50%) 

Total Directories: О 

Stored Checksum: ОхА60С 

< . . .  > 

По сути, процесс восстановления файлов (вернее, проблемы, препятствующие это
му), тот же, что и в ехtЗ. Однако появилась утилита с замечательным названием 
ext4magic (которая умеет работать и с разделами ехtЗ). Она уже несколько лет не 
обновлялась, но и структуры ФС по большей части сформировались уже давно и 
изменяются незначительно. Эта программа в отдельных случаях способна спасать 
не только файлы, но и их названия вместе со всеми атрибутами! Важную роль при 
восстановлении играет состояние журнала, которое позволяет реконструировать 
взаимосвязь файлов с описывающей их служебной информацией - элементами 
каталогов и индексными дескрипторами. Естественно, чем меньше времени и из
менений в файловой системе произошло с момента удаления файлов, тем больше 
вероятность их успешного восстановления (рис. 9.10). После случайного удаления 
файла следует как можно быстрее отмонтировать ФС, по возможности создать 
образ восстанавливаемого раздела и работать уже с ним. Что ж, в этом непростом 
деле без магии никак! Эта волшебная утилита доступна по адресу https:// 
sourceforge.net/projects/ext4magic/. 
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remnux тremnux _ - " 

.Eile ,edit ]1Ьs J:ielp 

r1,nmux, remnнx:-$ sudo ext4magic /dev/sdcl -f / 
Filesystem in use: /dev/sdc1 

Dump internal Inode 2 
Status : Inode is Allocated 

Inode: 2 Туре: directory Hode: 0755 Flags: 0х80008 
Generation: 0 version: 0х00000009 
user: 0 Group: 8 Size: 1024 
File ACL: 0 Directory ACL: 0 
Links: 3 Blockcount: 2 
Fragment: Address: 0 Number: 8 Size: 8 
ctime: 1584475349 -- тuе маr 17 16:02:29 2020 
atime: 1584475123 -· тuе маr 17 15:58:43 2020 
mtime: 1584475349 -- Tue Har 17 16:02:29 2028 

< 

< 

2 d 755 (2) е 0 
2 d 755 (2) 0 0 

11 d 100 (2) е 0 
12 644 (1) е 0 
1з> 644 (1) е 0 
14 644 (1) 0 0 
15 644 (1) е 0 
16> 644 (1) е 0 

ext4magic : EXIT_SUCCESS 
remш,x;o-r�ro1щx :-$ sudo ext4magic /dev/sdcl -r 
"RECDVERDIR" accept for recoverdir 
Filesystem in use: /dev/sdcl 

Using internal Journal at Inode 8 
Inode 2 is allocated 

RECOVERDIR/reptile.tar 
RECOVERDIR/file2be.deleted 

НAGIC-1 : start lost directory search 
НAGIC-2 : start lost file search 
MAGIC-2 : start lost in journal search 
ext4magic : EXIT_SUCCESS 
remrшx,•r emnux: -$ sudo 1s -lh RECOVERDIR/ 
total 196К 

1024 17-Mar-2020 16 02 
1024 17-Mar-2020 16 е2 .. 

12288 17-Mar-2020 13 58 lost+found 
95932 17-Mar-2020 13 53 flag.enc 

0 17-Mar-2020 15 58 reptile.tar 
69 17-Mar-2020 13 53 gaishniki 

92946 11-наг-2020 13 53 Selection_001.png 
0 11-маг-2020 16 02 file2be.deleted 

-rw-r--r-- 1 root root 29 маг 17 15:58 file2be.deleted 
-rw-r--r-- 1 root root 19ВК наг 17 13:53 reptile.tar
reinnuxCrct:inux: ~$ 

Рис. 9.1 О. Восстановление недавно удаленных файлов с помощью ext4magic 
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Довольно много интересной информации об ext4 можно отыскать в соответствую
щей документации по адресу: 

https://www.kernel.org/doc/html/latest/filesystems/ext4/. 

Рекомендуемые источники 

□ "Design and Implementation ofthe Second Extended File system"- подробное опи
сание файловой системы ext2fs от разработчиков данного проекта (на англий
ском языке). Полезно для понимания базовых концепций семейства ФС ext2/3/4.
Это руководство доступно по адресу: http://e2fsprogs.sourceforge.net/
ext2intro.html. Там же (http://e2fsprogs.sourceforge.net) доступен пакет утилит
для работы с этими файловыми системами, исходные тексты которых достойны
изучения.

□ "Не новое, но хорошо доработанное старое: взгляд на ext4" - статья Андрея Пе
шеходова в журнале "Системный администратор" (2010. № 1-2 (86-87)), доста
точно подробно описывающая логику работы ext4 и ее преимущества перед ехtЗ.
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□ "ext4 Data Structures and Algorithms" - раздел документации, описывающий
структуру и логику ext4: https://www.kernel.org/doc/htmИatest/filesystems/ext4/.

□ Описание нюансов восстановления файлов можно найти на страницах проектов,
посвященных восстановлению удаленных файлов на разделах ext2/3/4: уже упо
мянутая утилита ext4magic (https://sourceforge.net/projects/ext4magic/), giis
(http://www.giis.eo.in/), extundelete (http://extundelete.sourceforge.net/) и extЗgrep
(https://code.google.com/archive/p/ext3grep/).

Восстановление удаленных файлов 
на разделах UFS 

Файловая система UNIX (UNIX File System, UFS)- это основная файловая систе
ма для систем BSD, устанавливаемая по умолчанию. Многие коммерческие вариан
ты UNIX также используют либо UFS в чистом виде, либо одну из файловых сис
тем, созданных на ее основе и очень на нее похожих. В отличие от ext2/3/4, хорошо 
документированной и изученной вдоль и поперек, UFS в доступной литературе 
описана крайне поверхностно. Единственным источником информации становятся 
исходные тексты, в которых не так-то просто разобраться! Существует множество 
утилит, восстанавливающих уничтоженные данные (или, во всяком случае, пы
тающихся это делать), но на практике все они оказываются неработоспособными. 
Эго, в общем-то, и неудивительно, поскольку автоматическое восстановление уда
ленных файлов под UFS невозможно в принципе. Тем не менее файлы, удаленные с 
разделов UFS, вполне возможно восстановить вручную, если, конечно, знать, как 
это делается. 

Исторический обзор 
UFS ведет свою историю от файловой системы s5. Эго самая первая файловая сис
тема, написанная для UNIX в далеком 1974 году. Файловая система s5 бьmа крайне 
простой и неповоротливой (по некоторым данным, ее производительность состав
ляла от 2 до 5% от "сырой" производительности "голого" диска). Тем не менее по
нятия суперблока (super-Ыock), файловых записей (inodes) и блоков данных (Ыocks) 
в ней уже существовали. 

В процессе работы над дистрибутивом 4.2 BSD, вышедшим в 1983 году, ориги
нальная файловая система бьmа несколько усовершенствована. Бьmи добавлены 
длинные имена файлов и каталогов, символические ссьшки и т. д. Так родилась 
UFS. 

В 4.3 BSD, увидевшей свет уже в 1984 году, улучшения носили намного более 
радикальный, можно даже сказать - революционный, характер. Появились кон
цепции фрагментов (ftagments) и групп цилиндров (cylinder groups). Быстродейст
вие файловой системы существенно возросло, что и позволило разработчикам на
звать ее быстрой файловой системой (Fast File System, FFS). 

Все последующие версии линейки 4.х BSD прошли под знаменем FFS, но в 5.х BSD 
файловая система вновь изменилась. Для поддержки дисков большого объема ши-
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рину всех адресных полей пришлось удвоить: 32-битовая нумерация фрагментов 
уступила место 64-битовой. Были внесены и другие, менее существенные усовер
шенствования. 

Таким образом, на практике мы имеем дело с тремя различными файловыми систе
мами, несовместимыми друг с другом на уровне базовых структур данных. Тем не 
менее некоторые источники склонны рассматривать FFS как надстройку над UFS. 
Например, документ "Little UFS2 F AQ" (https://lists.freebsd.org/pipermail/freebsd
current/2003-April/001444.html) утверждает, что UFS и UFS2 определяют расклад
ку данных на диске, причем FFS реализована как надстройка над UFS/UFS2 и отве
чает за структуру каталогов и оптимизацию операций доступа к диску. Однако если 
заглянуть в исходные тексты файловой системы, можно обнаружить два подкатало
га - /ufs и /ffs. В /ffs находится определение суперблока (базовой структуры, отве
чающей за раскладку данных), а в /ufs - определения inode и структуры каталогов, 
что опровергает данный тезис, с точки зрения которого все должно быть с точно
стью "до наоборот". Надо заметить, что кроме уже названных файловых систем 
в отдельных дистрибутивах могут использоваться свои собственные - напри
мер, ZFS, изначально разработанная для ОС Solaris, и НАММЕR/НАММЕR2 в 
DragonFlyBSD. 

Чтобы не увязнуть в болоте терминологических тонкостей, под UFS мы будем по
нимать основную файловую систему 4.5 BSD, а под UFS2 - основную файловую 
систему 5..х BSD. 

Структура UFS 

В целом UFS очень похожа на ext2/3/4fs - те же inode, блоки данных, файлы, ката
логи. Тем не менее есть между этими файловыми системами и различия. В ext2fs 
имеется только одна группа индексных дескрипторов (inodes) и только одна группа 
блоков данных для всего раздела. В отличие от ext2/3/4fs, UFS делит раздел на не
сколько зон одинакового размера, называемых группами цилиндров. Каждая зона 
имеет с1юю группу индексных дескрипторов и свою группу блоков данных, незави
симых ото всех остальных зон. Иначе говоря, индексные дескрипторы описывают 
блоки данных той и только той зоны, к которой они принадлежат. Это повышает 
быстродействие файловой системы, т. к. головка жесткого диска совершает более 
короткие перемещения. Кроме того, такая организация упрощает процедуру вос
становления при значительном разрушении данных, поскольку, как показывает 
практика, обычно повреждается только первая группа индексных дескрипторов. 
Случаи, когда гибнут все группы, встречаются крайне редко. Образно выражаясь, 
для того, чтобы умышленно этого добиться, диск потребуется положить под гид

равлический пресс. 
Наглядное сравнение файловых систем s5 и UFS приведено на рис. 9 .11. В UFS 
каждый блок разбит на несколько фрагментов фиксированного размера, предот
вращающих потерю свободного пространства в "хвостах" файлов. В результате на
личие блоков большого размера уже не кажется расточительной идеей, напротив, 
это увеличивает производительность и уменьшает фрагментацию. Если файл ис
пользует более одного фрагмента в двух несмежных блоках, то он автоматически 
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перемещается на новое место, в наименее фрагментированный регион свободного 
пространства. Таким образом, фрагментация в UFS очень мала или же совсем от
сутствует, что существенно облегчает восстановление удаленных файлов и разру
шенных данных. 

Файловая система s5 Файловая система UFS 

Загрузочный блок Загрузочный блок 

Суперблок Суперблок 

Список индексных Список индексных 

дескрипторов (inodes) дескрипторов (inodes) 

Блок группы 
цилиндров 

Блоки данных 

Блоки данных 

� L---

Загрузочный блок 

Суперблок 

Список индексных 
дескрипторов (inodes) 

Блок группы 
цилиндров 

Блоки данных 

�с- ························· _...1.,- ......................... 

L,-

а б 

Рис. 9.11. Структура файловых систем s5/ext2fs (а) и UFS (б) 

Адресация ведется либо по физическому смещению, измеряемому в байтах и от
считываемому от начала группы цилиндров (реже - от начала раздела UFS), либо 
по номеру фрагмента, отсчитываемому от тех же самых точек. Допустим, размер 
блока составляет 16 Кбайт, разбитых на 8 фрагментов. Тогда 69-й сектор будет 
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иметь смещение 512 х 69 = 35328 байтов, или 1024 х (16/8) /512 х 69 = 276 фраг
ментов. 

В начале раздела расположен загрузочный сектор, затем следует суперблок, за 
которым находится одна или несколько групп цилиндров (рис. 9.12). ДrnI пере
страховки копия суперблока дублируется в каждой группе. Загрузочный сектор не 
дублируется, но по соображениям унификации и единообразия под него просто вы
деляется место, таким образом, относительная адресация блоков в каждой группе 
остается неизменной. 

Загрузочный блок Загрузочный блок Загрузочный блок 

Суперблок Суперблок Суперблок 

Список индексных Список индексных Список индексных 
дескрипторов (inodes) дескрипторов (lnodes) дескрипторов (inodes) 

Блок группы Блок группы Блок группы 
цилиндров цилиндров цилиндров 

Блоки данных Блоки данных Блоки данных 

Рис. 9.12. Последовательно расположенные группы цилиндров 

В UFS суперблок располагается по смещению 8192 байта от начала раздела, что 
соответствует 16-му сектору. В UFS2 он "переехал" на 65 536 байтов (128 секторов) 
от начала, освобождая место для дисковой метки и первичного загрузчика опера
ционной системы, а для действительно больших (в исходных текстах они обозна
чены как "piggy") систем предусмотрена возможность перемещения суперблока по 
адресу 262 144 байта (целых 512 секторов). 

Среди прочей информации суперблок содержит: 

□ cЫkno- смещение первой группы блока цилиндров, измеряемое во фрагмен
тах, отсчитываемых от начала раздела;

□ fs_iЫkno- смещение первого inode в первой группе цилиндров (фрагменты от
начала раздела);

□ fs_dЬlkno - смещение первого блока данных в первой группе цилиндров
(фрагменты от начала раздела);

□ f s _ ncg - количество групп цилиндров;
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□ fs_bsize -размер одного блока в байтах;

□ fs_fsize -размер одного фрагмента в байтах;

□ fs _ frag - количество фрагментов в блоке;

□ fs _ fpg - размер каждой группы цилиндров, выраженный в блоках (также может

быть найден через fs_cgsize).

Дriя перевода смещений, выраженных во фрагментах, в номера секторов служиг сле

дующая формула: sec_n(fragrnent_offset) = fragrnent_offset*(fs_bsize/fs_frag/512), 

или ее более короткая разновидность: sec_n(fragrnent_offset) = fragrnent_offset* 

fs fsize/512. 

Структура суперблока определена в файле /src/ufs/ffs/fs.h и в упрощенном виде вы
глядит так, как показано в листинге 9 .5. 

struct fs { 
/* ОхОО */ int32 t fs_firstfield; 
/* ОхO4 */ int32_t fs_unused_l; 
/* ОхОВ */ ufs_daddr_t fs_sЫkno; 
*/ 
/* ОхОС */ ufs_claddr_t fs_cЫkno; 

/* Ох10 */ ufs_claddr_t fs_iЬlkno; 

/* Ох14 */ ufs_claddr_t fs_dЫkno; 

/* Ох18 */ int32 t fs_cgoffset; 
/* OxlC */ int32 t fs_cgrnask; 
/* Ох2O */ time t fs_time; 
/* Ох24 */ int32 t fs size; 
/* Ох28 */ int32 t fs_dsize; 
/* Ох2С */ int32_t fs_no:J; 

/* ОхЗО */ int32_t fs_bsize; 

/* Ох34 */ int32_t fs_fsize; 

/* Ох38 */ int32_t fs_frag; 

/* Параметры конфигурации*/ 
/* ОхЗС */ int32 t fs minfree; 
/* Ох4O */ int32 t fs rotdelay; 

/* Ох44 */ int32 t fs_rps; 

/* Связный список файловых систем */ 
/* дпя внутренних суперблоков */ 
/* Адрес суперблока в файловой системе (ФС) 

/* Сиеш�вние блоха ци.пин.цров в ФС */ 

/* СмвшJание блоков inode в ФС */ 

/* Сиеш�вние 1-го блока .цаннwх nocne 
группы ципин.цров * /

/* Смещение группы цилиндров */ 
/* Используется в calc mod fs_ntrak */ 
/* Время последней записи */ 
/* Количество блоков в ФС */ 
/* Количество блоков данных в ФС */ 
/* КоJiичество групп ци.пин.цров */ 

/* Размер базовwх блоков в ФС */ 

/* Размер фраn,еиrов блоков в ФС */ 

/* Ко.пичество фраnsентоа в блоке в ФС */ 

/* Мин. процент свободных блоков */ 
/* Мин. задержка (мс) дпя оптимального 

следующего блока */ 
/* Обороты диска в минуту */ 

/* Размеры, определяемые кол-вом ГЦ и их размерами */ 
/* Ох98 */ ufs_daddr_t fs_csaddr; /* Адрес блока информации ГЦ*/ 
/* Ох9С */ int32 t fs cssize; /* Размер блока информации ГЦ*/ 
/* ОхАО */ int32_t fs_o:Jsize; /* Размер группы ципин.цров */ 
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/* Поля, 

/* ОхВ4 

/* ОхВВ 

/* охвс

/* Поля, 

/* OxDO 

/* OxDl 

/* OxD2 

/* ОхDЗ 

/* OxD4 

} ; 

которые могут быть вычислены на основании остальных*/ 

*/ int32 t 

*/ int32 t 

*/ int32 t 

очищаемые 

*/ int8 t 

*/ int8 t 

*/ int8 t 

*/ int8 t 

*/ u char 

fs_cpg; 

fs_ipg; 

fs_fpg; 

при монтировании 

fs fmod; 

fs_clean; 

fs ronly; 

fs flags; 

/* Кол-во цилиндров в группе */ 

/* rол-во Inode на группу */ 

/* Кол-во блоков в гpynne * fs_frag */ 

*/ 

/* Флаг модификации суперблока */ 

/* Флаг "чистой" (clean) ФС */ 

/* Флаг защиты от записи */ 

/* См. поле fs flags * / 

fs _ fsmnt [МAXМNTLEN]; /* Путь монтирования ФС */ 
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За концом суперблока, на некотором отдалении от него, находится первая группа 
цилиндров (ГЦ). В начале каждой группы расположена служебная структура cg,

представляющая собой описатель группы цилиндров и содержащая магическую 
последовательность 55h 02h 09h, по которой все уцелевшие группы можно найти 
даже при полностью испорченном суперблоке. Штатным образом стартовые адреса 
всех последующих групп вычисляются путем умножения номера группы на ее раз
мер, содержащийся в поле fs _ cgsize.

Другие важные параметры: 

□ cg_ cgx - порядковый номер группы, отсчитываемый от нуля;

□ cg_ old _ niЫk - количество inode в данной группе;

□ cg_ ndЫk - число блоков данных в данной группе;

□ csum - количество свободных inode и блоков данных в данной группе;

□ cg_ iusedoff - смещение карты занятых inode, отсчитываемое от начала данной
группы (в байтах);

□ cg_ freeoff - смещение карты свободного пространства (байты от начала группы).

Структура cg определена в файле /src/ufs/ffs/fs.h и выглядит следующим образом -
листинг 9.6. 

нr 9.6. СтруlСТУJ)а on�n,:t rpYf.!nы цмnttНДров 

#define CG МAGIC Ох090255 

#define МAXFRAG 8 

struct cg { 

/* ОхОО */ int32 t cg_firstfield; /* Связный список групп цилиндров */ 

/* Ох04 */ int32 t cg_magic; /* магическая последовательность*/ 

/* Ох08 */ int32 t cg_old_time; /* Время последней записи */ 

/* ОхОС */ int32 t cg_cgx; / * Мы находимся в Щ номер cgx */ 

/* OxlO */ intlб t cg_old_ncyl; /* Кол-во цилиндров в этой ГЦ*/ 

/* Ох12 */ intlб t cg_ old _ niЫk; /* Кол-во бло:ков inode в этой ГЦ*/ 

/* Ох14 */ int32 t cg_ndЬlk; /* Кол-во блоков данных в э'l'ОЙ Щ */ 
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/* Ох18 */ struct CSUID oq_cs; /* 1<:раТJСОе описание ци.пиндра */ 

/* Ох28 */ int32 t cg_rotor; /* Положение посл. исп. блока*/ 
/* Ох2С */ int32 t cg_frotor; /* Положение посл. исп. фрагмента */ 
/* ОхЗО */ int32 t ·cg_irotor; /* Положение посл. исп. inode */ 
/* Ох34 */ int32 t cg_frsum[МAXFRAG]; /* Счетчик доступных фрагментов*/ 
/* Ох54 */ int32 t cg_old_btotoff; /* (int32) блоков на цилиндр*/ 
/* Ох58 */ int32 t cg_old_boff; /* (u_intlб) своб. позиций блоков */ 
!• OxSC •! int32 t oq_iuaeclo:ff'; !• (u_int8) IC&pl'a исп. inode */ 

!• ОхбО */ int32 t oq_ :freeo:f:f; /* (u_int8) 1Capra саоб . б.по1СО8 */ 

/* Ох64 */ int32 t cg_nextfreeoff; /* (u_int8) след. своб. блок*/ 
/* Ох68 */ int32 t cg_clustersumoff; /* (u_int32) счетчик своб. кластеров */ 
/* ОхбС */ int32 t cg_clusteroff; /* (u_int8) карта своб. кластеров*/ 
/* Ох70 */ int32 t cg_nclusterЫks; /* Кол-во кластеров в этой ГЦ*/ 
/* Ох74 */ int32 t cg_niЫk; /* Кол-во блоков inode в этой ГЦ*/ 
/* Ох78 */ int32 t cg_initediЫk; /* Посл. инициализированный inode */ 
/* Ох7С */ int32 t cg_sparecon32[3]; /* Зарезервировано*/ 
/* ОхОО */ ufs_time_t cg_tirne; /* Время последней записи */ 
/* ОхОО */ int64 t cg_sparecon64[3]; /* Зарезервировано*/ 
/* ОхОО */ u int8 t cg_space[l]; /* Место для карт ГЦ */ 

/* реально больше*/ 

Между описателем группы цилиндров и группой inode расположены карта занятых 
inode и карта свободного дискового пространства, представляющие собой обыкно
венные битовые поля, точно такие же, как и в NTFS. При восстановлении удален
ных файлов без этих карт обойтись невозможно. Они существенно сужают круг 
поиска, что особенно хорошо заметно на дисках, заполненных более чем наполо
вину. 

За картами следует массив inode, смещение которого содержится в поле cg_iusedoff 
(адрес первой группы inode продублирован в суперблоке). По сути, в UFS структу
ра inode ничем не отличается от ext2fs, только расположение полей другое. К тому 
же имеется лишь один блок косвенной адресации вместо трех, но это уже детали, 
не имеющие большого практического значения. Рассмотрим назначение фундамен
тальных полей, к числу которых принадлежат: 

□ di_nlink-количество ссылок на файл (О означает "удален");

□ di_size -размер файла в байтах;

□ di_atirne/di_atirnensec-вpeмя последнего доступа к файлу;

□ di_rntirne/di_rntirnensec -время последней модификации;

□ di_ctirne/di_ctirnensec -время последнего изменения inode;

□ di_dЬ- адреса первых 12 блоков данных файла, отсчитываемые во фрагментах
от начала группы цилиндров;

□ di_iь-aдpec блоков косвенной адресации (фрагменты от начала группы).

Сама структура inode определена в файле /src/ufs/ufs/dinode.h. Для UFS 1 эта струк
тура выглядит, как показано в листинге 9.7 и на рис. 9.13. 
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Тип/режим 

1D пользователя 

Счетчик 
ссылок 

1D группы 

Размер файла (байты) 

Время последнего доступа -

Время последней 
модификации 

Время создания 

12 адресов блоков данных 

Адрес индексного блока 
первого уровня 

Расширения 
(семь 4-байтных слов) 

-----

32 бита 

Рис. 9.13. Схематичное изображение inode 

struct dinode { 
/* ОхОО */ u intlб t di mode; /* О: IЕМТ, права доступа; */ 

/* см. ниже */ 

/* Ох02 */ intlб t di nlink; /* 2: Счетчик ссылок */ 

/* Ох04 */ union { 

u intlб t oldids[2]; /* 4: Ffs: старые ID */ 

/* пользователя и группы */ 
int32 t inurnЬer; /* 4: Lfs: номер inode */ 

} di u; 

/* Ох08 */ u int64 t di_size; /* 8: Счетчик байтов файла */ 

/* OxlO */ int32 t di_atime; /* 16: Время последнего доступа 

/* Ох14 */ int32 t di_atimensec; /* 20: Время последнего доступа 
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*/ 

*/ 
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/* Ох18 */ 

/* 0xlC */ 

/* Ох20 */ 

/* Ох24 */ 

/* Ох28 */ 

/* Ох58 */ 

/* Ох64 */ 

/* Ох68 */ 

/* Ох6С */ 

/* Ох70 */ 

/* Ох74 */ 

/* Ох78 */ 

} ; 

int32 t 

int32 t 

int32 t 

int32 t 

ufs daddr 
- -

t 

ufs daddr t 

u int32 t

int32 t

int32 t

u int32 t

u int32 t

int32 t

di mtime; 

di_mtimensec; 

di_ctime; 

di_ctimensec; 

di _ dЬ [NDADDR] ; 

di_ib[NIADDR]; 

di_flags; 

di Ыocks; 

di_gen; 

di uid; 

di_gid; 

di_spare[2]; 

/* 24: Время последней */ 

/* модификации*/ 

/* 28: Время последней */ 

/* модификации*/ 

/* 32: Время последнего */ 

/* изменения inode */ 

/* 36: Время последнего */ 

/* изменения inode */ 

/* 40: Непоср. дисковые блоки */ 

/* 88: Косв. дисковые блоки */ 

/* 100: Флаги статуса (chflags) */ 
/* 104: Факт. занятые блоки */ 
/* 108: Номер генерации */ 

/* 112: Владелец файла */ 

/* 116: Группа файла */ 

/* 120: Зарезервировано */ 

В UFS2 формат inode был существенно изменен - появилось множество новых 
полей, удвоилась ширина адресных полей (листинг 9.8). Что это означает для нас 
в практическом плане? Смещения всех полей изменились, только и всего, а общий 
принцип работы с индексными дескрипторами остался прежним. 

i!'иС1'Мю,; 8.8. ���i��.•�f�2

struct ufs2 dinode { 

/* ОхОО */ u int16 t di _mode; 

/* Ох02 */ int16 t di nlink; 

/* Ох04 */ u int32 t di uid; 

/* Ох08 */ u int32 t di_gid; 

/* ОхОС */ u int32 t di Ыksize; 

/* 0xl0 */ u int64 t di size; 
-

/* Ох18 */ u int64 t di _Ьlocks; 

/* Ох20 */ ufs time t di atime; 
-

/* Ох28 */ ufs time t di mtime; 

/* Ох30 */ ufs time t di ctime; 
-

/* Ох38 */ ufs time t di Ьirthtime; 
-

/* Ох40 */ int32 t di mtimensec; 

/* Ох44 */ int32 t di atimensec; 

/* Ох48 */ int32 t di ctimensec; 
-

/* Ох4С */ int32 t di Ьirthnsec; 

/* Ох50 */ int32 t di gen; 
-

/* Ох54 */ u int32 t di 
-

kernflags; 

/* Ох58 */ u int32 t di flags; 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

/* 

,·�·•·· :·:© 

О: IFМТ, права доступа; */ 

см. ниже */ 

2: Счетчик ссылок */ 

4: Владелец файла */ 

8: Группа файла */ 

12: Размер блока Inode */ 

16: Счетчик байтов файла */ 

24: Практически занятые байты */ 

32: Время последнего доступа */ 

40: Время последней */ 

модификации */ 

48: Время последнего */ 

изменения inode */ 

56: Время создания Inode */ 

64: Время последней */ 

модификации */ 

68: Время последнего доступа */ 

72: Время последнего доступа */ 

76: Время создания Inode */ 

80: Номер генерации */ 

84: Флаги ядра */ 

88: Флаги статуса (chflags) */ 
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/* Ох5С */ 

/* ОхбО */ 

/* Ох70 */ 

/* OxDO */ 

/* ОхЕВ */ 

} ; 

int32 t 

ufs2 daddr t 

ufs2 daddr t 
- -

di extsize; 

di_extb[NXADDR]; 

di _ dЬ [NDADDR] ; 

ufs2_daddr_t di_ib[NIADDR]; 

int64 t di_spare[З]; 
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/* 92: Блок внешних атрибутов */ 

/* 96: Блок внешних атрибутов */ 

/* 112: Непоср. дисковые блоки */ 

/* 208: Косв. дисковые блоки */ 

/* 232: Зарезервировано */ 

Имена файлов хранятся в каталогах (рис. 9.14). В индексных дескрипторах их нет. 
С точки зрения UFS каталоги являются файлами особого типа и могут храниться по 
любому адресу, принадлежащему группе цилиндров. Файловая система UFS под
держивает несколько типов хеширования каталогов, однако на структуре хранения 
имен это никак не отражается. Имена хранятся в блоках, называемых DIRВLKSIZ, в 
структурах типа direct, выровненных по 4-байтовой границе. 

# 1 11 File 3 Biz r

Рис. 9.14. Хранение имен файлов и каталогов 

Структура direct определена в файле /src/ufs/ufs/dir.h (листинг 9.9) и содержит сле
дующее: номер inode, описывающий данный файл, тип файла, его имя, а также длину 
самой структуры direct, используемую для нахождения следующей структуры это
го типа в блоке. 

struct direct { 

/* ОхОО */ u int32 t d_ino; /* Номер inode данной записи */ 

/* Ох04 */ u intlб t d reclen; /* Длина данной записи */ 
/* ОхОб */ u intB t d_type; /* Тип файла, см. ниже */ 

/* Ох07 */ u intB t d_namlen; /* Длина строки в d_name */ 
/* охов */ char d_name[МAXNAМLEN + 1]; /*Имя с длиной <=МAXNAМLEN */ 

}; 

На этом описание файловой системы UFS можно считать законченным. Для ручно
го восстановления данных приведенной информации вполне достаточно. 

На развалинах империи 
При удалении файла на разделе UFS происходят следующие события ( они перечис
лены в порядке расположения соответствующих структур в разделе и могут не сов
падать с порядком их возникновения). 

□ В суперблоке обновляется поле fs _ time (время последнего доступа к разделу).

□ В суперблоке обновляется структура fs cstotal (количество свободных inode
и блоков данных в разделе).
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□ В группе цилиндров обновляются карты занятых inode и блоков данных. Inode
и все блоки данных удаляемого файла помечаются как освобожденные.

□ В inode родительского каталога обновляются поля времени последнего доступа
и времени последней модификации.

□ В inode родительского каталога обновляется поле времени последнего измене
ния inode.

□ В inode удаляемого файла обнуляются поля di_mode (IFMT, права доступа),

di_nlink (количество ссылок на файл) и di_size (размер файла).

□ В inode удаляемого файла затираются нулями поля cti _ dЬ ( массив указателей на
12 первых блоков файла) и cti _ ib (указатель на блок косвенной адресации).

□ В inode удаляемого файла обновляются поля времени последней модификации и
последнего изменения inode, время последнего доступа при этом остается неиз
менным.

□ В inode удаляемого файла обновляется поле di _ spare. В исходных текстах оно
помечено как зарезервированное, но просмотр дампа показывает, что это не так.
Судя по всему, здесь хранится нечто вроде последовательности обновления
(update sequence), используемой для контроля целостности inode. Однако это
только наше предположение.

□ В каталоге удаленного файла размер предшествующей структуры direct увели
чивается на значение d _ reclen, в результате чего она как бы "поглощает" имя
удаляемого файла. Однако физического затирания имени не происходит. Во вся
ком случае, оно затирается не сразу, а лишь в тот момент, когда в этом возник
нет реальная необходимость.

Средства восстановления файлов 
Обнаружив, что один или несколько файлов были непреднамеренно удалены, не
медленно демонтируйте раздел и запустите дисковый редактор, работающий на 
секторном уровне. При наличии достаточного количества свободного дискового 
пространства можно скопировать раздел в файл и "натравить" на него любой hех
редактор. Как вариант, можно открыть непосредственно само устройство раздела 
(например, /dev/adOsla). Можно загрузить компьютер с загрузочного CD с Win
dows РЕ и воспользоваться любым подходящим Windows-peдaктopoм. Наконец, 
можно запустить КNOPPIX или любой дистрибутив Live Linux, ориентированный 
на восстановление данных. 

В общем, выбор средств восстановления достаточно широк. 

Техника восстановления удаленных файлов 
Начнем наше обсуждение на грустной ноте. Поскольку при удалении файла ссылки 
на 12 первых блоков и 3 блока косвенной адресации необратимо затираются, авто
матическое восстановление данных принципиально невозможно. Найти удаленный 
файл можно только по его содержимому. Искать, естественно, необходимо в сво-
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бодном пространстве. Вот тут-то нам и пригодятся карты, расположенные за кон
цом описателя группы цилиндров. 

Если нам повезет и файл окажется нефрагментированным (а на разделах UFS, как 

уже отмечалось, фрагментация обычно отсутствует или крайне невелика), осталь
ное будет делом техники. Достаточно вьщелить группу секторов и записать ее на 
диск. Здесь, как и во всех ранее описанных случаях, следует помнить, что запись ни 

в коем случае не должна вестись на сам восстанавливаемый раздел! Например, 

файл можно передать на соседний компьютер по сети. К сожалению, поле длины 

файла безжалостно затирается при его удалении и реальный размер приходится 
определять "на глазок". В реальности эта задача намного проще, чем кажется на 
первый взгляд. Неиспользуемый "хвост" последнего фрагмента всегда забивается 
нулями, что дает хороший ориентир. Проблема заключается в том, что некоторые 

типы файлов содержат в своем конце определенное количество нулей, при отсече

нии которых их работоспособность нарушается, поэтому тут приходится экспери

ментировать. 

А что делать, если файл фрагментирован? Первые 13 блоков (именно блоков, а не 

фрагментов!) придется собирать руками. В идеальном случае это будет один не
прерывный регион. Хуже, если первый фрагмент расположен в "чужом" блоке (т. е. 
блоке, частично занятом другим файлом), а оставшиеся 12 блоков находятся в од

ном или нескольких регионах. На практике, однако, достаточно трудно представить 
себе ситуацию, в которой первые 13 блоков бьmи бы сильно фрагментированы, 
ведь UFS поддерживает фоновую дефрагментацию. Такое может произойти только 

при масштабной перегруппировке большого количества файлов, что в реальной 
жизни практически никогда не встречается. Поэтому будем считать, что 13-й блок 
файла найден. В массив непосредственной адресации он уже не помещается (там 
содержатся только 12 блоков), и ссьmка на него, как и на все последующие блоки 
файла, должна содержаться в блоках косвенной адресации. Как вы помните, блоки 
косвенной адресации при удалении файла помечаются как свободные, но не зати

раются сразу же. Затирание происходит только по мере реальной необходимости, 
и это существенно упрощает нашу задачу. 

Как найти этот блок на диске? Вычисляем смещение 13-го блока файла от начала 
группы цилиндров, переводим его во фрагменть1, записываем получившееся число 
в обратном порядке (так, чтобы младшие байты располагались по меньшим адре
сам) и, наконец, осуществляем контекстный поиск по свободному пространству. 

Оrличить блок косвенной адресации от всех остальных типов данных очень лег
ко - он представляет собой массив указателей на блоки, а в конце идут нули. 
Остается только извлечь эти блоки с диска и записать их в файл, обрезая его по 
нужной длине. 

ВНИМАНИЕ/ 

Если вы нашли несколько "кандидатов" на роль блоков косвенной адресации, это оз
начает, что 13-й блок удаленного файла в разное время принадлежал различным 
файлам (а так, скорее всего, и будет). Не все косвенные блоки были затерты, поэтому 
принадлежавшие им ссылки остались неизменными. 
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Как отличить "наш" блок от "чужих"? Если хотя бы одна из ссьшок указывает на 
уже занятый блок данных ( что легко определить по карте), такой блок можно сразу 
откинуть. Оставшиеся блоки перебирают вручную до получения работоспособной 
копии файла. Имя файла ( если оно еще не затерто) можно извлечь из каталога. 
Естественно, при восстановлении нескольких файлов невозможно однозначно оп
ределить, какое из имен какому файлу принадлежит. Тем не менее это все же луч
ше, чем совсем ничего. Каталоги восстанавливаются точно так же, как и обыкно
венные файлы, хотя, по правде говоря, в них кроме имен файлов восстанавливать 
больше нечего. 

Описанный метод восстановления данных не свободен от ряда ограничений. В част
ности, при удалении большого количества сильно фрагментированных двоичных 
файлов он, скорее всего, не сработает. Вы только убьете свое время, но вряд ли 
найдете среди "обломков" файловой системы хоть что-то полезное. Тем не менее 
если у вас отсутствует резервная копия, то другого выхода просто нет, так что дан
ная методика все-таки не совсем бесполезна. 

Оптимизация производительности 
файловой системы 
В отличие от Windows, Linux поддерживает целый спектр файловых систем раз
личного типа и назначения: minix, ext2/3/4, ReiserFS/Reiser4, XFS, JFS, UFS, FFS ... 
Какую файловую систему выбрать? Как правильно ее настроить? Стандартный 
выбор, предлагаемый составителями дистрибутива по умолчанию, не всегда опти
мален. Как правило, быстродействие системы можно значительно улучшить. 

Жесткий диск - надежное и быстрое устройство. Но процессор еще быстрее! 
И дисковая подсистема, несмотря на все усилия инженеров, по-прежнему остается 
слабейшим звеном, сдерживающим быстродействие всего компьютера в целом. 
А ведь объемы обрабатываемых данных все растут и растут. 

Большинство материнских плат, выпущенных после 2000 года, несут на своем бор
ту интегрированный RАID-контроллер, поддерживающий режимы RAID-0 ("stripe" 
mode - режим чередования, при котором данные пишутся на несколько жестких 
дисков сразу) и RAID-1 ("miттor" mode- зеркальный режим, при котором жесткие 
диски дублируют друг друга). Режим чередования значительно повышает произво
дительность - два диска работают приблизительно в 1,5 раза быстрее, а четыре -
примерно в 3,5 раза быстрее, чем один. 

Обладатели ядер современных версий могут использовать программные реализа
ции RAID (software RAID), практически не уступающие по скорости аппаратным 
реализациям. Стоит, правда, отметить, что программные RAID несколько повыша
ют нагрузку на процессор. Более подробную информацию по данному вопросу 
можно найти здесь: https://raid.wiki.kernel.org/index.php/Linux_Raid. 

Проблема развертывания программных RAID в том, что типичная материнская 
плата имеет всего два-четыре порта SA ТА. При этом помимо самих дисков иногда 
требуется еще как минимум один оптический привод! Для достижения наивысшей 
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скорости приходится приобретать материнскую плаrу, оснащенную большим коли
чеством портов SATA. Что поделаешь - оптимизация требует жертв! Результаты 
тестирования производительности различных вариантов реализации программных 
RАШ, с которыми более подробно можно ознакомиться на страничке https:// 
interface31.ru/tech_it/2010/04/byudzhetnyj-raid-testiruem-proizvoditel-nost.html, 
приведены на рис. 9.15. 

Создание монтента 

Работа с офисным ПО 

Копирование файлов на NAS 

Коnиропние фай11ов с NAS 

Воспроизеедение HD в 2 потока 

Запись НО Video 

Воспрои:,1едение HD Video 

Сравнение производительности программных RAID 
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27 
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Рис. 9.15. Результаты тестов производительности разных реализаций RAID 

448 

450 500 

Ряд встроенных RАШ-контроллеров позволяет работать сразу с четырьмя, а иногда 
даже больше, SA ТА-накопителями. Например, такое поддерживает южный мост 
Intel ICH7 и новее, а АМD SB750, SB950 и некоторые другие модели этой линейки 
предлагают сразу шесть SA ТА-портов. При этом приходится покупать мощный 
блок питания и ставить специальные фильтры на разветвитель, чтобы подавлять 
помехи, к которым жесткие диски весьма чувствительны. Но выигрыш в скорости 
стоит того, особенно если компьютер используется для занятий видеомонтажом 
или обработки изображений полиграфического качества. Но с такими потребно
стями лучше сразу обратится к дискам SAS. Мы же остановимся на SA ТА как на 
самом демократичном и дешевом интерфейсе. 

Настройка производительности 
с помощью утилиты hdparm 

Д11я достижения наивысшей производительности каждый жесткий диск, установ
ленный в систему, должен быть настроен в соответствии со своим предназначени-
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ем. Стандартные настройки, принимаемые ядром по умолчанию, ориентированы на 
абстрактного среднестатистического пользователя и редко совпадают с конкрет
ными требованиями. Учет преобладающего типа запросов к дисковой подсистеме 
значительно повышает быстродействие (в некоторых случаях- чуть ли не на по
рядок), хотя это оружие работает и в обратном направлении. Бестолковая настройка 
сваливает производительность в глубокую яму, из которой, впрочем, всегда можно 
выбраться, восстановив настройки по умолчанию. 

Всем этим ведает консольная утилита hdpaпn, входящая в комплект штатной по
ставки большинства ( если не всех) дистрибутивов Linux и требующая для своей 
работы полномочий администратора (root). Если вдруг этой утилиты в составе ва
шего дистрибутива не окажется, взять ее можно здесь: https://sourceforge.net/ 
projects/hdparm/. Формат ее вызова следующий: 

hdparm опцияl опция2 ... опцияN /dеv/жесткий_диск 

Жестким дискам с интерфейсом IDE обычно присваиваются имена hda (первый же
сткий диск), hdЬ (второй жесткий диск), hdc и т. д. Диски SATA соответственно 
именуются sda, sdЬ, sdc. Строго говоря, hdpaпn настраивает параметры не одного 
лишь жесткого диска или SSD, но и его контроллера и отчасти драйвера. Рассмот
рим несколько практических примеров. 

Ключ -а устанавливает количество секторов опережающего чтения (read-ahead), 
которые будут автоматически прочитаны контроллером в надежде на то, что 
они все-таки пригодятся пользователю. По умолчанию ядро читает 8 секторов 
(4 Кбайт). При последовательном чтении больших слабо фрагментированных фай
лов это значение рекомендуется увеличить в несколько раз, а при хаотичном досту
пе, работе с мелкими или сильно фрагментированными файлами - уменьшить до 
1-2 секторов.

Ключ -m указывает количество секторов, обрабатываемых приводом за одну опера
цию обмена (так называемый multiple sector 1/0 или Ыосk mode). В зависимости от 
конструктивных особенностей жесткого диска он может обрабатывать от 2 до 64 
(и больше) секторов за операцию. Конкретное значение можно узнать с помощью 
ключа -i (оно находится в графе MaxМultSect). В целом скорость обработки данных 
прямо пропорциональна количеству секторов, однако некоторые приводы (напри
мер, WD Caviar) при больших значениях -m начинают жутко "тормозить". Выяснить 
практическое положение дел помогает ключ -t, измеряющий пропускную способ
ность дисковой подсистемы в режиме чтения. 

ВНИМАНИЕ! 

Запредельные значения -m могут привести к повреждению данных. Рисковать, экспе
риментируя с этим параметром, без необходимости не рекомендуется! 

Ключ -м отвечает за настройку шумовых характеристик накопителя (Automatic 
Acoustic Management, ЛАМ). Значение 128 соответствует наиболее тихому режиму, 
254 - наиболее быстрому. Промежуточные значения в общем случае не определе
ны (некоторые накопители их поддерживают, некоторые нет). Следует сказать, что 
значение 128 не только уменьшает шум, но и способствует меньшему износу нако-
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пителя, однако падение производительности может быть очень и очень значитель
ным, поэтому трудно посоветовать, какое именно значение следует выбрать. 

Ключ -с управляет режимом передачи данных. Параметр О- 16-битовая передача, 
1- 32-битовая передача, 3 - 32-битовая передача со специальным синхросигна
лом. По умолчанию ядро использует параметр 3 (возможно, не для всех ядер) как
наиболее надежный, но и менее производительный, чем 1. Большинство современ
ных чипсетов вполне нормально работают с параметром 1, так что излишняя осто
рожность тут ни к чему.

Узнать информацию об устройстве, в том числе список поддерживаемых им режи
мов, можно с помощью ключа -i или чуть более подробно и точно с ключом -r 
(рис. 9.16). По умолчанию ядро выбирает не слишком агрессивные режимы переда
чи данных, оставляя солидный запас производительности "за спиной". 

ВНИМАНИЕ! 

Не забывайте обязательно зарезервировать содержимое томов перед началом экспе
риментов с hdpann! 

rPltH\11)( tl'l1)1l!IX ,,: 

f!le l;di.t �• J:lelp 

remr,uxi:1remnux:-S sudo hdparm -I /dev/sda 

/dev/sda: 

АТА device, w1th non-removaЫe media 
Model Number: VВОХ HARDDISK 
Serial Number: VB6c0c4135-f228802b 
Firmware Revis1on: 1.е 

Standards: 
Used: ATA/ATAPI-6 puЫished, ANSI INCITS 361-2802 
Supported: 6 5 4 

Configuгat1on: 
Logical 
cylinders 
heads 
sectors/track 

max 
16383 
16 
63 

current 

16383 
16 
63 

CHS current addressaЫe sectors: 
LBA useг addгessaЫe sectors: 
LВА48 user addressaЫe sectors: 
Logical/Physical Sector size: 
device size with м = 1е24•1е24: 
device size with н = 1еев•1еее: 
cache/buffer size = 256 КВуtеs 

CapaЬilities: 
LBA, IORDY(cannot Ье disaЬled) 
Queue depth: 32 

16514664 
52428800 
52428880 

512 bytes 
25600 MBytes 

26843 HBytes (26 GB) 
(type=DualPortcacheJ 

Standby timer values: spec'd Ьу Vendor, no device specific minimum 
R/W multiple sectoг transfer: Мах = 128 current = 128 
ОНА: mdmae mdma1 mdma2 udmae udma1 udma2 udma3 udma4 udmas •udma6 

Cycle time: min=12Bns recommended=128ns 
PIO: pioe pio1 pio2 рiоз pio4 

Cycle time: no flow control=12Bns IORDY flow control=120ns 
Commands/features: 

EnaЫed Supported: 
• Power Hanagement feature set

write cache 
Look-ahead 
48-Ыt Address feature set
Handatory FLUSH_CACHE 
FLUSH_CACHE_EXT 
Gen2 signaling speed (3.6GЬ/s) 
Native Command Queueing (NCQ) 

Checksum: correct 
remnux);remпux :-$ 

Рис. 9.16. Подробная информация о носителе, полученная hdparm 
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Для сохранения установок необходимо подать команду hdparm -k 1 / dev /hxx, 
в противном случае они будут утеряны при первом же сбросе контроллера 
SA Т A/IDE или перезапуске машины. 

Выбор файловой системы 
Существуют два типа файловых систем- журналируемые (journaling) и нет. 
К первым относятся ext3/4fs, ReiserFS/Reiser4, XFS, а ко вторым - minix, ext2fs и 
UFS. Журналируемые файловые системы намного легче переносят "зависание" 
системы и отключение питания во время интенсивных дисковых операций, автома
тически возвращая файловую систему в стабильное состояние. Однако от других 
типов разрушений ( отказ контроллера, дефекты поверхности, вирусное нашествие) 
журналирование уже никак не спасает, а вот производительность падает изрядно. 

Для домашних компьютеров и большинства рабочих станций журналирование не 
нужно, хотя в большинстве современных дистрибутивах по умолчанию использу
ется ext4 с включенным журналированием или ReiserFS. По тестам ReiserFS 
в среднем вдвое быстрее, чем extЗfs, что особенно хорошо заметно на небольших 
файлах. В реальности же часто все бывает наоборот. Высокая латентность ReiserFS 
(промежуток между подачей запроса и получением ответа) вкупе с агрессивной за
грузкой процессора приводит к заметному отставанию от extЗfs, что бывает особенно 
заметно на малых файлах (да-да, на тех самых, на которых нам обещали выигрьпп!). 
Подробнее с тестами производительности разных файловых систем Linux можно озна
комиться здесь: https:/ /www.phoronix.com/scan.php?page=article&item=linux _ 2638 _ 
large&num=l. 

Журналирование можно значительно ускорить, если разместить журнал на отдель
ном носителе. Такой журнал называется внешним (extemal). Подключить его можно 
командной строкой следующего вида: tune2fs -J device=external_journal (где 
external_journal- имя раздела соответствующего устройства), причем внешний 
журнал должен быть предварительно создан командой mke2fs -о journal_dev 

external_journal. Команда tune2fs -J size=journal_size управляет размером жур
нала. Чем меньше размер журнала, тем ниже производительность. Предельно до
пустимый размер составляет 102 400 блоков, или ~25 Мбайт (точное значение зави
сит от размера блока, о котором мы еще поговорим). 

По умолчанию ехtЗ и ext4 журналируют только метаданные (т. е. служебные дан
ные файла, например такие, как inode ), записывая их на диск только после того, как 
будет обновлен журнал. Для увеличения быстродействия можно задействовать 
"разупорядоченный" режим, в котором метаданнь1е записываются одновременно 
с обновлением журнала, что соответствует команде: mount /dev/hdx /data -о 
data=wri teback. Естественно, надежность файловой системы при этом снижается. 
При желании можно журналировать все данные (команда mount /dev/hdx /data -о 
data= jourmal), после чего никакие "зависания" или сбои питания нам будут не 
страшны, правда, о производительности придется забыть. 

При создании новой файловой системы важно выбрать правильный размер блока 
(в терминологии MS-DOS/Windows- кластера). На extЗfs и ext4fs это осуществля-
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ется командой mke2fs -Ь Ыock-size, на XFS- mkfs.xfs -Ь size=Ыock-size и на 

UFS- newfs -ь Ыock-size. Чем больше блок, тем ниже фрагментация, но и выше 
дисковые потери за счет грануляции дискового пространства. Некоторые файловые 
системы (например, UFS) поддерживают фрагменты (fragments)- порции данных 
внутри блоков, позволяющие задействовать свободное пространство 

в "хвостах" блоков, благодаря чему использование блоков большого размера уже не 

приводит ни к каким потерям. Файловая система ReiserFS, в отличие от остальных, 

не "нарезает диск на ломтики" фиксированного размера, а динамически выделяет 
требуемый блок данных, "забивая" диск файлами под завязку. В среднем это на 6% 
увеличивает доступный объем, однако приводит к чрезмерной фрагменrации, "съе
дающей" всю производительность. Рекомендуется использовать максимально дос

тупный размер блока ( 4 Кбайт для ext2fs и extЗfs, 16 Кбайт для UFS и 64 Кбайт для 

XFS, файловые системы ReiserFS и JFS не поддерживают этой опции) и задейство
вать максимальное количество фрагментов на блок (в UFS - 8). 

Другая важная опция определяет режим хеширования каталогов. Для ускорения 

работы с каталогами, содержащими большое количество файлов и подкаталогов, 

каталог должен быть организован в виде двоичного дерева. В extЗfs и ext4fs это 

осуществляется командой mke2fs -о dir_index, а в ReiserFS - mkreiserfs -h НАSН, 

где НАSН- один из следующих типов хеш-таблицы: r5, rupasov или tea. По умол

чанию выбирается тип r5, который наилучшим образом подходит для большинства 

файловых операций. Тем не менее некоторые приложения (например, Squid Web 

Рюху-сервер) настоятельно рекомендуют использовать rupasov-xeш, в противном 

случае за быстродействие никто не ручается. С другой стороны, r5 и rupasov очень 
медленно работают с каталогами, содержащими по нескольку миллионов файлов, и 

здесь лучше подходит tea, а на каталогах из нескольких десятков файлов все три 

алгоритма хеширования проигрывают стандартному нехешируемому рlаin

алгоритму. К сожалению, опция хеширования носит глобальный характер - нельзя 
одни каталоги хешировать, а другие - нет. 

Файловая система XFS - одна из тех, что позволяют задавать размер inode вруч

ную. Обычно в inode хранятся служебные данные файла (атрибуты, порядок раз

мещения блоков на диске), но если файл целиком помещается в inode, то система 
сохраняет его именно там! Дополнительное дисковое пространство уже не выделя

ется, что избавляет головку винчестера от лишних перемещений, в результате чего 

время доступа к файлу существенно сокращается. Точно так же поступают 
ReiserFS, NTFS и некоторые другие файловые системы, однако размер inode они 

менять не в состоянии, а жаль! Если мы планируем работать с большим количест

вом небольших файлов, размер inode желательно увеличить, что положительно 
скажется как на производительности, так и на доступном дисковом пространстве. 
При работе с большими файлами размер inode лучше, наоборот, сократить, в про
тивном случае потери дискового пространства будут довольно значительными. 

Выбор предпочтительного размера inode осуществляется командой следующего 

вида: mkfs.xfs -i size=value. Минимальный размер составляет 512 байтов, макси

мальный - 2048. 
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ВНИМАНИЕ/ 

Windows предоставляет минимум рычагов управления для настройки дисковой под
системы, и угробить свои данные под ее управлением довольно затруднительно. Linux 
же позволяет "крутить" и настраивать все и вся! Как следствие- малейшая оплош
ность приводит к катастрофическим разрушениям. И винить в этом некого - нечего 
было браться за штурвал, не выучив руководство, как правило, написанное на англий
ском языке. Но даже хорошо составленное руководство не поможет определить, какие 
именно режимы поддерживаются вашим оборудованием, а какие - нет. Вполне мо
жет оказаться и так, что у вас кабель перекручен или разъем барахлит, а на высоко
скоростных режимах это сразу же скажется! Настройка дисковой подсистемы на мак
симальную производительность - это огромный риск! Никогда не экспериментируйте, 
не зарезервировав всех данных! 

Фрагментация 

В процессе работы с диском его фрагментация неизбежно увеличивается. Больше 
всего от этого страдают ext2fs/ext3fs и ReiserFS. Ext4fs уже использует экстенты и 
внутренние механизмы, уменьшающие фрагментацию файлов. На UFS и XFS за 
счет поддержи блоков большого размера падение производительности уже не так 
заметно. Утверждение, что файловые системы Linux якобы не подвержены фраг
ментации - нелепый миф, который легко опровергнет любой опытный пользо
ватель. 

При последовательной записи на диск нескольких файлов система их размещает 
один за другим, так что первый файл "упирается" во второй. Свободного места для 
дальнейшего роста уже нет (короткий "хвост" в конце блока не считается), и сис
тема вынуждена выделять блоки где-то за концом следующего файла. Если же их 
там нет, свободные блоки ищутся в начале диска. В результате этого файл оказы
вается "размазанным" по поверхности диска. Рассмотрим еще один сценарий. 
Представьте себе, что вы записали пять файлов по 100 блоков каждый, а затем 
удалили первый, третий и пятый файлы. Таким образом, вы освободите 300 бло
ков в трех фрагментах. При записи 300-блочного файла система сначала попыта
ется отыскать непрерывный участок свободного пространства подходящего 
размера, но если его не окажется, будет вынуждена "размазывать" файл по по
верхности. Чтобы исправить ситуацию, необходимо собрать все свободные бло
ки, объединив их в один непрерывный фрагмент, т. е. дефрагментировать раз
дел. 

С нашей точки зрения, из бесплатных дефрагментаторов лучшим является стан
дартный e4defrag, входящий в штатный комплект поставки большинства дистрибу
тивов Linux. Он уменьшает фрагментацию экстентов, делая их более "протяжен
ными". Интересное отличие его от стандартного дефрагментатора Windows в том, 
что с помощью e4defrag можно дефрагментировать не только весь том, но и лишь 
отдельные файлы и папки на нем. 

Фирма О&О Software в начале 2000-х наряду с одноименным дефрагментатором 
для Windows NT выпустила замечательный консольный дефрагментатор для Linux. 
К сожалению или нет, за рамки первой версии он не вырос, и его поддержка пре
кратилась аж в далеком 2006-м. В настоящее время существует проект udefrag 
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(https://jp-andre.pagesperso-orange.fr/advanced-ntfs-3g.html) - Linux-вepcия уги
литы UltraDefrag, работающая с драйвером NTFS-ЗG. В общем, надежных дефраг
ментаторов для неродных файловых систем Linux вы, скорее всего, не найдете. 

В общем, регулярная дефрагментация - это хороший способ противостоять рас
тущему падению производительности файловой системы (а также заметно упроща
ет процесс восстановления данных на "полетевших" винчестерах, если, конечно, до 
этого дойдет. Но ведь вы-то сделали резервные копии?). Исследований в этом на
правлении не так много, как хотелось бы. "Journaling-Filesystem Fragmentation 
Project" - одна из исследовательских работ по фрагментации файловых систем и 
ее влиянию на производительность (на английском языке). К сожалению, кроме как 
в архиве ее уже не найти: https://web.archive.org/weЬ/20110517213612/Ьttp:// 
www.informatik.uni-frankfurt.de/~loizides/reiserfs/agesystem.html. Архив соответ
ствующей рассьmки можно найти здесь: https://www.mail-archive.com/loizides 
@isg.de/. 

Обновлять или не обновлять 
Некоторые приложения, в частности, уже упомянугый Squid Web Рrоху-сервер, 
требуют особой настройки файловой системы. Для увеличения быстродействия 
рекомендуется отключить обновления времени последнего доступа к файлу с по
мощью команды mount -о noatime. Наибольший прирост производительности на
блюдается на UFS, которая, в отличие от подавляющего большинства остальных 
файловых систем, не откладывает обновление inode в долгий ящик (lazy write ), а 
делает это сразу же после его изменения (write through). На ext3/4fs в силу ее жур
налирующей природы обновление atime вносит столь незначительный вклад в об
щее быстродействие, что никакой разницы просто нет. Впрочем, подобные реко
мендации могуг встречаться, призванные увеличить срок жизни SSD-накопителей. 

Проблема "хвостов" 
По умолчанию ReiserFS сохраняет короткие файлы (и файловые хвосты) на листьях 
двоичных деревьев. В целом это многократно повышает производительность, осо
бенно если свободное дисковое пространство далеко от исчерпания (рис. 9 .17 и 9 .18). 
Тем не менее при работе с некоторыми приложениями хвосты лучше отключить. При 
работе с огромным количеством малых файлов, которые постепенно растуг, системе 
приходится перестраивать множество структур данных, "гоняя" растущие хвосты 
между блоками и деревьями, в результате чего производительность становится не
допустимо низкой. Команда mount -о notail отключает "паковку" хвостов и корот
ких файлов. Повторное монтирование с настройками по умолчанию вновь активизи
рует эту опцию, но при этом уже "упакованные/распакованные" хвосты останугся на 
своем месте вплоть до модификации "своего" файла. 

ВНИМАНИЕ/ 

Помните, что mke2fs - это деструктивная команда, разрушающая всю файловую сис

тему целиком! Грубо говоря, это format.com под Linux. 
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Рис. 9.17. Производительность файловой системы ReiserFS на операциях записи 
в зависимости от объема свободного пространства (паковка хвостов включена) 
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Рис. 9.18. Производительность файловой системы ReiserFS на операциях записи 
в зависимости от объема свободного пространства (паковка хвостов выключена) 
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Полезные ссылки 

□ Справочник по созданию программных RAID'oв под Linux (на английском
языке): https://raid.wiki.kernel.org/index.php/Linux_Raid.
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□ "Тонкая. настройка IDE дисков в Linux с помощью hdparm" -отличная статья
на русском языке. Доступна здесь: http://www.opennet.ru/Ьase/sys/
htparm _ tune. txt.html.

□ "JFS for Linux" -домашняя страничка проекта JFS. Содержит исходные тексты,
документацию, технологию и т. д. (на английском языке):
http://jfs.sourceforge.net/.

□ "Reiser4 file system for Linux OS" -домашняя страничка проекта Reiser4
под Linux (на английском языке): https://sourceforge.net/projects/reiser4/.

□ Reiser4 wiki - документация ядра, посвященная файловой системе reiser4
(на английском языке): https:/ /reiser4.wiki.kernel.org/index.php/Мain _Page.

□ "Работа с дисками и файловыми системами в FreeBSD" -отличный faq
на русском языке: http:/ /www3.opennet.ru/Ьase/sys/freeЬsd _ fs _ mount.txt.btml.

□ "Understanding Filesystem Performance for Data Mining Applications" -сравне
ние производительности различных файловых систем под Linux с советами
по их "тонкой" настройке (на английском языке):
http://www.cs.rpi.edu/-szymansk/papers/hpdm03.pdf.

□ "Real World Benchmarks OJТhe ЕХТ4 File-System "- еще одна статья по сравне
нию производительности файловых систем под Linux (на английском языке):
https://www.phoronix.com/scan.php?page=article&item=ext4_benchmarks.

□ "Performance of Large Journaling File Systems" -журналируемые файловые
системы и их производительность (на английском языке): http://www.ibm.com/
support/knowledgecenter/linuxonibm/liaag/journalingfilesystem/pubjournal.pdf.

□ "Как устроена файловая. система reiser4" - название статьи говорит само
за себя: http://samag.ru/archive/article/653.

□ ''Analysis and Evolution of Journaling File Systems " -еще одно сравнение
журналируемых ФС (по большей части extЗfs и ReiserFS, на английском языке)
https://www.usenix.org/legacy/publications/library/proceedings/usenix05/tech/
general/full _papers/prabhakaran/prabhakaran _ html/main.html.

□ "Оптимизация файловой системы ext3-ext4" -отличная статья
про оптимизацию файловых систем под Linux (на английском языке):
https:/ /wiki.соlоЬridgе.nеt/полезное/советы/оптимизация _файловой_
системы ext3-ext4.

□ "Ext2/3/4 file system utilities"- исходные тексты пакета утилит e2fsprogs, где
также можно найти код стандартного дефрагментатора ext4
(в ветке misc/e4defrag.c): https://github.com/tytso/e2fsprogs.
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ГЛАВА 10 

Восстановление данных 

с носителем остальных типов 

Резервная копия - это последний рубеж обороны против беспощадной энтропии, 
но иногда случается так, что гибнет и она. Существует множество фирм, занимаю
щихся восстановлением данных за деньги, но далеко не всегда они их восстанавли
вают. 

В этой главе будет приведена обзорная информация по восстановлению данных 
с различных носителей, традиционно использующихся для хранения резервных 
копий. 

Кого трогает чужое горе? К этим людям уж точно нельзя причислить специалистов 
из сервисных центров. Они просто делают свою рабоrу, т. е. зарабатывают деньги 
с наименьшими телодвижениями. А по-другому и не получится. Рынок! Если при
нимать близко к сердцу чужие проблемы, то через месяц работы можно слечь с ин
фарктом. Бесспорно, у специалистов есть опыт, оборудование и все прочие состав
ляющие, необходимые для успешного восстановления данных. Неквалифициро
ванные попытки "самолечения" в девяти случаях из десяти заканчиваются полным 
провалом и необратимым уничтожением тех данных, которые еще можно бьmо бы 
спасти. Тем не менее обращение к специалистам далеко не всегда оправдано. Это 
особенно справедливо, если речь идет о конфиденциальной информации. 

В некоторых случаях даннъ1е можно восстановить и самостоятельно. В основном мы 
будем далее говорить о физическом разрушении носителей резервных копий (цара
пины, дефекты поверхности), не касаясь вопросов восстановления ошибочно удален
НЪIХ файлов или непреднамеренного форматирования раздела. 

Оптические носители 

Начнем с восстановления носителей CD/DVD. Хотя в последнее время их долго
вечность вызывает все больше вопросов, они по-прежнему иногда используются 
для хранения архивов. Производители наперебой уверяют потребителей в исключи
тельной надежности своей продукции. Но при этом диски мрут как мухи, зачастую 
вьщерживая всего лишь один сезон. Сотрудники тестовой лаборатории датского 
отделения журнала PC-Active провели свое собственное расследование. Отобрав 
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несколько "брендовых" разновидностей, они исследовали процессы деградации 
в активном слое и получили шокирующие результаты. На рис. 10.1 изображены 
фотографии лазерного диска, полученные с помощью специального оборудования. 
Слева представлен диск сразу после прожига, справа - тот же самый диск спустя 
20 месяцев. Белый цвет обозначает идеальные сектора, светло-серый - сектора, 
в процессе чтения которых изредка возникают ошибки чтения, и, наконец, более 
темные оттенки соответствуют секторам, имеющим серьезные повреждения. Не
смотря на то что внешне такой диск читается вполне нормально, поскольку коррек
тирующие коды Рида - Соломона делают свое дело, с каждым днем он будет чи
таться все хуже. 

о 
Рис. 10.1. Деградация активного слоя носителей CD-R с течением времени 

Чтобы избежать неприятных сюрпризов, свой архив на оптических носителях следу
ет тестировать, по крайней мере, раз в шесть месяцев. Для этого подойдет любая про
грамма (например, NERO CD-DVD Speed или ее реинкарнация Opti Drive Control). 
Если такой программы под рукой нет, то качество носителя можно приблизительно 
оценить по звуку, издаваемому приводом. Если диск читается на полной скорости 
без характерных повторов и сброса оборотов - с ним все в порядке. В противном 
случае данные необходимо как можно скорее переписать на свежий носитель. 

А что делать, если вы спохватились уже после того, как диск перестал читаться? 
Самое простое- затормозить привод до скорости 4х-8х (если, конечно, он это по
зволяет) и повторить попытку еще раз. Существует множество "тормозящих" ути
лит, например, разработанная Крисом Касперски программа xCD, которую можно 
найти в электронном архиве, размещенном на сайте издательства БХВ. 
К сожалению, не все приводы поддерживают программное изменение скорости и 
далеко не все читают "проблемные" диски, так что тут придется поэксперименти
ровать. Попробуйте прочитать диск у приятелей или зайдите в ближайшую фирму 
и попросите продавца "протестировать" привод перед его "покупкой". Впрочем, 
шансы на успешный исход дела не так уж и велики. И что тогда? 

Практика показывает, что существует всего две основные причины, по которым 
диски перестают читаться: царапины и дегенеративные процессы в активном слое. 
Ну с царапинами мы еще разберемся, а что делать с активным слоем, контраст
ность которого необратимо снижается со временем? Проблему можно решить, 
повысив мощность лазерного излучателя. Прием варварский, но других путей, по-
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видимому, просто нет. Лазеру, конечно, приходится туго, и долго в таком режиме 
он не проработает. Однако прежде чем окончательно отказать, он может успеть 
кое-что прочитать. Приводы прошлого поколения содержали подстроечные рези
сторы, регулируемые любой отверткой, но сейчас их заменила электроника. 
Яркость лазерного луча настраивается автоматически, и чтобы ее изменить, необ
ходимо пропатчить прошивку (а это не каждому по плечу). Как вариант - можно 

найти на плате постоянный резистор, ведущий к излучателю, и припаять параллельно 
ему еще один, уменьшая эффективное сопротивление в 1,5-2 раза. Естественно, 
к этой мере следует прибегать только в тех случаях, когда на диске оказались дейст
вительно важные данные, стоимость которых сопоставима с ценой привода. 

Теперь о царапинах. Даже глубокие борозды - это еще не приговор. Некоторые 
источники рекомендуют отполировать диск зубным порошком (который сейчас 
трудно, но все же можно найти в продаже) или специальной шлифовальной пастой 

типа ГОИ. Все это правильно, и такая методика отлично работает, но тут есть два 
маленьких "но". Во-первых, с первой попытки оmолировать диск не удастся. Тут 

навык необходим! А чтобы его получить, требуется затратить уйму времени, кото
рое не у всех есть. Во-вторых, глубокие царапины просто так не зашлифуешь, 
а ведь именно они - источник всех бед! Нет, мы пойдем другим путем. Возьмем 
зеленку (ту самую, что продают в аптеках) и аккуратно закрасим царапины зубочи
сткой или остро заточенной спичкой. Эrо предотвратит рассеивание света, а для 
лазерного луча зеленка прозрачна! 

Хуже, если диск раскололся на несколько частей. Можно ли спасти хотя бы часть 
данных? Некоторые фирмы, специализирующиеся на восстановлении, используют 
электронные микроскопы, фотографирующие спиральную дорожку. Далее они 
проводят компьютерную обработку собранной информации, буквально по байтам 
восстанавливая утраченные файлы. Эrо довольно кропотливое и весьма дорого
стоящее занятие, которое по карману только крупным компаниям, потерявшим 
судьбоносные данные. В домашних условиях обычно используется двусторонний 
строительный скотч и пустая болванка, к которой приклеиваются обломки диска, 
после чего эта конструкция аккуратно вставляется в привод, работающий на скоро
сти lx-2x. Конечно, для чтения потребуется специальное программное обеспечение 
(которое, в частности, можно найти в электронном архиве к книге, размещенном на 
сайте издательства БХВ) и прочие ухищрения, но тем не менее какая-то часть ин
формации все же прочитается. Попробуем рассчитать, какая же именно. Размер од
ного сектора составляет ~ 15 мм, для позиционирования головки привод должен 
декодировать субканальную информацию, для чего ему необходимо прочитать не 
менее 11 секторов. Следовательно, данная технология позволяет читать обломки 
с длинной дуги от ~ 17 см. Для внешней кромки это составляет чуть меньше поло
вины лазерного диска, т. е. если диск разломать напополам, мы сможем прочесть 
лишь ту часть информации, что бьmа записана на самом краю. Не слишком-то во
одушевляющая перспектива, но это все-таки лучше, чем совсем ничего. 

И еще один совет напоследок. Достаточно часто диск перестает читаться из-за не

исправности привода. Качество современных приводов уже не то, что бьmо лет 
двадцать назад, и лазеры погибают сплошь и рядом. Внешне это проявляется в том, 
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что привод становится все более и более привередливым, отказываясь "перевари
вать" диски, которые еще вчера нормально читались. Если не читается диск на 
внешнем приводе, подкmочаемом к компьютеру по USB, сперва убедитесь в каче
стве используемого провода - бывает, что неисправность искmочительно в нем. 
В общем, столкнувшись с такой проблемой, не спешите винить диск и не стреми
тесь протирать его всем, что только подвернется под руку. Во-первых, прежде чем 
протирать любую оптическую поверхность, обязательно сдуйте пылинки, иначе вы 
неминуемо создадите новые царапины. Во-вторых, протирать диски следует влаж
ными салфетками (например, предназначенными для чистки монитора), меняя их 
при каждом проходе. Сам проход нужно вести в радиальном направлении ( от цен
тра к краям), но ни в коем случае не вдоль окружности! Никакой мистики здесь нет. 
Просто корректирующие коды были изначально ориентированы на борьбу с ра
диальными царапинами. Концентрическим царапинам они, увы, противостоять не 
могут. 

Магнитные ленты 

Хотя большинство из нас едва ли столкнется с этим чудом техники и человеческой 
мысли, считая магнитные ленты безнадежно устаревшим носителем информации, 
на самом деле они по-прежнему живы-здоровы и используются крупными центра
ми обработки данных, компаниями и научными организациями, среди которых 
Google, CERN, оператор облачного сервиса Wazee Digital (ранее T3Media и Thought 
Equity), хранящий данные ВВС, Paramount, Sony Pictures Entertainment, National 
Geographic, New У ork Times .... Почему в XXI веке все еще встречается технология, 
которой почти 70 лет? Ну хотя бы из-за низкой стоимости 1 Гбайт по сравнению 
с остальными носителями. Тем более в деле хранения огромных архивов и плотно
сти записи им нет равных: относительно недавние разработки IВМ позволяют хра
нить 201 ГБайт на одном квадратном дюйме магнитной ленты и примерно 
330 ТБайт в картридже размером с ладонь! Посему устроим небольшой ликбез. 

Картриджи для стримеров очень долговечны и крайне надежны. Обычно с ними не 
случается никаких проблем, но иногда лента все-таки рвется. Виновником может 
быть как "мстительный" стример, плохо сконструированный и собранный в под
польной фирме кустарным образом "из чего бог послал", так и сам человек. Очень 
многие из нас питают нездоровое влечение к маmитным лентам. Кто не пробовал 
их потеребить, поковырять ножиком или даже карандашом (конечно, из тех, кто 

видел их вживую )? 

Хорошая новость! Порванную лету можно склеить любым универсальным клеем. 
Хорошо подойдет например японский Super Glue, который сейчас продается 
в крошечнь�х тюбиках на каждом углу. Вопреки распространенному мнению, потери 
информации при этом не происходит! Стримеры используют помехозащитные коды 
(разновидность циклических кодов Рида - Соломона) и безболезненно переносят 
значительные "выпадения" ленть1, вплоть до 5 см (конкретные цифры варьируются 
от модели к модели). 
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Также приходится сталкиваться с заклиниванием картриджа. Обладатели кассет
ных магнитофонов знают, что это такое. Как с этим бороться? Чуrь-чуть ослабляем 
крепежные болты (а большинство картриджей разборного типа), чтобы лента могла 
свободно вращаться, и несколько раз вручную перематываем ее туда и обратно. 
Перемотку нужно выполнять именно вручную, и стримеру это дело лучше не дове
рять. Затем затягиваем болты, и картридж возвращается в строй. 

Дефектные стримеры при определенных обстоятельствах иногда мнуr ленту, что 
уже значительно хуже. Измятая лента не прилегает к магнитной головке и читается 
с огромным количеством ошибок, с которыми корректирующие коды уже не 
справляются. Что тогда? К счастью, в отличие от кассетного магнитофона, в кото
ром запись происходит перпендикулярно движению ленты, в стримере запись осуще
ствляется под некоторым углом, отличным от 90 градусов. В результате этого 
влияние локальных дефектов значительно ослабляется. Чтобы прочитать измятую 
ленту, в девяти из десяти случаев достаточно увеличить ее прижим к головке (для 
этого подойдет небольшой кусочек поролона или другого упругого материала со 
скользким покрытием). Многократное вычитывание поврежденных участков дает 
неплохой результат, и значительная часть информации все же возвращается из не
бытия. 

Некоторые люди пытаются разгладить ленту руками, ногтем или другим "инстру
ментом". Этого делать нельзя!!! Лента вытягивается, и потому время ее чтения уве
личивается, а стример рассчитан на строго определенную скорость, и изменение 
частоты сигнала создает дополнительную нагрузку на корректирующие коды, ко
торым и без того приходится тяжело. Впрочем, это уже крайности, с которыми 
большинство пользователей стримеров никогда не встречается. 

FLАSН-память 

Термин "FLАSН-память" охватывает целый спектр устройств, на краю которого 
находятся мини-драйвы, по суrи, представляющие собой миниатюрные жесткие 
диски. Естественно, к каждому типу устройств нужен индивидуальный подход, 
и принципы их восстановления различны. 

USB FLАSН-карты 

Давайте рассмотрим тип FLАSН-носителей, которые состоят из перепрограмми
руемой микросхемы энергонезависимой памяти и контроллера USB, т. к. он встре
чается чаще всего. Микросхема памяти довольно надежна и отказывает, прямо 
скажем, не очень часто, хотя для нее и характерен износ ячеек памяти. Что же каса
ется контроллера USB, то он легко выводится из строя вездесущим статическим 
электричеством, да и вообще довольно-таки уязвим. Если только память и контрол
лер USB не интегрированы в единую микросхему, то контроллер легко перепаять. 
Достаточно купить еще один FLАSН-носителъ точно такой же или аналогичной 
модели. Естественно, для этого необходимо уметь держать паяльник в руках, иначе 
данные умруr окончательно. Современные микросхемы очень боятся перегрева, 
и стоит нам лишь чутъ-чуrъ замешкаться, как они туг же гибнуr бесповоротно. 
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Впрочем, аппаратные отказы FLАSН-карт-это все-таки экзотика. Гораздо чаще при
ходится сталкиваться с логическими разрушениями, например, вроде ошибочно уда
ле1rnых файлов или неполадок работы драйвера. Глюки -вот настоящая проблема. 

Из-за них погиб Mars Rover (https://www.extremetech.com/56932-nasa-dos-glitch
nearly-killed-mars-rover), да и вообще теряется огромное количество данных. Суть 
в том, что часть памяти зарезервирована под служебные нужды, но доступ к ней не 
заблокирован, поэтому программными средствами можно не только прочесть эту 
область, но и записать в нее все что угодно. Если драйвер по ошибке или злому 
умыслу затирает служебную область, доступ к FLASH-кapтe чаще всего становится 
невозможным. Мы не можем даже отформатировать ее, не говоря уже о том, чтобы 
считать данные. Во время, когда карты бьши дорогими, это становилось настоящим 
потрясением. Впрочем, всегда бьшо можно найти устройство, которое игнорирует 
служебную область и работает с картой без нее, а это значит, что низкоуровневый 
доступ к FLАSН-памяти все же работал! А раз так - можно считать все данные и 
самостоятельно декодировать их. 

Восстановлением информации с FLASH-кapт занимается множество утилит. На
пример, есть неплохая утилита PhotoRec (https://www.cgsecurity.org/wiki/ 

PhotoRec) от создателя TestDisk, восстанавливающая файлы по их сигнатурам. 
И хотя она позиционируется как средство "спасения" цифровых фотографий, вос
становление "обычных" данных проходит ничуть не хуже. Это свободный продукт, 
доступный всем желающим и под различные платформы. 

Да здравствует FAT! 

Раз уж мы говорим о флешках, стоит затронуть самую широко используемую для 
них файловую систему-FAT32. Когда вы покупаете FLАSН-накопитель, будь то 
USВ-флешка или SD-карта, скорее всего он окажется отформатирован в F А Т32. 
Большинство многочисленных устройств, работающих с FLАSН-картами (магни
толы, смартфоны, ТВ-приставки и плееры, цифровые рамки, камеры и квадрокоп
теры ... ), обязательно поддерживают FAT32, чего об остальных файловых системах 
уже не скажешь. 

В 1996 году FAT32 бьша представлена как наследник FАТ16, которая, в свою оче
редь, продолжила дело FAT12 (а одним из создателей FАТ12 в далеком 1977 году 
был и Билл Гейтс!). До FАТ12 существовала 8-битовая таблица размещения файлов 
(8-Ьit F АТ) для 8-дюймовых дискет и Microsoft BASIC-80 во времена господства 
8080/8086- вот с нее-то все и началось ... Спустя столько времени FAT32 по
прежнему активно применяется, ведь никакая другая файловая система не поддер
живается таким же широким спектром устройств и операционных систем. Имя это
го семейства файловых систем - "таблица размещения файлов" (File Allocation 
ТаЫе) -полностью отражает их незамысловатое внутреннее устройство. Логиче
ское продолжение FAT32 под названием exFAT (FAT64) не так широко распро
странено и является проприетарным. 

Раздел F А Т32 организован намного проще, чем NTFS. Под резервной областью по
нимается область тома от его начала до таблиц размещения файлов. В этой области 
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в загрузочном (нулевом) секторе тома располагается блок параметров BIOS со 
ссылкой на структуру FSinfo, которая, как правило, находится в логическом секто

ре 1. Загрузочный сектор завершается уже знакомой нам сигнатурой 55h Мh. Далее 
идут две файловые таблицы - основная F АТ 1 и запасная F А Т2, за которыми сле
дует область данных (рис. 10.2). 

LBAO LBA1 

Заrрузочныii сектор 

FSlnfo FAT1 FAT2 Данные 

Блок параметров 810S 

1 

Резервная область 

Рис. 10.2. Структура тома FАТЗ2 

Структура FSinfo была введена в FAT32 для ускорения работы с разделом. Она 
хранит информацию о количестве свободных кластеров и номере первого свобод
ного кластера в файловой таблице. Эта самая таблица определяет связи одного бло
ка данных с другим. Кроме нее, в файловой системе необходим корневой каталог. 
В предыдущих версиях F АТ его расположение на разделе было строго фиксирова
но, но в FA Т32 он может, как любой другой каталог, находиться в любом месте об
ласти данных и иметь произвольный размер. 

Итак, каждому кластеру раздела соответствует элемент таблицы F АТ. В нем описа
но, свободен кластер или же занят под данные какого-либо файла. Если он занят, то 
указывается также адрес следующего кластера, содержащего элемент файла. Так 
образуется цепочка кластеров. Если кластер является последним в цепочке для 
конкретного файла, то вместо адреса следующего кластера в нем указывается при
знак конца файла (рис. 10.3). Первые два элемента таблицы зарезервированы под 

Каталог 

Имя 1-й кластер файла

a.out 5 

README.txt 2 

Кластер 2 Кластер З 

README.txt README.tx1 
(1) (2) 

Кластер 6 Кластер 7 

a.out a.out 
(2) (3) 

Кластер 4 

README.tx1 
(3) 

Кластер 8 

a.out 
(4) 

Кластер 5 

a.out 
(1) 

Класrер9 

Свободен 

Таблица размещения файлов 
(FAT) 

о -

1 -

2 3 

3 4 

4 FFFFFFFFh 

5 6 

6 7 

7 8 

8 FFFFFFFFh 

9 о 

10 о 

. . . ... 

Рис. 10.3. Пример кластерной цепочки в FАТЗ2 
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служебную информацию. Числа 12 и 16 в названиях FАТ12/16 означают разряд
ность адресов кластеров, но вот в F А Т32 он, как это ни странно, на самом деле со
ставляет 28 бит (хотя под адрес и выделено 32 бита, 4 старших бита игнорируются). 

А как же понять, какому файлу какая кластерная цепочка соответствует? Для этого 
нам нужны каталоги, которые содержат необходимые сведения о входящих в них 
файлах. В F А Т32 каталожные записи делятся на основные и вспомогательные. 
В основной 32-битовой записи находится краткое имя файла, размер в байтах (для 
каталогов равен нулю), дата и время создания, доступа и изменения, номер первого 
кластера файла и атрибуты. Вспомогательные записи используются для представ
ления длинных имен файлов (до 255 символов Unicode), на основе которых автома
тически генерируются краткие имена. Подкаталоги в F АТ представляются как фай
лы. Все они, за исключением корневого каталога, содержат элементы "." и " . .  ". 
Первый кластер корневого каталога указывается в загрузочном секторе F А Т32. 
Обычно это кластер 2, поскольку кластеры О и 1 зарезервированы. 

Первый байт краткого имени файла говорит о занятости элемента каталога. Если он 
равен E5h, то данный элемент свободен и может быть использован для создания но
вого файла. Значение OOh свидетельствует о том, что этот элемент свободен и после 
него нет ни одного занятого элемента. Соответственно, при удалении файла или 
каталога в FAT32 первый байт его записи устанавливается в E5h. Найдя удаленную 
запись, попробуем приступить к восстановлению содержимого. Доподлинно вос
становить цепочку кластеров удаленного файла получится далеко не всегда, но 
можно попытаться прочесть данные из начального кластера файла, который указан 
в его каталожной записи, читая при этом только из кластеров, отмеченных как сво
бодные. Этим методом при благоприятном раскладе ( если участки файла еще не 
были перезаписаны) можно восстанавливать даже некоторые фрагментированные 
файлы. 

Твердотельные накопители 

За последние годы в массы прочно вошло еще одно устройство на основе FLАSН
памяти - твердотельные накопители (Solid State Drive, SSD). Можно бьmо бы ска
зать, что SSD - это всего лишь большая флешка, да только их логическое устрой
ство несколько сложнее, что не позволяет восстанавливать с них данные такими же 
способами, как с простых FLASH-кapт. 

SSD состоит из массива микросхем памяти и контроллера. При этом совсем не обя
зательно, что один файл будет записан целиком в одну микросхему. То, на сколько 
частей он окажется поделен и в какие микросхемы попадет, - как говорится, од
ному богу известно. Если точнее, накопитель старается равномерно распределить 
нагрузку по всем своим ячейкам и уравнивать их износ, чтобы продлить их жизнь. 
Поэтому, чтобы прочитать содержимое SSD, необходим транслятор (Flash 
Translation Layer, FTL), преобразующий логические адреса (LBA) в физические. 
Кроме этого, данные транслятора используются механизмом сборки "мусора" (под
робнее узнать об устройстве транслятора можно в третьей части цикла статей 
"Coding for SSD", см. список ресурсов в конце раздела). Обычно таблица трансля-
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ции находится в служебной области все той же FLАSН-памяти. Для улучшения бы
стродействия и уменьшения износа ячеек ( а таблица трансляции может меняться 
очень часто) рабочая копия таблицы при включении SSD помещается в DRАМ
буфер. Существует также технология Host Memory Buffer (НМВ), когда таблица 
трансляции хранится не в DRАМ-буфере, а в ОЗУ хостовой машины. В любом слу
чае, при повреждении этой таблицы восстановить данные без специализированного 
оборудования не представляется возможнь1м - слишком уж трудоемко собирать 
линейный дамп из разрозненных "осколков" информации ... 

Тут возможнь1 два пути. В любом случае придется воссоздавать виртуальный 
транслятор. Если диск относительно старый, без аппаратного шифрования, а меха

низмы трансляции в нем просты, то осуществляется выпаивание чипов памяти (при 
этом важно их не перегреть!), чтение микросхем памяти при помощи РСЗООО и 

сборка образа накопителя. Ясно, что после спасения данных использовать накопи

тель по назначению уже вряд ли получится, но зато можно попробовать дать вто

рую жизнь микросхемам памяти и сделать из них FLАSН-карты. Если же испорчен 
транслятор на более современном SSD, применяющем аппаратное шифрование и 
"навороченные" алгоритмы трансляции, восстановить с него данные можно только 
переводом накопителя в технологический режим и построением виртуального 
транслятора при помощи комплекса РСЗООО. Но, к сожалению, воссоздать трансля
тор получится лишь при условии, что алгоритм трансляции и шифрования данного 
SSD изучен, что само по себе является трудоемкой задачей. Стоить такая операция 

будет несколько десятков тысяч рублей. В общем, восстанавливать данные с неис
правных винчестеров не в пример дешевле (не считая отдельных особо сложных 
случаев НDD). Более подробно ознакомиться с процессом и статистикой восста
новления данных с SSD можно в записи блага ACELab по адресу https://habr.com/ 

ru/com pany/acelaЬ/Ыog/256895/. 

Стоит заметить еще одну важную особенность твердотельных накопителей, отли
чающую их от привычных винчестеров. Подобно тому как в НDD информация пи

шется секторами по 512 байтов, в SSD запись отдельного байта также невозможна. 
Во-первых, минимальный элемент хранения данных в SSD - ячейка. В настоящий 
момент она может хранить от одного до четырех битов в зависимости от типа -
SLC, МLС, TLC или QLC. Ячейки объединяются в страницы (обычно по 4 Кбайт), 

а те, в свою очередь, в блоки. То есть, когда нам нужно считать какой-либо байт, 
будет считана целая страница. Записываются же данные в SSD блоками, размер 
которых обычно в пределах 64-512 страниц. Если в одной странице нужно изме
нить один-единственньIЙ байт, то придется писать целый новый блок! В итоге фак

тически на носитель пишется куда больше информации, чем необходимо на первый 
взгляд. Эго явление получило название усw,ение записи (Write Amplification). Ну а 
во-вторых, записывать данные в SSD можно только в чистый блок. Если в винче

стерах биты просто пишутся поверх старой информации, то в SSD содержимое 
ячейки нужно электрически стереть, прежде чем его можно будет перезаписать. 
Когда накапливается много блоков, заполненных не целиком, начинает "проседать" 
производительность SSD (причем на некоторых контроллерах, среди которых пе
чально известный SandForce-2281, необратимо), потому что блок нужно скопиро-
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вать в кэш, стереть, дополнить его новой информацией и записать обратно в па
мять. Вам встречались SSD странных объемов 120 или 240 Гбайт? На самом-то де
ле в них, как и положено, 128 и 256 Гбайт, но часть объема отдается под резервную 
область, не доступную пользователю. Благодаря этой области у накопителя всегда 
есть запас чистых блоков, упрощающих сборку "мусора" и выравнивание износа. 
Помимо этого, когда ресурс какого-либо блока оказывается исчерпан, на замену 
ему назначается блок из резервной области. 

Чтобы еще лучше оптимизировать запись и удаление в SSD, в АТ А появилась ко

манда TRIM (в наборе команд NVМe аналогичная команда именуется Deallocate). 

С ее помощью операционная система сообщает накопителю, что файл удален, его 
данные больше не требуются и их можно окончательно стереть. Далее в игру всту
пает механизм сборки мусора, алгоритм которого разнится от модели к модели, но 
обычно он работает в фоне и не обязательно стирает данные сразу. В общем, 

командой тюм дается зеленый свет безвозвратному удалению данных, потому что 

они физически стираются из FLАSН-памяти, и тут уже никакая "остаточная намаг

ниченность" их не вернет. Хотя в отдельных реализациях тюм что-то и бывает воз
можно вычитать - подобнее об этом и не только можно узнать в приведенных 
далее источниках: 

□ "Coding for SSDs" - цикл статей, посвященных написанию оптимального кода
для SSD. В нем описаны различные нюансы работы твердотельных накопителей
и дано множество ссылок на научные исследования их устройства, надежности и
быстродействия. Этот цикл статей доступен по адресу: http://codecapsule.com/
2014/02/12/coding-f or-ssds-part-1-introduction-and-taЫe-of-contents/;

□ "Как свободное место на SSD влияет на его производительность и срок служ
бы" - статья наглядно разъясняет вопросы изменения производительности
твердотельных накопителей по мере их заполнения. Доступна на страничке
http://www.outsidethebox.ms/14484/;

□ "Жизнь после TRJM· как восстановить удаленные данные с накопителей
SSD" - статья, описывающая механизмы записи и удаления данных в SSD. Дос

тупна по адресу: https://Ыog.elcomsoft.com/ru/2018/12/zhizn-posle-trim-kak
vosstanovit-udalyonnyie-dannyie-s-nakopiteley-ssd/.

Резюме 

Мораль проста: чтобы никогда не заниматься восстановлением резервных копий 
(а это занятие не из приятных), всегда дублируйте все критические данные. Тогда 
при отказе одного из носителей вам не придется хвататься за сердце и "глушить" 
корвалол. Поверьте, время, затраченное на резервирование, не идет ни в какое 
сравнение с расходами на восстановление! 



ГЛАВА 11

Восстановление 

лазерных дисков 

В предыдущей главе проблема восстановления данных на оптических носителях 
уже упоминалась. Теперь рассмотрим эти вопросы подробнее. 

Записываемые и перезаписываемые лазерные диски представляют собой идеальное 
средство для резервирования информации умеренных объемов ( а всякий админист
ратор обязательно должен заботиться о периодическом резервировании вверенной 
ему информации!). К сожалению, никакая работа без ошибок не обходится. Что 
поделаешь - человеку свойственно ошибаться - Еттаrе humanum est, как говорили 
древние. Ошибочное удаление файлов с носителей CD-R/CD-RW, равно как и непре
думышленная очистка последних, хотя бы однажды, да случается. Кстати, как пока
зывает практика, с этим явлением приходится сталкиваться далеко не однажды, осо
бенно если пользователи самостоятельно резервируют ту или иную информацию на 
CD/DVD. 

И хотя в настоящее время существуют программы, предназначенные для восста
новления информации с лазерных дисков, такие утилиты не бьmи широко пред
ставлены на рынке, а их стоимость явно отпугнет рядового покупателя. Поэтому 
в подавляющем большинстве случаев восстановлением испорченных дисков при
ходится заниматься самостоятельно. 

Восстановление удаленных файлов 
с CD-R/CD-RW 

Заявляя о своей поддержке многосессионных дисков, операционные системы 
Windows (вплоть до Windows 10 включительно) "тактично" умалчивают о том, что 
поддерживают их лишь частично. Каждая сессия - это вполне самостоятельный 
том (в терминологии Windows - "логический диск"), имеющий собственную фай
ловую систему и собственные файлы. Благодаря сквозной нумерации секторов 
лазерного диска файловая система одной сессии может ссьmаться на файлы, физи
чески расположенные в любой другой сессии. Для того чтобы с многосессионным 
диском можно было работать как с единым томом, файловая система последней 
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сессии должна включать в себя содержимое файловых систем всех предыдущих сес
сий. Если этого не сделать, то при просмотре диска штатными средствами Windows 
оглавления остальных сессий окажутся потерянными, поскольку Windows монти
рует лишь последнюю сессию диска, а все прочие игнорирует. Программы "прожи
га" CD/DVD по умолчанию добавляют содержимое файловой системы предыдущей 
сессии к последующей, однако это еще не означает, что последняя сессия диска 
всегда содержит в себе все то, что имеется в предыдущих. 

Рассмотрим, например, как осуществляется удаление файлов с CD/DVD-R. Нет, это 
не опечатка! Содержимое дисков CD-R, несмотря на физическую невозможность 
их перезаписи, в принципе все же уничтожаемо. Для имитации удаления файла 
программы записи на CD просто не включают ссылку на уничтожаемый файл в 
файловую систему последней сессии. Следует, правда, заметить, что эта возмож
ность дарована далеко не всем программам. Например, Roxio Easy CD Creator мо
жет поступать таким образом, а некогда существовавший Stomp RecordNow - нет. 
И хотя "удаленный" файл все еще присутствует на диске, "отъедая" часть дисково
го пространства, при просмотре содержимого диска штатными средствами 
Windows он уже не отображается в каталоге. Если удалению одних файлов сопут
ствует запись других, то в любом случае приходится открывать новую сессию, а 
каждая вновь открываемая сессия требует для своего размещения определенного 
пространства. Какой же тогда смысл в удалении файлов с CD-R, если объем сво
бодного пространства на диске при этом не увеличивается, а даже уменьшается? 

На самом же деле смысл этой операции ( если его вообще можно назвать "смыс
лом") заключен исключительно в сокрытии "удаляемых" файлов от простых поль
зователей. Раз удаленные файлы не видны при просмотре содержимого диска 
штатными средствами, то неквалифицированному пользователю они формально 
недоступны. 

ПРИМЕЧАНИЕ 

Здесь уместно подчеркнуть, что "недоступны" эти файлы будут только для штатных 
средств операционной системы Windows. Например, компьютеры Macintosh позволя
ют монтировать любую сессию диска на отдельный том, благодаря чему при просмот
ре многосессионных дисков на Macintosh все якобы удаленные файлы сразу же 
"всплывают". 

Аналогичным образом обстоят дела и при удалении информации с перезаписывае
мых носителей. Несмотря на теоретическую возможность физического уничтоже
ния удаляемой информации подавляющее большинство записывающих программ 
поддерживают лишь функцию очистки всего диска целиком, но не могут выбороч
но удалять отдельные файлы. Так что все, сказанное выше о CD/DVD-R, в равной 
мере применимо и к CD/DVD-RW. 

ВНИМАНИЕ/ 

Записывая на диск информацию, предназначенную для передачи постороннему лицу, 
ни в коем случае не используйте для этой цели носители, содержащие конфиденци
альные данные. "Удаление" ранее записанных на лазерный диск данных на самом 
деле не уничтожает их! 
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Просматривая содержимое лазерного диска, полученного от приятеля (купленного 
на радиорынке, вытащенного из мусорной корзины), можно попытаться заглянуть 
внутрь предыдущих сессий для поиска скрытой информации. Как показывает прак
тика, нередко там обнаруживается много интересного. Кроме того, вам может по
требоваться восстановить ошибочно удаленный файл со своего собственного диска, 
а то и "воскресить" всю затертую сессию целиком. Стоит отметить, что некоторые 
программы записи на CD позволяют пользователю выбирать, следует ли при созда
нии новой сессии добавлять в нее файловую систему предыдущей. При желании 
в новую сессию можно включить только новые файлы. Неверный выбор настроек 
приводит к утрате содержимого всех предыдущих сессий. К счастью, эта утрата 
обратима. 

Для восстановления удаленных файлов можно воспользоваться любой программой, 
способной извлекать содержимое выбранной сессии диска и записывать его в образ 
ISO. Для определенности пусть это будет утилита PowerISO. Вставьте диск, подле
жащий восстановлению, в привод, выберите пункт Открыть CD/DVD/Вlu-Ray 
привод из меню Файл. На экране появится одноименное диалоговое окно 
(рис. 11.1 ). 

1Jн.:рt1ть CD Q [) ЕФ1 r,:1" приесд Х 

Пожалуйста, выберите CD, DVD, Вlu-1ay привод: 

Тиnдиска: 

Кол«� сессий, 

Занято места: 

Сессия 

2 

Трек 

CD-RW Oieno!1fiЬIЙ диск) 

з 

481.+1М 

Режим 

Режим 2 

Режим 1 

Г1рои3!Юдитепь: 

Кол«� дорожек: 

Свободно места: 

Адрес 

00000000 

00090240 

Длина 

Mitsublshi Chemical 

3 

221.39М 

00078838 (153.99М) 

00140299 (274.ОЗМ) 

З З Режим 1 00237439 00002153 (4, 22М) 

Please select а session from the аЬоvе list. 

__ ок ___ l ! .·ат-

Рис. 11.1. Анализ содержимого диска для выявления удаленных файлов 

Как мы и предполагали, в этом окне представлен перечень всех сессий, имеющихся 
на диске, с указанием номеров, стартовых адресов (в секторах) и длин (в мегабай
тах). Давайте попробуем определить, имеются ли на диске скрытые файлы. Исполь
зуя команду dir, выведем каталог диска и запомним суммарный размер всех фай
лов, которые только "видит" операционная система (листинг 11.1 ). Как следует из 
листинга 11.1, "коварная" Windows выводит содержимое одной лишь последней 
сессии диска. Что содержат все остальные - неизвестно. Во всяком случае - пока

неизвестно. 
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KPNC$G: \>dir 
Том в устройстве G имеет метку testdisk 
Серийный номер тома: 9B7D-008F 
Содержимое папки G:\ 

25.01.2020 12:08 2 169 Полезное.tхt 
07.02.2020 18:47 3 205 GRAND PARTITION _TНEFТ_graph.drawio 
07.03.2020 15:47 2 840 344 PLAN.jpg 
07.03.2020 23:54 17 404 932 Prilyudie_v_do_mazhoryu_tsfts.wav 
01.03.2020 15:08 28 495 512 bornagainЬook.zip 
10.03.2020 23:35 834 ch 04 stats 
30.09.2019 17:44 4 548 defusing_LКМ.zip 
12.10.2019 00:14 258 210 726 puЫication_PDF.zip 
17.12.2019 13:18 982 350 redeyesmen_backup_v.0.1.zip 

9 файпоа 307 944 620 байт 

О папок О байт свободно 

Ага, совокупный объем девяти файлов, доступных для операционной системы, 
составляет всего 307 Мбайт (307 944 620 байт), а совокупный объем всех сессий 
диска-153,99 + 274,03 + 4,22 = 432,24Мбайт,что на 1 25Мбайт длиннее! 

ПРИМЕЧАНИЕ 

Поле Занято места, содержащее длину записанной области диска и равное в данном 
случае 481,44 Мбайт, для наших целей абсолютно бесполезно, поскольку в записанную 
область диска входят не только полезные данные, но и служебные области каждой 
сессии. В результате этого полная емкость диска всегда меньше его эффективной ем
кости, даже если на нем нет никаких удаленных файлов. 

В какой именно сессии содержатся удаленные файлы, сказать невозможно. Они 
могут присутствовать в любой из сессий или даже в нескольких сессиях сразу. По
этому в общем случае все имеющиеся сессии нужно просматривать последователь
но. Однако иногда удается найти более короткие пути. В простых случаях можно 
отталкиваться от того факта, что количество сессий, имеющихся на диске, на еди
ницу больше числа файлов, выведенных командой dir. Если при этом размеры по
следних сессий практически совпадают с размерами соответствующих им файлов, а 
какая-то сессия диска не соответствует ни одному из видимых файлов, что же она 
тогда содержит? Давайте смонтируем эту сессию на отдельный дисковый том и по
смотрим! К сожалению, штатные средства Windows не позволяют осуществлять 
такое монтирование непосредственно. Зато некоторые программы, включая 
PowerISO, позволяют нам не только просматривать содержимое разных сессий, но 
и отдельных файлов в них. Теперь найденные "удаленные" файлы можно извлечь 
простым перетаскиванием! 

Возвращаясь к PowerISO ( см. рис. 11.1 ), дважды щелкнем мышью по строке с сес
сией 1. На экране немедленно появятся файлы, записанные в первую сессию 
(рис. 11.2). 
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Фом Вид Дейсnие Инару,._.. Ностроii,см Cnpaou 

i)tesl!Wt и..,, 1 ! МАQО91ЗS.МР4 
near--doom.w.av 
Priyudje _v _do _mazhoryu _tsfts.wav 

,А !Ьеl.щ,З 
fJ UEF! -tGPl'. zip 

Pu,ep Тип 

95,9741<5 Фа«л "МР4" 

.ЗЭ:,164КВ Файл "Wдv• 

1бt99ЗКВ Фа«л "Wдv• 

3,2991<5 VLCmediafile 

745КВ СжатаяllР-папк.а 

Рис. 11.2. Просмотр содержимого первой сессии в PowerlSO. 
Четыре файла из пяти не выводятся командой dir 

243 

и-

22.12.201D S,28 

25.03.2020 Z0:40 

07.03.2020 23:54 

07.03.2020 23:54 

17.01.2020 21:21 

Содержимое диска, поделенное на сессии, при необходимости можно извлечь в ви
де образа. Для этого выберем на панели :Копировать - Создать файл образа 
CD/DVD/Вlu-Ray (рис. 11.3). Поле Выходной файл, как и следует из его названия, 
задает имя образа (по умолчанию "Track"), а Формат образа - формат. В случае 
многосессионного диска в качестве формата придется выбрать BIN/CUE, а отдель
но сохранять сессии в образы ISO утилита PowerISO не позволяет. Затем созданный 
образ можно монтировать и читать в программах, поддерживающих этот формат, 
например DAEMON Tools. 

Рис. 11.3. Меню создания образа в PowerlSO 
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Так или иначе, доступ к удаленным файлам будет получен, и вы сможете делать 
с ними все, что хотите. 

ВНИМАНИЕ! 

При просмотре содержимого "сграбленной" сессии всегда учитывайте, что файлы, фи
зически принадлежащие другим сессиям, из данной сессии окажутся недоступными, в 
то время как ссылки на них здесь могут изобиловать. При обращении к реально несу
ществующему файлу будет выдаваться либо "мусор", либо сообщение об ошибке. Как 
альтернативный вариант - операционная система может просто "зависнуть". Если 
это произошло, нажмите кнопку выброса диска. Зависание тут же прекратится, и 
Windows радостно сообщит о неготовности устройства. Еще один факт, который обя
зательно нужно принять во внимание, состоит в том, что в силу сквозной адресации 
секторов каждая "сграбленная" сессия должна записываться на то же самое место 
диска, на котором она находилась ранее. В противном случае все ссылки на старто
вые адреса файлов внутри этой сессии окажутся недействительными. Требуемый ре
зультат обычно достигается изменением стартового адреса первого трека. О том, как 
это сделать, рассказывается в следующем разделе данной главы, посвященном вос
становлению очищенных носителей CD-RW. 

Восстановление очищенных CD-RW 

Существуют две принципиально разные методики очистки CD-RW: быстрая 
(quick) и полная (full). При быстрой очистке диска с него удаляется лишь область 
ТОС (ТаЫе of Contents, таблица содержимого), в результате чего диск выглядит 
"пустым", хотя его основное содержимое остается нетронутым. Напротив, при пол

ной очистке луч лазера "выжигает" всю поверхность диска целиком - от первого 
пита до последнего. Естественно, на это требуется время и полная очистка диска 
может растянуться на добрый десяток минут, в то время как быстрая спокойно 
укладывается в одну или две минуты. 

Восстановление полностью очищенных дисков возможно только на специальном 
оборудовании, способном улавливать даже незначительные изменения отражатель

ной способности отражающего слоя. Такое оборудование подавляющему большин
ству пользователей, разумеется, недоступно. Однако диски, подвергшиеся быстрой 
очистке, могут быть восстановлены и на штатном рекордере (правда, не на всех 

моделях). 

ВНИМАНИЕ! 

Мы не будем касаться этической стороны проблемы, и для простоты предположим, 
что вы хотите реанимировать свой собственный непредумышленно очищенный диск 
CD-RW. Отметим, что восстановление конфиденциальной информации с чужих пере
записываемых дисков может быть классифицировано как получение несанкциониро
ванного доступа к последней, со всеми вытекающими отсюда последствиями.

Для опытов по восстановлению информации с очищенных дисков CD-RW нам по
требуется следующее. 

□ Пишущий привод, не слишком "дотошно" следящий за корректностью содер
жимого ТОС, поддерживающий режим RA W DAO и умеющий читать содержи

мое pre-gap первого трека. Не все модели пишущих приводов подходят для этой
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цели. Будьте готовы к тому, что вам придется перепробовать большое количест
во различного оборудования. Например, из двух имевшихся у нас рекордеров 
для восстановления очищенных дисков подошел лишь NEe, а PНILIPS на это, 
увы, не способен. 

□ Продвинутое ПО для записи CD/DVD, позволяющее манипулировать служеб
ными областями диска по своему усмотрению. Вы можете использовать eione
eD, Alcohol 120% или любую другую аналогичную утилиту по своему выбору.
Однако весь последующий материал относится исключительно к elone eD,
и при переходе на другую программу вы можете столкнуться с теми или иными
проблемами. Если вы не уверены, что сможете справиться с ними самостоятель
но, используйте eione eD. Затем, по мере приобретения профессиональных на
выков и должного опыта, вы без труда восстановите диск любой из перечислен
ных ранее программ.

□ Средство для работы с диском на сектором уровне - утилита, позволяющая
прочесть любой заданный сектор (конечно, при условии, что он вообще читается
приводом) и не пытающаяся пропустить те сектора, в которых по ее "самоуве
ренному мнению" ничего интересного все равно нет. Упомянутые ранее копи
ровщики защищенных дисков для этой цели не подходят, т. к. отказываются чи
тать "бесполезные" с их точки зрения сектора. Может быть, другие копировщи
ки и ведут себя иначе - не знаем, не проверяли. Вместо этого необходимую для
работы утилиту Крис в свое время написал самостоятельно.

Прежде чем начинать экспериментировать, давайте разберемся, почему после очи
стки диск перестает читаться. Вопрос не так уж глуп, как кажется, - ведь инфор
мация, необходимая для позиционирования головки и поиска конкретных секторов 
при быстрой очистке диска, остается нетронутой! Управляющие данные "размаза
ны" вдоль всей спиральной дорожки и для чтения диска на секторном уровне тое, 

в общем-то, и не требуются. Да, отсутствие тое значительно усложняет анализ 
геометрии диска, и для определения количества треков/сессий диска в общем слу
чае привод должен прочитать весь этот диск целиком. Однако при восстановлении 
информации фактор времени играет второстепенную роль, и им можно полностью 
пренебречь. 

Тем не менее при попытке чтения любого из секторов очищенного диска привод 
с неизменным упорством возвращает ошибку. Почему? Очень просто- это "защита" 
от чтения заведомо некорректной информации. Еще ни один из всех знакомых нам 
приводов не мог читать сектора за пределами области Lead-Out ( собственно, на про
граммном уровне содержимое областей Leact-in/Lead-out тоже недоступно). Тем не 
менее эта невозможность отнюдь не носит концепrуального характера, и удаление 
из микропрограммы привода "лишних" проверок позволяет прочитать такой диск 
"на ура". Нет, не подумайте! Призывать вас к дизассемблированию прошивок мы 
не собираемся. Дело это сложное, трудоемкое, да к тому же еще и небезопасное. 
Неверно модифицированная прошивка может угробить привод без малейшей наде
жды на его восстановление. Нет, уж лучше мы пойдем другим путем! 

Предлагаемая идея восстановления информации в общих чертах сводится к записи 
на диск фиктивного тое, адреса областей Lead-in и Lead-out которого указывают 
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на первый и последний сектор диска соответственно. При этом стартовый адрес 

первого трека точно совпадает с концом области pre-gap, которая по стандарrу 
должна занимать не менее 150 секторов (или 2 секунд в пересчете на абсолютные 
адреса). После такой нехитрой операции привод будет послушно читать ориги
нальное содержимое очищенного диска. Разумеется, произойдет это только при 
условии, что мы ухитримся настроить записывающую программу, чтобы она 
после записи фиктивного ТОС никоим образом не пыталась интерпретировать 
подсунутые указатели на области Lead-in/Lead-Out как указание "выжечь" всю по
верхность диска целиком. 

Проверка показывает, что Clone CD вообще не записывает такое оглавление на 
диск, сообщая о несоответствии размеров диска и образа файла. Alcohol 120% выпол
няет это указание без лишних препирательств, но совсем не так, как требовалось. 
"Забив" весь восстанавливаемый диск непонятно откуда взятым "мусором", про
грамма авторитетно сообщает, что в процессе записи произошли ошибки и, возмож
но, вам следует убедиться в исправности оборудования. 

Хорошо, зайдем с другой стороны. Запишем на диск один реальный трек, зани
мающий минимально возможное количество секторов (по стандарrу- 300, но неко
торые приводы вполне удовлетворяются и меньшими значениями), но расширим 
его pre-gap с двух секунд на ... весь диск! В результате мы потеряем лишь 300 по
следних секторов, зато получим досrуп ко всему остальному содержимому. Учиты
вая, что на диске этих секторов насчитывается немногим более 300 тысяч, нетрудно 
подсчитать, что процент успешно восстановленной информации составляет по 
меньшей мере 99,999% емкости всего диска. Эго при том условии, что исходный 
диск был заполнен целиком, что на практике встречается редко. Если же это вас не 
удовлетворяет, то разрабатывайте свои программы, корректно записывающие фик
тивное оглавление, но ничего не делающие сверх того. В любом случае область 

Lead-in записывает сам привод, ну а без Lead-out при аккуратном обращении с дис
ком, в принципе, можно и обойтись. Главное здесь - корректно работать с сектора
ми, находящимися за пределами диска, иначе поведение привода станет трудно 
предсказуемым. Стоит, правда, отметить, что с восстановлением полностью забить�х 
информацией дисков мы еще не сталкивались. 

Процедура восстановления состоит из трех частей: подготовки исходного образа 

трека с нормальным pre-gap, увеличения pre-gap до размеров целого диска и запи
си исправленного образа на восстанавливаемый диск. Первые два этапа достаточно 
выполнить всего один раз, т. к. полученный образ (далее мы будем называть его 
"лечебным") может использоваться для всех дисков. Маленькое уточнение - для 
всех дисков той же самой емкости, что и восстанавливаемый, ведь по понятным 
соображениям вы не сможете корректно восстановить 23-минутный диск с по
мощью образа, предназначенного для 80-минутного диска, и соответственно на
оборот. 

Для начала возьмем чистый диск CD-RW. Здесь понятие "чистый" не означает "ни 
разу не записанный". Под "чистым" диском будем понимать носитель CD-RW, 
очищенный быстрой или полной очисткой. Кроме того, для этих целей также по
дойдет и носитель CD-R. Используя любую утилиrу для штатного "прожига", за-
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пишем на него один крошечный файл, "весящий" не более 500 Кбайт (более "тяже
лый" файл просто не уместится в запланированные 300 секторов). Выполнять фи
нализацию диска не нужно. 

Запустим Clone CD (Alcohol 120%) и снимем образ диска. Спустя минуту-другую, 
на винчестере образуются два файла: filename.img и filename.ccd. Если вы дали 
Clone CD указание сохранять и субканальную информацию, то образуется третий 
файл - filename.sub. Поскольку субканальная информация в данном случае будет 
только мешать, опцию Чтение субканалов из треков с данными лучше всего от
ключить. Кроме того, можно просто удалить filename.sub с диска; также нам не ну
жен "Cue-Sheet", который Clone CD предлагает создавать для совместимости с дру
гими программами, конкретно - с CDRWin. 

Открыв файл filename.ccd любым текстовым редактором (например, "Блокнотом"), 
вьmолните в нем поиск по ключевым словам Point=0xa2 и Point=0x0l. Результаты по
иска приведены в листинге 11.2. 

[Entry 2] [Entry 3] 
Session=l Session=l 

Point=0xa2 Point=0x0l 

ADR=0x0l ADR=0x0l 

Control=0x04 Control=0x04 

TrackNo=0 TrackNo=0 

AМin=0 AМin=0 

ASec=0 ASec=0 

AFrame=0 AFrame=0 

ALBA=-150 АLВА=-150 

Zero=0 Zer=0 
PМin=O l'Мin=O 

PSeo=29 PSec=l 

PFrame=ЗЗ PFrame=O 

PLBA=2058 PLBA=0 

Изменим поля PMin: PSec: PFrame, принадлежащие point О ха 2, так, чтобы они указы

вали на самый к�шец диска (оха2 - это и есть Lead-Out). Измененный Lead-Out мо

жет выглядеть, например, так: 74:30:ОО. Адрес Lead-Out следует выбирать с тем 
расчетом, чтобы между ним и внешней кромкой диска остался по меньшей мере 
30-секундный зазор. Еще лучше, если ширина Lead-Out составит примерно полторы
минуты. Однако в этом случае будут неизбежно теряться последние треки восста
навливаемого диска (если, конечно, вам действительно требуется их восстановить).

К содержимому полей PMin: PSec: PFrame, принадлежащих point 0x0l ( стартовый 
адрес первого трека), необходимо добавить ту же самую величину, которую вы до

бавили к соответствующим полям Lead-out. Отредактированный вариант может 
выглядеть, например, так: 74: 01: 42. (74: 30: 00 /* новый адрес Lead-out * / -
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00: 29: 33 /* старый Lead-Out * / + 00: 01: 00 /* старый стартовый адрес первого 

трека * / = 7 4 : о 1 : 4 2 / * новый стартовый адрес * /) . Короче говоря, новая версия 
файла ccd должна выглядеть так, как показано в листинге 11.3. 

[Entry 2) [Entry 3) 
Session=l Session=l 

PMin=74 PMin=74 
PSec=30 PSec=0l 
PFrame=00 PFrame=42 

Вообще-то для приличия следовало бы скорректировать и поля PLBA. Адрес LBA свя

зан с абсолютным адресом следующим соотношением: LBA = ( (Min*б0) + sec) *75 + 
Frame, однако текущие версии работают исключительно с абсолютными адресами и 
игнорируют адреса LBA. Теперь все, что находится между концом области Lead-in 

и началом первого сектора, будет называться pre-gap. При "прожиге" диска область 

pre-gap останется нетронутой и позже может быть прочитана на секторном уровне, 

что нам как раз и требовалось. Сказать по чести, чрезмерное увеличение pre-gap 
первого трека - не самая лучшая идея, т. к. не все приводы способны читать такой 
"жирный" pre-gap. С точки зрения совместимости было бы лучше увеличивать pre

gap второго трека, однако при этом первый трек придется располагать в самом на
чале диска и его тело неизбежно затрет восстанавливаемые сектора. И хотя это не 
такая уж большая проблема, т. к. в первых секторах диска все равно ничего ценного 
нет, к подобной мере без особой необходимости все же лучше не прибегать. На 
крайний случай действуйте так: запишите на диск две сессии и вместо стартового 

адреса point 0x0l меняйте стартовый адрес point Ох02 (он будет находиться в раз

деле session=2). 

Теперь наскоро очистим наш "подопытный" диск и до предела заполним его каки
ми-нибудь файлами. 

СОВЕТ 

Предпочтительнее всего использовать текстовые файлы, т. к. в этом случае будет 
сразу видно, что извлекается с восстановленного диска - "мусор" или полезная ин
формация. 

Записав файлы на диск, тут же выполним его быструю очистку. Убедившись, что 
диск действительно очищен и его содержимое уже недоступно, запустим Clone CD 
и запишем на очищенный диск только что созданный нами "лечебный" образ. 
Запись должна проводиться в режиме DAO, иначе ничего хорошего у вас не полу
чится. 

СОВЕТ 

Прежде чем восстанавливать сколько-нибудь ценный диск на еще неизвестном вам 
приводе, попробуйте провести эксперимент на диске, не содержащем ничего интерес
ного. 
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Вот наконец мы держим в руках свежевосстановленный диск. Но действительно ли 
он восстановлен? А вот сейчас и убедимся! Вставляем "воскресшего из пепла" 
в привод NEC и с замиранием сердца пробуем прочитать один из наугад взятых 
секторов из середины диска (начальные сектора обычно содержат нули, потом -
файловую систему, и их очень легко принять за бессмысленный "мусор"). О чудо!!! 
Оригинальное содержимое очищенного диска читается как ни в чем не бывало. 
Правда, при попытке прочесть оглавление диска средствами операционной систе
мы привод может впасть в "задумчивость", граничащую с полным "зависанием" 
(ведь стартовый адрес первого трека расположен не в начале диска, а совсем в дру
гом месте), но это все ерунда! Главное, что на секторном уровне диск все-таки дос
тупен, пусть и не на всех приводах. Так, в частности, ASUS вообще отказывается 
читать такой диск, возвращая ошибку, а PНILIPS читает сплошной "мусор". К сча
стью, этот "мусор" можно восстановить, - достаточно на битовом уровне выпол
нить ЕFМ-перекодировку с более "правильной" позиции. Поскольку возможных 
позиций всего 14, перебор обещает не затянуться на длительное время. Тем не ме
нее лучше всего просто приобрести более качественный привод. 

Остается лишь привести диск в состояние, пригодное для работы с ним средствами 
операционной системы. Последовательно читая все сектора диска один за другим, 
мы будем собирать их в один img-файл, для определенности именуемый 
recover.img. Сектора, которые не удалось прочитать даже с нескольких попыток, 
мы будем просто пропускать. Теперь скопируем "лечебный" ссd-файл в recover.ccd 
и вернем стартовый адрес первого трека на прежнее место. Запишем сформирован
ный образ на новый диск. В результате, если все бьшо сделано правильно, любой 
привод должен корректно читать созданный диск. Сеанс демонстрационного вос
становления окончен, и мы, освоившись с этой технологией, можем приниматься за 
вещи куда более серьезные. Например, откроем собственную компанию по восста
новлению очищенных дисков. Шутка! Хотя ... почему бы и нет? 

Хорошо, а как быть, если очищенный диск был многосессионным? Ведь описанные 
приемы рассчитаны на работу лишь с одной сессией! На самом деле можно восста
новить и многосессионный диск. Это лишь чуть-чуть труднее. Но чтобы это сде
лать, мы должны предварительно познакомиться с остальными полями ТОС. 

Постойте, а что, если после очистки диска на него что-то писалось, - возможно ли 
тогда его восстановление, или нет? Разумеется, непосредственно затертые позиции 
утеряны безвозвратно, но остальную часть информации по-прежнему можно спа
сти. Если диск до очистки был многосессионным, то нам даже не придется возиться 
с восстановлением файловой системы, т. к. файловая система каждой последующей 
сессии дублирует предыдущую, за исключением удаленных файлов. Последняя 
сессия диска оказывается достаточно далеко от его начала, а потому и риск ее зати
рания минимален ( если, конечно, спохватиться вовремя, а не тогда, когда весь диск 
перезаписан до отказа). Восстановление односессионных дисков с затертой файло
вой системой - намного более трудная, но все-таки разрешимая задача. Во
первых, этих файловых систем на типовом диске целых две: ISO-9660 и Joliet. 
Правда, в силу их близкого географического положения при затирании диска обе 
они обычно гибнут. Во-вторых, указанные файловые системы не поддерживают 
фрагментацию, и всякий файл, записанный на лазерный диск, представляет собой 
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единый информационный блок. Все, что нужно для его восстановления, - опреде
лить точку входа и длину. Точка входа в файл всегда совпадает с началом сектора, 
а подавляющее большинство типов файлов позволяют однозначно идентифициро
вать свой заголовок по уникальной сигнатуре (в частности, для ziр-файлов харак
терна следующая последовательность: 50 4В оз 04). Конец файла, правда, опреде
ляется уже не так однозначно, и единственная зацепка - структура самого восста
навливаемого файла. Впрочем, большинство приложений довольно лояльно 
относится к "мусору" в хвосте файла, и потому точность определения его длины 
с погрешностью в один сектор на практике оказывается вполне достаточной. По
скольку файлы располагаются на диске вплотную, без "зазоров", конечный сектор 
всякого файла надежно вычисляется путем вычитания единицы из стартового сек
тора следующего за ним файла. 

Вообще говоря, техника восстановления лазерных дисков намного проще и неза
тейливее искусства врачевания их прямых коллег - дискет и жестких дисков. 

Правда, поговорку "семь раз отмерь- один раз отрежь" еще никто не отменял, 
и одна из неприятнейших особенностей работы с CD-RW как раз и состоит в том, 
что вы не можете гарантированно управлять процессом происходящей записи. 
Дискеты и жесткие диски в этом смысле полностью прозрачны - что вы пишете, 
то вы и получаете. Перезаписываемые же носители, напротив, представляют собой 
"черный ящик", и никогда нельзя быть уверенным в том, что конкретный привод 
будет правильно интерпретировать отдаваемые ему команды (увы, восстановле

ние дисков CD-RW никак не вписывается в рамки Стандарта, а все нестандартные 
махинации могут интерпретироваться приводом неоднозначно). Единственное, что 
остается посоветовать: не пускайте все на самотек. Бесконечно экспериментируйте, 
экспериментируйте и еще раз экспериментируйте, накапливая бесценный опыт, ко

торый вам когда-нибудь может очень пригодиться. 

Искажение размеров файлов 

Еще (или, скорее, уже) во времена монохромных терминалов и первых магнитных 
дисков существовал некрасивый, но элементарно реализуемый защитный прием, 

препятствующий пофайловому копированию носителя. Внося определенные иска
жения в структуры файлов системы, разработчики "портили" дискету ровно на
столько, чтобы работа с ней становилась возможной лишь при условии учета 
характера внесенных искажений. Защищенная программа, "знающая" об искажени

ях файловой структуры, работала с ней без проблем, но штатные утилиты операци

онной системы взаимодействовать с такими дисками не могли. Общедоступных 

"хакерских" средств копирования в те времена еще не существовало. 

Несколько файлов зачастую ссылались на общие для всех кластеры, и тогда запись 

данных в один файл приводила к немедленному их появлению в другом, что защи

та могла так или иначе использовать. Естественно, после копирования файлов на 

новый диск пересекающиеся кластеры "разыменовывались" и хитрый способ неяв

ной пересылки данных переставал работать. Вместе с ним переставала работать и 

сама защищенная программа, если, конечно, содержимое диска вообще удавалось 



Глава 11. Восстановление лазерных дисков 251 

скопировать. Ведь копирование файлов с пересекающимися кластерами приводило 
к тому, что эти кластеры многократно дублировались в каждом копируемом файле, 
в результате чего их суммарный объем подчас увеличивался настолько, что емко
сти тогдашних носителей попросту не хватало для хранения таких объемов дан
ных! Если же последний кластер файла "приклеивался" к его началу ( файл таким 
образом ·попросту зацикливался), то объем и время его копирования попросту об
ращались в бесконечность. Конечно, дисковые доктора в то время уже существова
ли, но их использование не давало желаемого результата, потому что лечение фай
ловой системы приводило к полной неработоспособности защиты. В случае с за
цикливанием, например, если защита основывалась на том, что за концом файла 
следует его начало, то после обработки диска доктором осуществление этого прие
ма становилось невозможным со всеми вытекающими последствиями. 

Файловые системы лазерных дисков, конечно, совсем не те, что на гибких дисках, 
но общие принципы их искажений достаточно схожи. Увеличивая фиктивную дли
ну защищаемых файлов на порядок-другой, разработчик защиты может довести их 
суммарный объем до нескольких сотен гигабайт, так что для копирования защи
щенного диска понадобится по меньшей мере пачка DVD или винчестер солидногq· 
объема. Защитный механизм, "помнящий" оригинальную длину всех файлов, смо
жет работать с ними без проблем, но все средства копирования файлов не поймут 
этого "юмора", и их поведение станет неадекватным. 

В принципе, выход за границы файла ничем не чреват. Файловые системы лазер
ных дисков очень просты. Лазерные диски не поддерживают фрагментацию фай
лов, а потому и не нуждаются в FAT. Все файлы занимают непрерывный ряд секто
ров, и с каждым файлом связано только две важнейшие характеристики: номер пер

вого сектора файла, заданный в формате LBA (Logical Ыосk address ), и его длина, 

заданная в байтах. Остальные атрибуты, вроде имени файла и времени его созда
ния - не в счет, мы сейчас говорим исключительно о секторах. 

Увеличение длины файла приводит к "захвату" того или иного количества примы
кающих к его "хвосту" секторов, и при условии, что номер последнего сектора, 
принадлежащего файлу, не превышает номера последнего сектора диска, копиро
вание файла, в принципе, протекает нормально. Оговорка "в принципе, нормально", 
а не просто "нормально" здесь не случайна, т. к. в копируемый файл будут включе
ны все файлы, встретившиеся на его пути. Если же в процессе своего копирования 
файл "выскакивает" за конец диска, то привод CD-ROM сигнализирует об ошибке и 
прекращает чтение. Штатные средства копирования, входящие в состав операцион
ной системы, равно как и большинство оболочек сторонних производителей, авто
матически удаляют "огрызок" недокопированного файла с диска, и в результате 
пользователь остается ни с чем. 

Утилита 1SO9660.DIR.EXE выгодно отличается тем, что позволяет копировать не 
только весь файл целиком, но и любую его часть! Но как мы узнаем, сколько имен
но байтов следует скопировать? Как определим, где идут полезные данные, а где 
начинается "послехвостовой мусор" ( over-end garbage )? Будем исходить из того, что 
по Стандарту файлы на диске располагаются последовательно, т. е. за последним 
сектором одного файла непосредственно следует стартовый сектор следующего. 
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Поскольку стартовые сектора всех файлов нам известны, определение истинной 
длины всех файлов, за исключением последнего, не составит никакого труда! Так 
как длина одного сектора лазерного диска составляет 2048 байт, истинный размер 
всякого файла равен: ( стартовый адрес следующего файла - стартовый адрес самого

этого файла) * 2048. Все просто, не правда ли? 

С помощью утилиты ISO9660.DIR.EXE нам и нашим друзьям удалось скопировать 
большое количество дисков с МРЗ, обладающих защитой данного типа. 

Утилиты для восстановления информации 
с оптических дисков 

Представим краткий обзор ряда программ, автоматизирующих процесс восстанов
ления данных с лазерных дисков. Зачем это может понадобиться в XXI веке - уже 
другой вопрос. Архивы, offline-бэкanы, видео на Blu-Ray, музыка, разные раритет
ные (и не очень) издания, единственная оставшаяся запись с камеры утренника из 
двухтысячных ... Словом, всякое бывает, а вот время не щадит никого. 

CDRoller 

Утилита позволяет восстанавливать данные с поврежденных или неправильно за
писанных дисков. Программа платная, но для скачивания доступна двухнедельная 
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Рис. 11.4. Просмотр содержимого файла на CD в CDRoller 
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пробная версия. CDRoller умеет работать с CD, различными вариантами DVD, Blu
Ray; помимо оптических дисков может восстанавливать файлы еще и с IШD, SSD и 
карт памяти (чего уж мелочиться?). Поддерживает диски в форматах ISO9660, 
включая расширения Joliet и Rock Ridge, UDF и FAT32 (диски DVD-RAМ и BD
RE). С полным списком ее богатых возможностей можно ознакомиться на домаш
ней страничке по адресу: https://www.cdroller.com. 

В CDRoller можно просмотреть каждый файл в шестнадцатеричном формате с по
иском по его содержимому или даже по содержимому всей сессии (рис. 11.4 ). Кро
ме того, можно запустить тестирование диска (Tools- Test Disc), которое показы
вает информацию по каждой сессии и ее файлам - какой из них какой сессии на 
самом деле принадлежит. 

Disklnternals CD & DVD Recovery 2.0 

Эта утилита от Disklnternals тоже платная, но пробная версия умеет все самое необ
ходимое, поможет, например, если диск бьш некорректно записан или требуется 
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Рис. 11.5. Опции восстановления в Disklnternals CD & DVD Recovery 
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восстановить данные старых сессий. При запуске появляется помощник, ведущий 
за ручку через процесс восстановления файлов на диске. Программа поддерживает 
разные форматы CD/DVD с файловыми системами ISO9660, Joliet, UDF, а также 
созданные в InCD\DirectCD. А вот работа с Blu-Ray не заявлена. Интерфейс про
граммы весьма прост, но есть возможность и самостоятельно выбирать определен
ные настройки (рис. 11.5). Получить Disklnternals CD & DVD Recovery можно по 
адресу https:/ /www .diskinternals.com/cd-dvd-recovery /. 

lsoBuster 

Еще одна платная утилита, с заявленной поддержкой множества форматов CD, 
DVD и Blu-Ray, умеющая заодно восстанавливать данные с прочих переносных 
носителей и жестких дисков по сигнатурам и взаимодействующая с множеством 
файловых систем. Что касается оптических дисков, программе можно наглядно ви
деть, в какую сессию какие файлы входят, и восстановить необходимые, перетащив 
их в нужную папку. Также имеется возможность просмотреть карту блоков, прове
рить физические ошибки чтения и узнать много другой информации о записанном 

диске (рис. 11.6). 

В IsoBuster доступно множество тонких настроек файловых систем и режимов вы
читывания информации, что может оказаться очень кстати при восстановлении 
данных с поврежденных оптических носителей. Домашняя страничка продукта на
ходится по адресу: https://www.isobuster.com/isobuster.php. 
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Рис. 11.6. Просмотр свойств одной из сессий в lsoBuster 
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Recovery ToolBox for CD Free 

В отличие от предыдущих, это уже полностью бесплатная уrилита. Несмотря на 
название, в ней заявлена поддержка DVD, НD-DVD и Blu-Ray. Интерфейс предель
но прост: выбрал привод, диск, найденные уrилитой файлы, которые нужно вос
становить, - и готово. Надо сказать, уrилита "обнаружила" файлы только из по
следней сессии без малейшего намека на остальные (рис. 11.7). А потому для вос
становления удаленных: файлов разных сессий она совершенно не подходит! Если 
же вы все-таки хотите попробовать эту программу или же просто посмотреть на 
нее, найти ее можно по адресу https://recoverytoolbox.com/ru/cd.html. 
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Рис. 11.7. Все, что смог найти Recovery ToolBox for CD Free, -
то же самое видно и в обычном Проводнике Windows 

CDCheck и Non-Stop Сору 

Это две уже довольно старые уrилиты. Они обе бесплатные, а раз уж бесплатных: 
программ для восстановления дисков далеко не так много, то обратим внимание 
и на них. 

CDCheck (http://kvipu.com/CDCheck/download.php) отобразил файлы только из 
последней сессии. Эта программа, скорее, предназначена для проверки и восста
новления информации с физически нечитаемых оптических дисков (рис. 11.8). В 
силу своего возраста не имеет ни малейшего представления о дисках Blu-Ray. 

Non-Stop Сору (http://dsergeyev.ru/programs/nscopy/), несмотря на свой возраст, 
все еще может оказаться весьма полезной. Просто иногда бывают программы, 
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Рис. 11.9. Настройки в Non-Stop Сору и карта блоков файла на "здоровом" CD-RW 
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в которых нечего улучшать ... Вообще говоря, Non-Stop Сору предназначена для 
восстановления файлов с любых носителей, имеющих физические дефекты, а не 
только оптических. Но поскольку программа не использует собственных низко
уровневых механизмов, то и восстанавливать она может лишь те файлы, которые 
"видит" операционная система. Зато она будет вычитывать их очень упорно, при 
этом бережно составляя наглядную карту блоков (рис. 11.9). 

UDF - расплата за бездумность 

Как-то раз, когда записывающие приводы только-только входили в моду, робко 
осваивая необъятные просторы российского рынка, в одной компьютерной фирме 
раздался звонок взбешенного покупателя. Состоялся следующий диалог: 

Покупатель: "Мужики! Что за дела?! Какого черта вы мне подсунули неработаю
щий рекордер!" 

Продавец: "А какую программу вы используете для записи?" 

Покупатель: "Нортон, естественно, и нечего держать меня за дурака!" 

Сейчас этот анекдот уже не вызывает улыбки. Современные оптические носители 
поумнели настолько, что запись можно вести любыми средствами, хоть из Провод
ника Windows, хоть из F AR, хоть из того же Нортона. Однако это удобство дорого 
обходится - снижается надежность, уменьшается емкость, замедляется работа 
операционной системы и возникают прочие неприятности. 

Как же непросто начинающему пользователю разобраться со всей этой кухней! 
Информация, почерпнутая с форумов, достаточно противоречива, а технические 
спецификации слишком сложны. Как быть? Что делать? 

Механизм "прозрачной" записи на CDIOVD базируется на двух взаимодополняю
щих технологиях: пакетной записи (packet writing) и динамической файловой сис
теме (dynamic file system), роль которой, как правило, играет UDF (Universal Disk 
Format-универсальный дисковый формат). Эти два понятия очень часто путают, 
хотя они стоят на разных ступенях иерархии. 

Пакетная запись - это режим прожига, аппаратно поддерживаемый приводом. 
Помимо него существуют и другие режимы: SAO (Session At Once-сессия за раз), 
DAO (Disk At Once-диск за раз) и ТАО (Track At Оnсе-трек за раз). Не вдава
ясь в технические подробности, отметим, что режим определяет размер порции 
данных, записываемых рекордером за один раз (т. е. без остановки лазера). 

Самый "расточительный" из всех режимов, DAO, выжигает весь образ диска цели
ком от первого до последнего сектора и не допускает "дозаписи". Более экономич
ный режим SAO позволяет дописывать диск многократно, по одной сессии за раз, 
но при этом каждая сессия занимает по меньшей мере 15 Мбайт дискового про
странства, что ощутимо бьет по карману. Потрековый режим ТАО, "съедающий" 
всего лишь 300 Кбайт служебных данньrх на каждый трек, к сожалению, применим 
лишь к аудиодискам, т. к. ни одной существующей файловой системой он не под
держивается. К тому же все три режима не позволяют стирать ранее записанные 
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данные, поскольку они проектировались исключительно для однократно записы
ваемых дисков CD-R. В лучшем случае обеспечивается лишь имитация стирания, 
осуществляемая путем удаления ссьmок из каталога. При этом сами данные физи
чески остаются нетронутыми, да и свободного места не прибавляется. 

Всех этих недостатков лишен пакетный режим, сокращающий "аппетит" бюрокра
тического аппарата до 14 Кбайт на пакет. При этом сама запись ведется блоками 
постоянного или переменного размера от 2 Кбайт до 2 Мбайт. Предельно допусти
мый размер пакетов определяется конструктивными особенностями привода и 
варьируется от одной модели к другой. Однако этот размер должен составлять не 
менее 64 Кбайт, иначе это будет неправильный привод, идущий вразрез со стандартом. 
Пакеты последовательно заполняют диск, двигаясь от его внешней кромки к цен
тру. Спиральная дорожка должна быть непрерывна на всем своем протяжении. 
Природа оптических дисков такова, что информация "размазывается" вдоль спи
ральной дорожки, перемешивая биты различных секторов, что обеспечивает луч
шую восстанавливающую способность в борьбе с радиальными царапинами и ло
кальными дефектами, поэтому записать один-единственный сектор за раз невоз
можно в принципе! Нельзя записать пакет в середину диска, оставив за собой хотя 
бы один непрожженный сектор (рис. 11.1 О), но ранее записанные пакеты могут 
перезаписываться многократно, за счет чего, собственно говоря, и обеспечивается 
возможность удаления файлов. 

Свободное 
пространство 

Ограниченная перезапись Поспедовательная 
(в пределах ранее запись 

записанных участков) 

Произвольная 
запись 

(неверно) 

Рис. 11.10. Примеры инкрементной записи 

Одного лишь механизма пакетной записи для осуществления задуманного явно не
достаточно, и к нему еще требуется подобрать адекватную файловую систему. 
Стандартные файловые системы ISO-9660 и Joliet, разработанные специально для 
CD-ROM и ничего не знающие о фрагментации, при размещении файла на диске
ожидают увидеть непрерывный блок свободного дискового пространства, который
обнаруживается далеко не всегда.

Файловая система UDF - детище Optical Storage Technology Association -
проектировалась с оглядкой на DVD и бьmа далека от мыслей о мировом господ
стве. Однако разработка оказалась настолько удачной, что ее без труда удалось 
приспособить и к носителям CD-RW, с учетом всех особенностей их строения. UDF 



Глава 11. Восстановление лазерных дисков 259 

оперирует не с физической, а с логической разметкой диска, и поэтому ей все рав
но, на каком носителе располагаться. 

ПРИМЕЧАНИЕ 

Таким образом, диск, записанный в формате UDF, не обязательно должен быть записан 
в пакетном режиме, равно как и наоборот - не всякий пакетный режим пользуется услу
гами файловой системы UDF. Возможность выборочной записи/удаления отдельных 
файлов на аппаратном уровне обеспечивается режимом пакетной записи, а на про
граммном - специальной драйверной оснасткой. UDF лишь сокращает накладные рас
ходы до разумного минимума, но не более того! 

Существует несколько спецификаций UDF, самыми устойчивыми из которых 
являются следующие релизы: 

□ 1.02 описывает размещение данных (в том числе и видео) на DVD-ROM, под
держивает фрагментацию и ряд других полезных возможностей;

□ 1.50 включает менеджер управления дефектами, препятствующий размещению
данных на некачественных участках носителя, добавлена работа с CD-RW/CD-R;

□ 2.00 поддерживает потоковые файлы, списки управления доступом, калибровку
лазера и прочие второстепенные функции;

□ 2.01 поддерживает файлы реального времени, гарантирующие сохранение
заданной скорости считывания на всем протяжении диска;

□ 2.50 может встретиться на НD-DVD и некоторых Blu-Ray, включает раздел
метаданных для облегчения их группировки и восстановления данных;

□ 2.60 поддерживает метод псевдоперезаписи на последовательно записанных
дисках, используется в дисках Blu-Ray.

Windows ХР уже поддерживала UDF 1.02, 1.50 и 2.01. Windows 1 О по умолчанию 
предлагает форматирование диска в UDF 2.01, но можно выбрать другие версии 
(рис. 11.11 ). Если вам встретится сокращение LFS (Live File System), не пугай
тесь - это не более чем наименование UDF 2.01 в Windows. Для работы с осталь
ными операционными системами требуется установка соответствующего драйвера, 
точнее, даже драйверов, т. к. последующие спецификации не включают в свой со
став предыдущие. Что же касается Linuх-подобных операционных систем, то здесь 
поддержка UDF выглядит уже совсем не так печально, как лет 15 назад, когда пакет 
программ под названием udftools (https://github.com/pali/udftools) только-только 
"вставал на ноги"! Благодаря ему в современных Linux возможна работа с UDF 2.50 
на чтение и по 2.01 - на запись. Ну а среди Berkeley UNIX только в современных 
(5.0) NetBSD заявлена поддержка всех существующих на данный момент версий 
UDF на чтение и запись, OpenВSD (4.7)- только на чтение. Мае OS Х поддержи
вает чтение UDF 2.60 и запись UDF 2.50. 

Компоненты, необходимые для работы с UDF 

Для полноценной работы с дисками, размеченными в формате UDF, нам необходи
мо иметь следующее: 

□ рекордер, поддерживающий режим пакетной записи, причем поддерживающий
его не кое-как (ради "галочки" в прайс-листе), а спроектированный и реализо-
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Рис. 11.11. Параметры форматирования оптического диска в Windows 10 

ванный с учетом всей жесткости требований пакетного режима. Обычно тесто
вые лаборатории различных журналов приводят более или менее полную ин
формацmо о характере наиболее ходовых приводов, так что выбрать приличную 
модель не составит никакого труда; 

□ драйвер UDF, переводящий язык служебных структур UDF на язык операцион
ной системы (UDF-reader);

□ монитор UDF, перехватывающий все обращения к CD, а также обеспечивающий
прозрачную запись и форматирование диска. Монитор обычно представляет со
бой иерархmо драйверов, в которой можно выделить по меньшей мере два уров
ня - драйверы абстракции от конструктивных особенностей конкретного обо
рудования и драйверы, относящиеся непосредственно к самой операционной
системе. Добавьте сюда еще программу-индикатор, отображающую состояние
привода, и вы получите настоящий "коктейль" драйверов;

□ если вы не планируете "прожигать" диски из FAR Manager, но хотите использо
вать режим пакетной записи для минимизации накладных расходов прожигате
ля, то без UDF-монитора можно обойтись, заменив его автономной программой
записи, например Nero.

Первый опыт лучше всего приобретать, купив коробочный (retail) привод, в ком
плект поставки которого входит все необходимое программное обеспечение, авто
матически устанавливаемое инсталлятором. В противном случае проблем совмес
тимости вам не избежать. Естественно, гнаться за последними версиями драйверов 
совершенно не обязательно. Диски, размеченные в формате UDF v.2.x, в подав
ляющем большинстве случаев читаются и драйверами от UDF v.1.5, пускай и с огра
ниченными возможностями. Так, списков управления доступом вы не получите, а 
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при архивировании каталога Documents and Settings в многопользовательских сис
темах без этого обойтись невозможно. 

Windows 1 О обеспечивает встроенную поддержку UDF и никаких дополнительных 
драйверов для пакетной записи не требует. Устанавливать дополнительное про
граммное обеспечение не нужно, т. к. все оно нестабильное и неправильное. Хотя ... 
вкусы бывают разные. 

Технология Mount Rainier 

Нашумевшая технология Mount Rainier в действительности является не более чем 
маркетинговой уткой, реально не сулящей ничего принципиально нового. Но обо 
всем по порядку. Что такое Mount Rainier? Эrо организация, названная в честь живо
писного национального парка (http://www.nps.gov/mora) и курирующая вопросы 
взаимодействия операционных систем с оптическими накопителями. В ее состав 
входят практически все крупные производители аппаратных средств и программ
ного обеспечения: Philips, Microsoft, Compaq, Sony и т. д. 

Mount Rainer Writer (сокращенно МRW), возносимый некоторыми журналистами 
чуть ли не до промышленного стандарта пакетной записи, в действительности 
представляет собой обычную программу для пакетной записи плюс UDF 2.0.1. От 
программного обеспечения требуется умение форматировать диск в фоновом ре
жиме и корректно обрабатывать прерывание последнего по нажатию кнопки EJECT 
(после вставки диска форматирование будет продолжено). 

Заявления о том, что технология Mount Rainer обеспечивает увеличение емкости и ко
личества возможных циклов перезаписи дисков CD-RW, совместимость записанных 
носителей со всеми современными приводами и операционными системами, оптими
зированную скорость передачи данных, дополнительную коррекцию ошибок привода
ми, не совсем соответствуют действительности. Увеличение циклов перезаписи за счет 
внедрения в файловую систему менеджера дефектов появилось еще в UDF v.1.5, кото
рой нынче трудно кого-либо удивить. Совместимости со всеми операционными сис
темами у Mount Rainer нет, и без соответствующего драйвера они не читаются. 
Конечно, это "неправильные" операционные системы, не поддерживающие МRW, а 
"правильность" - это прерогатива Windows, ради продвижения которой вся эта рек
ламная шумиха, собственно говоря, и затевалась. 

Короче говоря, никакой необходимости в наличии логотипа Mount Rainer 
CompatiЫe на коробке покупаемого привода нет! Живите спокойно! Ту же самую 
функциональность можно обеспечить и за меньшие деньги! 

Регламент работ 

При установке чистого диска CD-RW в привод UDF-монитор автоматически пред
лагает его отформатировать. Диски CD-R чаще всего игнорируются, и форматиро
вать их приходится вручную. В зависимости от специфики драйверной оснастки 
эта операция осуществляется либо через стандартное контекстное меню проводни
ка Windows, либо через интерфейс самой программы записи. 
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В зависимости от скорости и конструктивных,особенностей привода форматирова
ние может занять от двадцати минут до одного часа. В режиме Mount Rainer фор
матирование осуществляется в фоновом режиме, и возможность записи файлов 
доступна уже через несколько секунд после его начала. Эффективная емкость от
форматированного диска составляет порядка 550 Мбайт, остальные мегабайты заня
ты служебными данными, так что если вы не обнаружите их на своем диске, не пу
гайтесь - все идет по плану. Структура пакета схематично показана на рис. 11.12. 
Как видите, значительный объем пространства отводится для служебной информа
ции (run-in, run-out, pre-gap, post-gap и т. д.). В некоторых случаях эти накладные 
расходы могут быть весьма значительными. Попробуйте, например, скопировать 
в пакетном режиме полноценный фильм. 

Track#n Track #(n+1) 
:-:: ·-·---

Pre-gap �ех=1 Pre-gap ----,� index=O 
� Пакет -� Пакет - Пакет Пакет � � � 

�-� 
с: с: с: :5 :5 

�-5 с: с: с: :5 :5 ...:·5 
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Рис. 11.12. Структура пакетов в режиме пакетной записи 

Теперь, используя мышь или F AR Manager, попробуйте перетащить на CD-R/ 
CD-RW диск несколько файлов, и они послушно скопируются, а свободный объем
скачкообразно уменьшится на величину, существенно превышающую суммарный
размер записываемых файлов. Что ж, пакетная технология берет свою мзду!

Будьте готовы к тому, что при попытке просмотра диска в системе без драйверов 
UDF диск либо не будет читаться совсем, либо, что более вероятно, обнаружит 
в своем каталоге один-единственный исполняемый файл, который вы туда не запи
сывали. Успокойтесь! Это отнюдь не вирус, разрушивший все ваши файлы. Этo
UDF-reader. Естественно, предназначенный для Windows и, естественно, требую
щий после установки перезагрузки (а под Windows- еще и прав администратора). 
При этом его еще не так-то просто удалить из системы. Подумайте - а захочет ли 
владелец того компьютера устанавливать на него что-то навязываемое? Он может 
взять да и отказаться работать с вашим диском! 

Правда, при закрытии сессии на "родной" машине UDF-монитор обычно формиру
ет файловую систему ISO 9660 - стандартную для всех операционных систем и 
читающуюся безо всяких драйверов, но дальнейшая запись файлов на этот диск 
уже становится невозможной вплоть до его очистки. 
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Информация к размышлению 
Чтобы там ни говорили производители, пакетная технология намного менее надеж
на, чем классическая запись всей сессии целиком. Многократные зажигания/ 
гашения лазера образуют прерывистую цепочку, концы которой плохо "склеивают
ся" друг с другом, и потому оптической головке стоит больших усилий не сбиться 
с дорожки. В момент зажигания лазера его характеристики довольно сильно "пля
шут", что ухудшает качество прожига. В обычном режиме у привода есть время 
стабилизироваться, т. к. прожиг начинается с записи вводной области (lead-in), 
многократно дублирующей служебную информацию. По этой причине первые не
сколько секторов вводной области практически всегда оказываются дефектными. 
Что касается пакетной записи, то в этом режиме лазеру приходится включаться 
в работу "с места в карьер". 

К тому же сектора, хранящие файловую систему, работают в необычайно интен
сивном режиме, перезаписываясь при каждой операции копирования/удаления. 
Чтобы избежать множественной перезаписи одних и тех же секторов, бьmи пред
приняты специальные меры. Например, виртуальная таблица расположения (Virtual 
Allocation ТаЫе, V АТ), являющаяся одним из ключевых элементов UDF, позволяю
щая осуществлять инкрементную запись, может свободно мигрировать по всему 
диску, что дает возможность избежать множественной перезаписи одних и тех же 
секторов (рис. 11.13). Однако, как с этим ни борются, служебные структуры дан
ных погибают раньше всего, иногда даже после ~ 100 циклов перезаписи. Диск пе
рестает читаться безо всякой надежды на его восстановление (разумеется, мы гово
рим о непрофессионалах). 

LSN О LSN 16 
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AVDP = Anchor volume descriptor pointer -указатель на якорный дескриптор тома 
ICB = lnforrnation control Ыосk - блок контроля информации 
LSN = Logical sector number - логический номер сектора 
VAT = Virtual allocation tаЫе - виртуальная таблица расположения 

Рис. 11.13. Структура файловой системы UDF, ключевым элементном которой является VAT, 
свободно мигрирующая по всему диску и потому предотвращающая многократную перезапись 

одних и тех же участков 
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Не забывайте и о механических повреждениях .::_ диски UDF к ним относятся весь
ма щепетильно, и одна-единственная царапина может угробить все ваши файлы. 
Рекламируемый механизм управления дефектами здесь не срабатывает, т. к. он не 
устраняет ошибки, а лишь препятствует использованию сбойных секторов! 

ВНИМАНИЕ/ 

Никогда и ни при каких обстоятельствах не записывайте в пакетном режиме действи
тельно ценные файлы, которые вам было бы жаль потерять! Если вы все-таки делае
те это, в обязательном порядке продублируйте их на несколько дисков. Перенос фай
лов между компьютерами - дело другое, и UDF тут практически незаменим. 

Кстати, о надежности. Производители оmических накопителей склонны преувели
чивать срок их службы, зачастую давая пожизненную гарантию. Но маловероятно, 
что кому-либо когда-либо удастся воспользоваться этой гарантией. Общеизвестно, 
что при попытке возврата дефектного диска на завод-изготовитель все компании 
отвечают неизменным отказом, ссылаясь на нарушение условий хранения диска. 
У вас помещение кондиционируется? Влажность и температура с какой точностью 
выдерживаются? Если вы честно ответите на такие вопросы, вы получите отказ 
в вашей просьбе. Реально можно сказать, что даже Verbatim спустя полтора-два 
года обнаруживает резкое ухудшение качества чтения за счет деградации активного 
слоя, поэтому хранить на оmических дисках свои архивы могут только самоубийцы. 

Какой привод выбрать 
Для надежной работы в пакетном режиме и пишуший, и читающий приводы долж
ны как минимум поддерживать режим MultiRead/МultiRead2, о чем свидетельству
ет одноименный логотип на его лицевой панели. Для соответствия этим стандартам 
СD-привод должен уметь читать CD-DA, CD-ROM, CD-R/RW, а привод DVD -
DVD-ROM, DVD-Video, DVD-Audio и DVD-RAМ вдобавок к перечисленным вари
антам СD-накопителей. Разумеется, не всякому логотипу можно верить, но в теку
щее время все же наткнуться при покупке на привод, не поддерживающий пакетный 
режим, довольно трудно. 

Важно задаться вопросом, чего вы ожидаете от привода, и уже в соответствии с этим 
подходить к его выбору. Надежной работы, высокой скорости чтения и записи, под
держки Blu-Ray или, может быть, конструкции, подходящей для "горячей замены", 
чтобы прочитать диски с некорректной ТОС? Или, напротив, портативности? Как 
бьmо замечено ранее в главе, в деле восстановления информации иной раз поможет 
не всякий привод, и это тоже следует учить1вать. 

И все-таки, несмотря на все свои многочисленные недостатки, технология пакетной 
записи и файловая система UDF вызывают восхищение. Эго действительно прогрес
сивные технологии, активно подрывающие старые устои изнутри. 



ГЛАВА 12 

Распределенные 

хранилища информации 

Лучший способ сохранить информацию - поделиться ею со своими друзьями. Эго 
общеизвестный факт! В настоящей главе мы дадим рекомендации по автоматиза
ции этого процесса и расскажем, как сделать так, чтобы компьютер самостоятельно 
"распределял" данные по локальной сети и не только. 

Давным-давно, когда лазерных дисков и в помине не существовало, а дискеты 
"осыпались", как ржавчина с трубы, потеря всей информации была обычным де
лом. Вот и приходилось бегать по друзьям, копируя у них программы, которые они 
раньше копировали у вас. Исходные коды программ и офисные документы тоже 
часто отдавались на хранение приятелям в зашифрованном виде. 

Естественно, при активном использовании такого подхода возникает то, что в бо
танике называется перекрестным опылением, а у хакеров - вирусной эпидемией. 
Вирусы размножаются с ужасающей скоростью, как лесной пожар! Единожды по
пав в такой обменник, они прочно обосновываются в нем, да так, что их становится 
практически невозможно удалить, ведь перезаражение происходит многократно. 
Правда, сейчас можно упаковывать дистрибутивы любым архиватором с опцией 
"защиты от изменений" или использовать контрольные суммы. Стоит только ска
зать, что проделывать все это вручную - процесс длительный и утомительный. 
Двадцать первый век на дворе, как-никак! К тому же распределенное хранилище 
обычно получается слишком несбалансированным: какой-то файл (программа, 
музыка, клип) есть у всех, а какого-то нет ни у кого, и его потеря невосполнима. 

Раньше приходилось бегать с дискетами и таскать винчестеры в сумке. Теперь же 
локальные и одноранговые сети, а также облачные хранилища позволяют обмени
ваться файлами, не выходя из дома. Так почему не воспользоваться преимущества
ми, которые несет прогресс? 

Первые шаги 
Распределенные хранилища информации можно создать в локальной сети, обеспе
чивающей скорость обмена данными хотя бы 1 О Мбит/с. Осталось лишь подобрать 
программное обеспечение. Минималисты (к числу которых принадлежал и Крис) 
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могут ограничиться "общим доступом к файлам", встроенным в Windows. Начиная 
с Windows 2000, система поддерживает квотирование, т. е. позволяет ограничить 
предельный объем файлов для каждого пользователя. С квотированием уже не при
ходится бояться, что кто-нибудь войдет в раж и заполнит весь ваш диск целиком. 
Можно, например, ограничить объем общего хранилища значением 1 О Гбайт и 
больше не беспокоиться. Остается только назначить права доступа так, чтобы все 
члены сети видели чужие файлы, но не могли их изменять или удалять. В Windows это 
совсем не сложно сделать! Достаточно открыть свойства папки и указать, что вла
делец имеет право выполнять любые действия, а остальные пользователи - только 
читать файлы. 

Теперь каждый сможет зарезервировать самые ценные файлы, а то и весь диск це
ликом, на компьютерах своих соседей по сети! Образуется некое подобие файло
обменной сети, к которой могут подключаться и другие пользователи. По дейст
вующему законодательству РФ любой потребитель может изготовить столько ре
зервных копий, сколько ему необходимо, причем он не обязан предпринимать 
никаких дополнительных охранных мер, препятствующих распространению ин
формации. 

"Общий доступ" замечательно работает в сетях, насчитывающих до десяти узлов, 
но затем начинаются проблемы. Вы просто не можете вспомнить, на какой компью
тер был зарезервирован тот или иной файл, равно как и то, какие файлы зарезерви
рованы, а какие - нет. К тому же домашние компьютеры - это все-таки не вьще
ленные файл-серверы, и они доступны не все время. Разбросанный по сотне узлов 
архив музыки/фильмов/софта практически неуязвим. Если все компьютеры отказа
ли сразу, то это значит, что случилось что-то катастрофическое (например, земле
трясение), и тут уже вам станет не до фильмов. Очевидный недостаток этого под
хода состоит только в том, что для того, чтобы собрать все нужные файлы обратно 
на свой компьютер, потребуется длительное время. И все равно окажется, что само
го нужного, как назло, не хватает, потому что некий особо ценный файл был заре
зервирован в единственном экземпляре, который тоже оказался утерян. Чтобы за
страховаться от таких непредвиденных случайностей, подойдем к делу творчески и 
воспользуемся e-Mule. Казалось бы, какая древность! Только вот количество скачи
ваний на страничке проекта (https://sourceforge.net/projects/emule/), идущее 
в своей категории следом за qBittoпent (а в рейтинге скачиваний за все время и во
все занимает пятое место!), говорит о том, что он все еще вполне себе пользуется 
успехом и уверенно занимает свою нишу. Программа e-Mule- это клиент второй 
крупнейшей файлообменной сети e-Donkey, в которой можно найти все что угодно: 
от исходных кодов нужной программы до новейших блокбастеров, причем ( если 
повезет, конечно) отдельные произведения на данный момент можно отыскать ис
ключительно в этой сети. Система сама следит за целостностью файлов, показывает 
количество имеющихся источников и тянет со всех активных узлов сразу, равно
мерно распределяя нагрузку между ними. Мы можем разбивать пользователей на 
группы, ранжируя их по гибкой системе приоритетов, регламентировать входя
щий/исходящий трафик и т. д. В классическом e-Mule отсутствует возможность 
принудительной закачки, и все, что мы можем, - просто выложить файлы в общий 
каталог, дожидаясь, пока их кто-нибудь заберет. Это хорошо работает для обмена 
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музыкой, но для резервирования, увы, не подходит! Приходится договариваться 
каждый день (или хотя бы раз в неделю) просматривать содержимое общих папок 
всех членов сети ( естественно, просмотр папок должен быть разрешен), находить 
новые файлы и качать их себе, если, конечно, это уже не сделал кто-то другой. 
Можно установить любой порог, скажем, забирать только те файлы, которые име
ются менее чем у десяти источников (точная цифра зависит от размеров сети- чем 
больше сеть, тем выше порог). Очевидный недостаток - привязка к файлообмен
ной сети и ее серверам, которые и без того загружены. К тому же мы не можем вы
борочно настраивать пропускную способность, и поэтому к нам будет ломиться 
толпа пользователей изо всех концов сети. Конечно, любой брандмауэр легко отсе
чет их, но это не решит всех проблем, самая главная из которых состоит в том, что 
наша маленькая приватная сеть становится видной извне. 

Лучше использовать "равноправные" файлообменные сети, обходящиеся без выде
ленных узлов, т. е. работающие без сервера, например GNUTELLA (https:// 
sourceforge.net/projects/gtk-gnutella/) или сети BitТorrent. Слегка доработав их под 
собственные нужды, мы получим отличное средство автоматизированного распре
деленного резервирования, после чего за сохранность наших данных можно будет 

не волноваться. 

Сервер FTP или возрождение BBS 

Файлообменные системы оправдывают себя только в больших сетях. В сетях сред
него размера, насчитывающих несколько десятков узлов, они довольно обремени
тельны. Поэтому для создания распределенного хранилища данных лучше всего 
использовать FТР-серверы. 

Начнем с того, что даже в одноранговой сети не все узлы равноправны. Одни поль
зователи могут позволить себе держать компьютер включенным все дни и ночи на
пролет, другие - нет. Одни имеют емкие жесткие диски, мощный процессор и 
скоростной канал связи, а другие такими возможностями не обладают. Файлооб
менные системы уравнивают всех своих пользователей в правах, и 90% нагрузки 
ложится на плечи 10% клиентов. Скажите, а им это надо? Никто не захочет тянуть 
за собой остальных, ничего не получая взамен. В крупных сетях ситуация норма
лизуется за счет естественного притока новых меценатов - бескорыстных парней, 
стремящихся сделать что-то хорошее в жизни, ничего не ожидая взамен. Правда, со 
временем это стремление, как правило, проходит. Ведь как бывает? Помогаешь 
своим ближним, помогаешь, а они не только не поблагодарят, а еще и напакостят. 
Ладно, не будем о грустном, а лучше перейдем к сути дела. 

Крупные узлы небольшой приватной сети могут поддерживать собственные FТР
сервера, открытые на закачку (upload) и на загрузку (download), которые будут дос
тупны всем остальным пользователям. Это тоже распределенное хранилище, но, 
в отличие от описанных ранее, более надежное и быстрее работающее. Мы можем 
резервировать данные только на те серверы, которые оснащены источниками бес
перебойного питания, отказоустойчивыми массивами RAID и прочими достиже
ниями прогресса. Поскольку квоты на таких серверах, как правило, достаточно ве-
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лики, никакой необходимости разбрасывать файлы по десяткам узлов уже нет. Дос
таточно продублировать файлы дважды или, на худой конец, трижды. 

Остается лишь решить один маленький вопрос - с какой стати кто-то будет со
держать FТР-сервер? Брать за это деньги нелепо, да и смысла нет. Не окупится. А на 
чистом энтузиазме далеко не уедешь. На самом деле, собственный FТР-сервер
это лучший способ раздобьrrь редкую музыку/фильмы/варез. Что резервируют поль
зователи? Самые ценные файлы, которые жалко потерять и которые они с большим 
трудом откопали в Сети (или купили за огромные деньги). И все это они добро
вольно несут нам, только успевай подставлять жесткий диск! Ну чем жизнь не 
малина? Давным-давно, когда Интернета еще не существовало, а софт считался 
общенародным достоянием (но собирать его приходилось буквально по битам), 
основными "малинниками" были электроннь1е доски (BBS) или, проще говоря, 
компьютеры с модемом, принимающим входящие звонки и складирующим закачи
ваемые файлы. Сисоп ( системный оператор) отбирал самые "вкусные" файлы, а 

остальные отправлял в мусорную корзину. 

Так почему бы не возродить эту традицию, используя FТР-серверы для обмена 
файлами? 

Массивы RAID 

Что такое контроллер RAID, знает каждый ( сейчас его можно купить в любом мага
зине). Упрощенно говоря, это такое устройство, которое позволяет писать сразу на 
несколько дисков одновременно. Если на диски пишутся разные данные - ско
рость обмена пропорционально возрастает. Если дублируются те же самые дан
ные - возрастает надежность. Массивы RAID могут быть как программными, так 
и аппаратными, а сами образующие массив носители не обязаны быть сосредоточе
ны на одном и том же компьютере. Чувствуете, куда я клоню? 

С точки зрения программного RAID нет никакой разницы между диском, подклю
ченным к локальному компьютеру через интерфейсы SAS или SA ТА, и диском, 
обменивающимся данными через сеть. Объединив несколько логических дисков 
в виртуальный массив RAID, мы получим отказоустойчивую систему- практичную 
и удобную. Мы можем использовать диски различной геометрии и даже различной 
емкости, причем никто не обязывает нас отводить под RАID-хранилище весь диск 
целиком! Достаточно выделить любую часть дискового пространства по выбору. 

Как это можно реализовать на практике? Первое, что приходит в голову, - это ис
пользовать часть емкости жестких дисков под хранение избыточной информации 
(например, кодов Рида - Соломона, помогающих восстановить данные в случае 
аварии). Тогда при относительно небольших накладных расходах мы сможем вос
становить любой из жестких дисков членов сети даже при полном его разрушении 
лишь за счет одной избыточной информации, распределенной между остальными 
компьютерами. Более надежного хранилища для ваших данных нельзя и придумать! 
Подобная схема давным-давно бьmа мною реализована в локальных сетях несколь
ких фирм. Она доказала свою живучесть, гибкость и надежность. Необходимость 
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в постоянном ручном резервировании при этом отпадает, что для домашних поль

зователей более чем актуально! 

Единственный минус программного RAID - его невысокая производительность. 
В частности, поставив программный RAID на сервер, обрабатывающий тысячи за

просов ежесекундно и интенсивно модифицирующий большое количество файлов, 
мы не выиграем ничего. Однако ведь само понятие "производительность" относи

тельно, и при достаточно быстром процессоре кодирование/декодирование инфор
мации вполне реально осуществлять и "на лету", безо всяких потерь в пропускной 
способности! Если операции чтения доминируют над операциями записи, то ста

вить программный RAID очень выгодно, поскольку контроль целостности считы
ваемой информации осуществляется на "железном" уровне самим приводом и при 

систематическом кодировании (информационные слова - отдельно, байты четно
сти - отдельно) декодеру Рида - Соломона нет никакой нужды как-то вмеши

ваться в этот процесс. Помощь его требуется лишь тогда, когда часть информации 
оказывается безнадежно разрушена, что случается, прямо скажем, не так уж часто. 

Так что, право же, не стоит перекармливать фирмы, специализирующие на выпуске 
аппаратных RAID, тем более что они все равно не уделят достаточного внимания 
домашним пользователям и малым предприятиям. 

Варьируя размер блоков корректирующих кодов, мы получим лучшую или худшую 
защищенность при большей или меньшей избыточности информации. Действи

тельно, пусть у нас есть N секторов на диске. Тогда, разбив их на блоки по 174 сек
тора в каждом и выделив 3 сектора для хранения контрольной суммы, мы сможем 

восстановить по меньшей мере N/17 4 секторов диска. Исходя из средней емкости 
диска в 1000 Гбайт (что соответствует 2 097 152 ООО секторам), мы сможем восста

новить до 12 052 590 секторов даже при их полном физическом разрушении, затра
тив всего лишь 2% дискового пространства для хранения контрольных сумм. Со
гласитесь, что винчестеры редко отказывают столь стремительно, что корректи

рующих способностей кодов Рида - Соломона оказывается недостаточно для 
восстановления информации. Разумеется, это справедливо только в тех случаях, 

если симптомы приближающейся катастрофы замечены своевременно и коэффици
ент чередования выбран правильно. Правильный выбор коэффициента чередования 

означает, что сектора, принадлежащие одной и той же пластине жесткого диска, 
должны обслуживаться разными корректирующими блоками, в противном случае 
при повреждении поверхности одной из пластин возникнет групповая ошибка, уже 

не исправимая данной программой. 

А как быть, если погибнет весь жесткий диск целиком? Наиболее разумный вы

ход - создать массив из нескольких дисков, хранящих полезную информацию 
вперемешку с корректирующими кодами. Главный минус такого подхода - его 
неэффективность на массивах, состоящих из небольшого количества жестких дис
ков. Разумный минимум: четыре информационных диска и один контрольный, 
тогда потеря любого из информационных дисков компенсируется оставшимся 
в живых контрольным. В случае потери контрольного диска его очень просто заме

нить на новый, с последующим пересчетом всех контрольных кодов. Правда, одно
временный выход двух дисков из строя - это уже серьезно. Массив из пятнадцати 
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дисков, двенадцать из которых - информационные, а оставшиеся три - кон
трольные, намного более отказоустойчив и допускает одновременный крах двух 
любых дисков, а при благоприятном стечении обстоятельств - и трех. 

Подробнее о кодах Рида - Соломона можно прочитать в книге Криса Касперски 
"Техника зашиты CD от копирования". Исходные коды простейшего кодера/деко
дера, который подойдет для создания собственного драйвера RAID, можно найти 
в электронном архиве к этой книге, вьшоженном на сайте издательства БХВ. 

Облачные хранилища 

Конечно же, нельзя обойти стороной такое веяние современности, как облачные 
диски. Это поистине прогрессивное и безумно удобное изобретение, позволяющие 
иметь при себе необходимые файлы всюду, где только есть доступ к глобальной 
сети, не расходуя на их хранение внутреннюю память устройств. К тому же это 
очень простой способ синхронизации файлов между "зоопарком" устройств одного 
пользователя. 

Ваши драгоценные файлы будут храниться под бдительным наблюдением профес
сионалов во внушительных центрах обработки данных в географически удаленном 
от вашего расположения месте! Что может быть лучше для их сохранности? Тем не 
менее основной недостаток облачных хранилищ следует из их главного преимуще
ства и заключается в их полной зависимости от наличия доступа в Интернет. Впро
чем, этот момент ничуть не умаляет достоинств облачных хранилищ. 

Выбор таких хранилищ велик, причем он не ограничивается одними Яндекс.Дис
ком, Dropbox, Google Drive да OneDrive. Есть и более узкоспециализированные 
платформы, например SoundCloud и в некотором смысле GitHub. Все эти платфор
мы отличаются количеством бесплатно предоставляемого места, операционными 
системами, подцерживаемых приложениями-клиентами, интегрированными серви
сами и оптимизацией под разные задачи. Некоторые облачные диски позволяют 
создавать и править документы, электронные таблицы и презентации, как говорит
ся, не "отходя от кассы", а также просматривать содержимое файлов (в том числе 
медиа), не загружая их на компьютер. Рассмотрим далее возможности некоторых 

облачных сервисов. 

Google Drive 

Это один из самых функциональных на текущий момент облачных дисков (https:// 
drive.google.com). После регистрации доступны бесплатные 15 Гбайт хранилища, 
при этом документы в "родном" формате (Google Документы) не занимают места 
для пользователя. Сервис по умолчанию присутствует на устройствах под управле
нием ОС Android. Google Drive обеспечивает глубокую интеграцию с остальными 
сервисами Google - документами, таблицами, формами и множеством других, а 
также позволяет подключать другие приложения для работы с различными файла
ми из браузера без их скачивания. В диске есть управление версиями файлов: вер
сии хранятся до 30 дней либо пока их количество не превысит 100 штук; при этом 
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опцией "Никогда не удалять" можно уберечь необходимую версию файла от этой 
участи. 

Приложение для доступа к Google Drive "Автозагрузка и синхронизация" сущест
вует для ОС Windows и macOS. Настроек в клиенте не так много (рис. 12.1). Самое 
главное, что он делает, - автоматически синхронизирует выбранные папки на 
компьютере с облаком и позволяет без лишних движений открывать общий доступ 
к файлам. Простым переносом необходимых файлов в проводнике можно отпра
вить их прямиком в облако. При подключении USВ-устройств программа предла
гает сохранить в Google Drive данные с них. 
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ОТМЕНА-

Рис. 12.1. Окно настроек приложения "Автозагрузка и синхронизация" 
и соответствующая папка в проводнике 

Яндекс.Диск 

Этот облачный сервис доступен по адресу https://disk.yandex.ru. После регистра
ции становится доступно 1 О Гбайт, а после оплаты персональной подписки можно 
получить от 100 Гбайт до 3 Тбайт и некоторые дополнительные возможности, 
например просмотр истории изменений файлов до 90 дней (бесплатно доступны 
лишь версии файла за 14 дней). В диск интегрированы сервисы Office Online
пpямo в браузере можно создавать и править электронные документы, хранящиеся 
на диске. 

В клиенте для Windows можно настроить папки для автоматической синхрониза
ции с облаком, создавать, редактировать и отправлять снимки экрана и заметки. 
Для удобства можно создать небольшую область на рабочем столе, при перетаски-
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вании файлов в которую они будут загружаться в облако. Фотографии и видеокли
пы при включенной автозагрузке в мобильном приложении (iOS, Android) не зани
мают места на Яндекс.Диске для пользователя. Помимо клиентов под Windows, 
macOS и мобильные платформы Яндекс предлагает консольный вариант для ОС 
Linux в виде пакетов deb и rpm (рис. 12.2) с возможностью использовать сторонние 
графические интерфейсы (например, yandex-disk-indicator из пакета YD-tools). 

0 Со,д,т> 

Посnедние 

Общий достУf'1 

Исторм• 

kор,мнг 

Ceo6oAt<09.9) flitn 10f5 

+1Пм2-.tОI 

Вох 

Почта Календарь Эаметкм 

Файлы 

1 

• 

11 

• 

• 

• 

• 

• 
• 

ff!t";!1U"Jl;{trer:tiщx :-/DownloadsS yandex �d1sk setup 
ould you like to use а proxy server? [y/N]: 

yaildu:-diskJatиt_i tog in 

Мoau.PJ 

If you don't have а Yandex account yet, get one at https://passport.yandex.ca./p 
assport?tюde=register 

Enter usernue: parano1ac. ?? • ?? 
Enter password: 
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onfigure Yandex.Disk 
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x/Yandex. 01s k 1): 

uld you like vandex.Disk to launch оп startup? (Y/n]: 
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Рис. 12.2. Консольный клиент Яндекс.Диска для ОС Linux 

Это уже более серьезный вариант для коллективного хранения данных в облаке 
в корпоративных сетях (рис. 12.3). Сразу после регистрации доступны бесплатно 
1 О Гбайт при максимальном размере файла в 250 Мбайт. После покупки подписки 
к вашим услугам предоставляется от 100 Гбайт пространства и просмотр истории 
файлов. Для корпоративных клиентов предлагаются отдельные тарифные планы 
с разными лимитами и намного большим набором возможностей, ознакомиться 
с которыми можно на сайте https://www.box.com. Сервис позволяет ставить пароли 
на папки и просматривать содержимое файлов некоторых форматов прямо 
в браузере. Существуют клиенты Вох под Windows, macOS и различные мобильные 
платформы. 
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Данный сервис (https://www.dropbox.com/) представляет собой не только облач
ный диск, но и платформу для совместной работы над различными задачами с со
ответствующими инструментами (например, функция Dropbox Badge для совмест
ной работы с документами Microsoft Office ). После регистрации становятся дос
тупны бесплатно 2 Гбайт хранилища. Из интересных особенностей сервиса можно 
назвать функцию "запроса файлов", позволяющую любому загрузить в ваше храни
лище Dropbox файлы по ссылке-запросу. 

При первом запуске клиентского приложения предлагается выбрать режим Dropbox 
Basic, когда файлы целиком синхронизируются с облаком, или Dropbox Plus, где 
для экономии места на компьютере хранится только информация о файлах в обла
ке, а также доступно 2 Тбайт хранилища (рис. 12.4). В приложении можно настраи
вать импорт фотографий, прокси, ограничения на пропускную способность. Также 
при настройках по умолчанию при подключении съемных носителей выполняется 
импорт фото и видео с них в облако. Клиент для ОС Linux можно скачать в виде 
пакетов deb, rpm или исходных кодов. 

rclone 

Отдельного внимания заслуживает консольная утилита для работы с облаками 
rclone (рис. 12.5), суть которой разработчики емко описывают как "rsync для облач-
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Рис. 12.5. Утилита rclone в Linux 
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нь�х хранилищ". Она существует в версиях под ОС Linux, Free/Net/OpenВSD, 
Solaris и даже Plan9, Windows, а также macOS. Все эти версии можно найти в раз
деле загрузок проекта по адресу: https://rclone.org/downloads/. 

Программа rclone не привязана к определенному хранилищу и может работать 
с огромным количеством сервисов, среди которых, помимо уже рассмотренных ра
нее: OneDrive, Amazon SЗ, BackЫaze, МЕGА и работа по FTP/SFTP (полный список 
приводится на домашней страничке проекта). Другая примечательная особенность 
rclone - возможность переноса файлов из одного облачного хранилища в другое. 
Вместе с пакетом, а также на сайте поставляется подробная документация. 

Заключение 

Мы рассмотрели несколько типов распределенных систем синхронизации и резер
вирования данных. Не забывайте, что простая синхронизация может принести не 
только пользу: если синхронизируемые файлы окажутся зашифрованы на вашем 
компьютере, то именно в таком виде они попадут в резервное хранилище. Тем не 
менее теперь у вас точно есть все необходимое, чтобы организовать собственную 
полноценную систему резервного копирования и быть всегда начеку. Так что, дер
зайте! 



ПРИЛОЖЕНИЕ 

Описание прилагаемого архива 

Разрушение данных - это самое страшное, что только может случиться с вашим 
компьютером. В данном архиве собрано большое количество справочной информа
ции, видеоклипы, иллюстрирующие процесс восстановления данных, а также ил
люстрации и исходные коды утилит авторской разработки, предназначенных для 
восстановления данных. 

Многие утилиты, собранные в этом архиве, предназначены для восстановления 
данных, а также для анализа и копирования защищенных CD. Обратите внимание 
на то, что обход защиты от копирования не является нарушением законодательства 
об авторских правах! Действующее законодательство многих стран явным образом 
разрешает создание резервных копий защищенных носителей. Например, корпора
ция PIПLIPS, являющаяся одним из разработчиков технологии записи на CD, -
активный противник всяческих отклонений от Стандарта и настаивает на том, что 
компакт-диски, защищенные от копирования за счет использования нестандартного 
формата, не должны маркироваться логотипом "Compact Disc". 

Архив, прилагаемый к этой книге, можно скачать с сайта издательства по адресу: 
ftp://ftp.bhv.ru/9785977566810.zip, или со страницы книги на сайте http://bhv.ru. 
Архив содержит следующие материалы: 

□ FIGURES - цветные иллюстрации ко всем главам данной книги;

□ LISTINGS - исходные коды всех примеров, приведенных в книге, которые вы
можете свободно использовать по собственному усмотрению;

□ SRC - исходный код и демонстрационные примеры, предназначенные для вос
становления данных с нечитаемых CD, в том числе:

• каталог RS.LIВ - примеры работы с CD на секторном уровне;

• каталог RS.SIМPLE - элементарные примеры, иллюстрирующие принципы
действия кодов Рида - Соломона;

• каталог SCSI.AL Т - исходный код драйвера, демонстрирующий выполнение
машинных команд IN/ouт с прикладного уровня;

• каталог SCSI.LIВ - ряд утилит, разработанных лично Крисом Касперски и
предназначенных для работы с защищенными от копирования компакт
дисками;

□ UTILIТIES - набор небольших, но полезных утилит, предназначенных для по
секторного копирования CD, на которых записаны файлы некорректной длины
и с некорректными начальными секторами.
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